Allarme virus

Prima parte

Alcuni anni fa, proprio poco dopo che questa rubrica aveva visto la luce, trattammo su queste

pagine del problema dei virus. Tempo ne é passato, e il fenomeno, ben lungi dallo sparire, ha

assunto proporzioni planetarie, grazie anche a Internet. E’ giusto quindi rispolverare I'argomento,

in stile ABC, per dare, a chi poco sa dell’argomento, notizie piu certe circa la verita e le leggende

Che bello, ricevere una lettera
d'amore! Come si fa a diffidare di chi ti
scrive “Ti amo!”. L'amore non si puo
fingere, sconvolge la nostra vita, ci fa
sentire piu leggeri, ci fa camminare a
dieci cm da terra. E magari la profferta
d'amore ci arriva da una ragazza che
abbiamo assediato con |le nostre e-
mail! Insomma, non siamo pid soli!

E non lo € nemmeno il nostro PC
Una volta perfino le malattie erano piu
"buone”
quelle”, poteva ac-
cadere di tornarse-
ne con quello che,

che circolano.

di Raffaello De Masi

denzialmente il far-
macista sotto il
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| Fls Scan Toods Hep

una volta, era chia-
mato "“un ricordi-
no”. Niente di gra-
ve, il vecchio far-
macista di paese,
occhialuto e burbe-
ro, ci faceva anda- |
re nel retrobotte-
ga, profumato di |
spezie e aromi rari,

dove preparava le

sue pozioni magi-
che. E da vecchio
uomo di mondo, che ha visto ben di
pegagio, faceva abbassare le brache al
malcapitato “cliente” e redigeva |'im-
mediata diagnosi. Allora il poverino
(perche allora ci si vergognava di que-
ste cose, figuratevi che per acquistare
dei profilattici, duri come camere d'aria
di biciclette, occorreva prendere confi-
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Oggi il neisseria go-
norrhoeae non fa paura neppu-
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la cassa, sperando che la ra- [
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voce che cosa dovesse paga- Disconnecting
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lattici si comprano a chili nei supermer-
cati, e "mettersi a fare lo scemo” pud
significare rimetterci la pelle. E' I'evolu-
zione, nel bene e nel male. Beh, la
stessa cosa & avvenuta, piu 0 meno,
nel mondo del PC, con un’escalation
sempre piu dura nella volonta distrutti-
va e nella pericolosita degli attacchi.
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Prima di iniziare, st o
occorre conoscere & C} I...
I'avversario. | virus | _Updse | Rescue | Opbons
dei PC non sono ]
creature, Sono pro- 2 r"-’_,,,\'.
grammi come gli = W= C [RECYTLED)
altri, con la diffe- 4 rE-J-
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programma infet-

to. Per essere classificato come virus,
un programma deve essere capace di
copiare se stesso su un altro program-
ma, o di cancellare parti dei programmi
esistenti, semplicemente eseguendo il
suo codice.

Se volessimo stabilire una definizio-
ne di virus potremmo affermare che
esso "é un programma capace di repli-
care se stesso e di copiare parte del
suo codice su un altro file, cosi da mo-
dificarlo e/o renderlo inservibile”.

Sembrerebbe, da questa semplice
ma completa definizione, che non &
possibile un'infezione da virus sempli-
cemente leggendo la posta elettronica
o un documento di testo o di wp.
Sfortunatamente non & cosi. La pre-
senza di un linguaggio di programma-
zione presente nelle applicazioni di
Microsoft Office & oggi mezzo diffuso
per scrivere virus; “| Love You", tanto
per citare uno degli esempi piu famosi,
era realizzato in questo linguaggio.

Allora, modificando leggermente la
definizione precedentemente enuncia-
ta, possiamo aggiungere che un virus
ha bisogno (come nell'ambiente uma-
no) di un ospite per propagarsi sui di-
schi di un computer. | virus possono in-
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codice specifico per un virus fu scritto

e testato nel 1960. Il loro nome deriva

da una definizione di A.E. Steiner, do-
cente di cibernetica statunitense, che

lo uso nell’'84 per rappresentarne I'ana-
logia con un virus biologico, nel senso
che & quasi invisibile, duplica se stesso

e non DUO e_S|Ste|'e
senza un ospite. Col |75,

crescere della popo-
larita della mi-
croinformatica, i vi-
rus destinati ai PC

|

cominciarono a fare
la loro comparsa
nella seconda meta degli anni ‘80, an-
che se all'inizio avevano, nella maggior
parte dei casi, forma di burla o poco piu
(ricordo il primo che mi beccai, sul
Mac, apriva una bella schermata sulla
= macchina durante le vacanze
di Natale, augurava le buone
feste e si autocancellava; un
virus “buono” insommal).
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ramificavano, le esigenze di
trasmissione di posta elettro-
nica passavano dalla fase di
convenienza a quella di neces-
sita. Quale mezzo migliore
quindi per trasmettere virus e
infezioni? Da qui la comparsa
dei Worm, letteralmente ver-

d MSWIN 4.1
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me, essere strisciante, che
usa i messaggi di e-mail per

programmi, assieme a diverse altre ca-
ratteristiche, come quella di risultare in-
visibili e difficilmente monitorabili du-
rante la loro azione, e questa natura pa-
rassitica non & né casuale, né specifica
della macchina. In altri termini i virus
sono creati da persone che sanno co-
me scrivere programmi per computer,
e hanno intenzione di produrre danni o,
comunque, fastidio.

Le prime teorie sulla possibilita di
scrivere programmi capaci di autorepli-
carsi risale addirittura al 1949 e il primo
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spesso si considera

ribelle contro il “si-
stema”.

dalle i

Alla larga
infezioni!
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1 Ma come si tra-

CAWINDOWSASYSTEM |Scanned: B84

smettono, queste iat-
ture? | virus e i cavalli
di Troia si propagano

propagarsi. Considerati da alcuni come
una sottospecie dei virus, i worm se ne
differenziano perché non modificano
I'ospite, pur replicandosi e apportando
danni di altro tipo.

La terza faccia delle malattie da infe-
zione del PC sono i “cavalli di Troia”; ri-
cavando il nome dal cavallo di legno
della mitologia, essi contengono all'in-

dall'una all'altra mac-
china con metodi diversi, ma
tutti legati, in ogni caso, a un
mezzo, |'ospite. In alcuni casi
il portatore e un file scaricato
da Internet, in altri un dischet-
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to “sporco”. Per | worm, inve-
ce, proprio perché hanno la lo-
ro linfa vitale nei file pit che nei pro-
grammi, la strada della propagazione

terno altri program-
mi, nocivi o malizio-
si, che, una volta
trasportati in un’‘al-
tra macchina, pro-
vocano qualunque
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In ogni caso, dal b Numeso 6 dafirizond dei vius 45955
comportarsi come el S
banali ospiti indesi- KA. ok fon O e g Ly Sutabmes 4 Che YRS el e T
derati a funzionare vengano tlevat | nuovi veus crest o
come vandali asse- =
tati di distruzione, i /i
virus vanno com- NOI‘tonAnt|V||'us2001
battuti, in tutti i
modi. Gli effetti provocati vanno da ral-
lentamento del sistema, all'aumento  |EERIYGITIE P X
della frequenza dei crash, all'occupazio- Scanning flos for viures
ne della memoria e dello spazio su di- =
sco, alla cancellazione di da[t)i. Inoltre si BLQLL&CMLLQQLQH
ha un danno indiretto, dovuto al dispen-
dio in denaro per acquistare un buon f DU Erey
antivirus e per tenerlo aggiornato, SRERNENRRRREEEEEE

La RMA Research ha tracciato re-
centemente I'identikit del realizzatore Acton ORI cvoch v DTS
di virus: maschio, intelligente, etd com- | —— = AN
presa tra i 15 e i 23 anni, istruzione di f::: '“2: p ;
alto livello, curioso, impegnato in altre —~ ——
attivita pit o meno fuorilegge, talvolta oy ; A .
organizzato in piccoli gruppi (general- N o . :
mente dallafvita breve). Sostiene di
trarre soddisfazione dal senso di sfida
sviluppato dalla scrittura del codice, ma
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del contagio € la trasmissione di posta
con i suoi attachment. E guesto coin-
volge, comprensibilmente, computer
legati a reti e LAN. |l discorso, ovvia-
mente, si allarga subito ai file condivisi,
in base al principio che & sufficiente
che il file sia manipolato in qualche mo-
do da un ospite (si immaginino i new-
sgroup) per infettarsi, specie in am-
bienti (parlo sempre dei newsgroup) in
cui non esiste possibilita di controllo o
affidabilita. Proprio | newsgroup sono
sovente la fonte primaria di infezione, e
molte persone sono state vittime di
nuovi virus e worm, contratti scarican-
do file messi in biblioteca deliberata-
mente da vandal.

Il fenomeno virus é cresciuto espo-
nenzialmente con la crescita di Internet
e lo sviluppo dell’'uso della posta elet-
tronica. Prima il contagio era atfidato a
file infetti che passavano di mano in
mano pressoché esclusivamente attra-
verso floppy e media; il contagio avve-
niva quindi in maniera lenta e spesso
con rami secchi di trasferimento, e |
produttori di antivirus erano capaci di
mettere a punto un rimedio prima che
la situazione divenisse grave. Oggi tut-
to e cambiato e, specie nel caso dei
worm, l'infezione pud raggiungere di-
mensioni planetarie (si ricordino
Jerusalem, BackOrifice o | LoveYou,
tanto per citarne qualche disastroso
esempio) nel giro di qualche giorno. |
produttori di virus conoscono quindi
questa strada maestra e disegnano pro-
dotti sempre piu sofisticati, capaci di
trasmettersi in maniera sempre piu in-
visibile e, sovente, senza alcun inter-
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vento di operatori

stro PC sia dovuto a un virus, anzi, nella
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dere comunque S ot 4 |-BEEE| o raffinato da mascherare perfetta-
un'insidia, e, per # Scan Disk Dive A mente o quasi la loro presenza. Percio,
assurdo, il file atta- o ﬂ] come nel corrispondente ambiente
ched piu sicuro & # Scan s Hard Dives — umano, evitiamo situazioni a rischio, co-
un file cancellato. £ SnCOFOM O£ = me aprire senza precauzioni floppy rice-

Puo un cookie a) == | » vuti da colleghi o studenti, o scaricare
contenere virus? % | [=1 Y I | senza circospezione materiale di qual-
La domanda & le- A ;”::m slasi genere senza certa provenienza.
gittima, visto an- - ey il
che I'alone di mi- p-d) = Rl :
stero che circola = | Sean | Actns | Evchisions | Repoet| Wamings Schedues |
intorno a queste . S E
misteriosi oggetti £ ook Eprem Froquency —
di desiderio. In Y toma e BP0 5 NI e
realta, 1| cookie, Scheduls scan Stant time: Time fimit
questi sconosciuti, [T ol [Daty ~] [izooooeM = [looooorm =
bl Pl = Rk NPT ‘

Vi | | [
di te_sto A LLLULLDL LTI LT LT L L] ] ] . Emﬂ =
usati da molti siti Scanned Irkected Disriected =
quando vengono ri- | | emay No No - _
visitati. Ad esem- || o 1 . . g Vaidly BT
pio, quando si per- Messages 0 0 0 E You can select between what time periods the scheded scan wll be
sonalizzano le pagi-
ne di accesso dj |[Hosde I3 |G- Tusl Pyt lactn | Swdwe | 1/1/%8 L
YahOO! o EXCite. o These ae no dems to show n ths wew & Enddote |12nws :]
quando la nostra P POt i o
\%ugina di posta L . * 4

eb-based ci rico- = "
nosce, tutto dipen- ] o | oo | Detwwsis |
de da un cookie
contenente le no- |'Scannished Un antivirus aggiornato giorno per gior-

stre preferenze, la

password o il nickname, depositate in
questo textfile che viene recuperato e
da cui vengono ricavate le personalizza-
zioni. | cookie sono file ASCII, e quindi
non contengono codice di alcun genere
(per editarli basta un semplice text edi-
tor, anche dei piu primitivi); questo eli-
mina, de facto, la possibilita che possa-
no ospitare o trasportare virus. E' teori-
camente possibile inserire in un file di
questo tipo commenti MIME o
UUencoded, ma manca, in queste con-
dizioni, la possibilita di decodificare ed
eseguire gli stessi file.

Conclusioni, per ora...

Beh, adesso conosciamo il nemico; e
dobbiamo difendercene. Di come fare
parleremo la prossima volta! Per ora
possiamo solo dire che il sistema mi-
gliore per difendere la nostra macchina
e... di tenerla spenta! Ma poiché que-
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sto non & pensabile, occorre fare in mo-
do di difendersi dagli attacchi (ve la im-
maginate una persona che resta chiusa
in casa per tutta la vita, per evitare di
ammalarsi?). Questo non significa che
ogni piccolo malfunzionamento del no-

no dovrebbe renderci i sonni pilu tran-
quilli ma diffidiamo sempre dei file atta-
ched alla posta elettronica, anche e so-
vente soprattutto se ci pervengono da
amici o conoscenti. Potrebbero tra-
smetterci qualche “regalino” magari
senza neppure saperlo. Beh, per stavol-
ta chiudiamo. La

Li ota inotalando gb ang

prossima volta ve-
ti dremo come fare

prodotti S

Prodotto

per prevenire | piu

Drefruzions des virus di Norton Antivieus

Installanone agg a Defrunons des virus di Norton Antiius

gravi problemi e
come ridurre al mi-
nimo | danni in ca-
so di disastro. E
parleremo anche di
quel curioso feno-
meno noto sotto il
nome di hoax e
delle altrettanto no-
te Catene (... di S,
Antonio!) e di cosa
si nasconde dietro!
A risentirci!
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