Man mano che la tecnologia avanza,
con | suoi passi da gigante, aumentano
sempre piu i pericoli che un Grande
Fratello sia alle nostre spalle per guardare
le nostre cose. Sicurezza dei dati, prote-
zione della privacy, sicurezza nello scam-
bio delle informazioni, SSL, criptatura, co-
dici d'accesso, sono tutte parole che or-
mai sono entrate a far parte della nostra
routine quotidiana. E piu i nostri sistemi di
comunicazione e di scambio dati divengo-
no importanti, piu gli attacchi ai nostri dati
divengono frequenti e portati senza ri-
sparmio di colpi, piti i combattenti della ri-
va opposta fanno di tutto per creare am-
bienti sempre piu sicuri, ben difesi, e
inaccessibili agli occhi degli estranei.

DiskLock & una guardia del corpo dei
nostri dati dotata di muscoli d'acciaio e di
nervi pronti. Esso & capace di costruire,
attorno al nostro computer, un sistema di
protezione avanzata tanto efficiente da
meritarsi, negli USA, primati di vendita
che, almeno per la piattaforma Mac, rag-
giunge cifre certo inusuali. Comprare
DiskLock, quando il nostro Mac puo es-
sere “letto” in un ambiente di lavoro non
riservato, & il sistema migliore per dormi-
re tra due guanciali!

Una porta blindata
contro gli intrusi

Piu che una sola funzione, possiamo
pensare a DiskLock come a una suite di
utility che cooperano per la creazione di
un sistema di protezione che fascia il no-
stro computer con diversi livelli di sicurez-
za. DiskLock & ben piu del semplice pro-
gramma di cifratura dei dati, ma esegue,
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quattro aree princi-

in maniera combina-

pali d'intervento.

ta e automatica, le
seguenti operazioni:
@ protegge automa-
ticamente gli HD a
intervalli e in mo-
menti specifici
@®csegue un conti-
nuo monitoraggio
delle attivita sul no-
stro computer, per
prevenire possibili
problemi

@®crea un ambiente
di protezione tramite
password, e ne per-
mette la manuten-

Dinklock 4.6.2 1

CiskLeck Fead Me o

zione

@chiude e shlocca

| #o trovats 8 slements

cartelle
®ecsegue la crittazione dei file in diversa
forma

@®configura uno screen Saver, il DiskLock
Screen Saver che rende inaccessibile
schermo e hard disk quando il nostro
Mac resta incustodito.

Accanto a queste funzionalita ce ne
sono molte altre, e anche quelle descritte
possono presentarsi in piu di una forma.
Ad esempio, DropEncript e DropDecript
possono essere usati come applicazioni
d&d, permettendo di cifrare e decifrare fi-
le giusto come avviene all’interno di
un'applicazione. Molta attenzione & stata

dedicata al super-user, 0 amministratore
che dir si voglia, che oggi ha a disposizio-
ne due differenti metodi per attivare |'un-
lock di emergenza, che rimuove la prote-
zione di DiskLock dai dischi danneggiati
per permetterne il recupero (questa op-
zione era stata a gran voce richiesta dagli
utenti che, in caso di disk failure, si trova-
vano a non poter usare | normali program-
mi di recupero sui file inaccessibili), La co-
sa oggi puo avvenire in due modi, legati
alla possibilita di accesso al sistema; usa-
re il menu riservato al SuperUser, o diret-
tamente attraverso |'applicazione di
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: Cam change password
dei guest. Blew

7] Require e pasword n

Fokders swned by this user

Unlock di emergen-

za. Come dovrebbe
essere un vero pro-
dotto di sicurezza,

€3 54| Setting up DiskLock for the first time
a

k

| .. Disklock

Enter & nw pasrword for “chm”

[ ]

Enter the pasrword agamn te verily

DiskLock richiede
l'introduzione di un
nome di superuser o

o brova!

Oops  You have to click on the jcon to tha left of the
"USERS" labe] before you can proceed.

(o)

di un utente al mo-

mento dell’accesso, con le relative pas-
sword, per accedere ai dati protetti, na-
scosti o crittografati; non esistono altre
possibilita. | cosiddetti “backdoors” di altri
programmi del genere, che poi si rivelano
il vero tallone d’'Achille del sistema, qui
non esistono.

Il pacchetto
e le sue funzioni

Il programma si installa, come al solito,
con la consueta procedura. Durante I'in-
stallazione DiskLock verifica la qualita e la
consistenza dei dati e avvisa di possibili fi-
le corrotti. Una volta installato, & opportu-
no creare immediatamente le tre catego-
rie di utenza, in altri termini I'interfaccia
del pacchetto nei confronti del mondo
esterno.

Ci sono tre tipi principali di utenti capa-
ci di attraversare le porte di DiskLock; il
SuperUser & il piu alto livello di utenza del
prodotto, e pud essere creato solo da un
altro superuser. Costui ha facolta di crea-
re ogni tipo di utente, assegnare, leggere
e moadificare i suoi privilegi, cambiandone
eventualmente anche la password. La so-
la informazione che
un superutente non

ospiti, altri superuser compresi. Esso as-
segna una password che sara la chiave
principale d'accesso al sistema, e potra
proteggere o sproteggere ogni gerarchia
delle sue memorie di massa; potra stabili-
re se altri utenti possano accedere alla
macchina solo dopo la sua disconnessio-
ne e fissa un limite di tempo oltre il quale
una mancanza di attivita di qualsivoglia
genere sulla macchina viene considerata
come abbandono del posto di lavoro e fa
scattare automaticamente la protezione.

L'ambiente di protezione del di-
sco; come si vede vengono

supportati anche gl IDE.

e la categoria utente (che
puo essere creata solo da
un superuser). L'utente
pud avere accesso all'inte-
ra macchina, o a file e car-
telle che gli sono state
messe a disposizione dal
superuser. L'utente non
pud madificare i suoi privi-
legi, né cambiare la propria
password.

Infine, al gradino piu
basso della scala, c'e il
guest, I'ospite, che non ha
password né privilegi e
pud accedere solo a quello
che un superutente ha stabilito essere ac-
cessibile. In pratica un lettore di aree non
riservate. Ovviamente non c¢'é pit di un
solo guest per macchina, anzi, per essere
precisi, una sola tipologia di accesso di
guesto tipo per ogni Mac.

Il primo utente che installa il pacchetto
diviene un superuser privilegiato, che ge-
stira poi tutte le prerogative degli altri

DiskLock Resd e
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Produd

puo vedere & la pas-

sword precedente

specificata da un altro
membro, o i dati con-
servati in file criptati
da un altro utente.
Inoltre solo un supe-
ruser pud proteggere
o sproteggere un di-
sco, o0, attraverso
'uso di una pas-
sword, installare o ri-
muovere DiskLock.

Disklock 4.6.2 1]

Il livello successivo

La fase di cifratura di un
file, protetto da pas-
sword.
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Il superuser stabilisce il numero massimo
di tentativi da parte di un utente per il lo-
gin. Quando si supera il prestabilito nu-
mero di tentativi senza buon esito, il si-
stema disabilita I'account e la password,
e |'user dovra rivolgersi all'amministratore
perché gliene sia assegnata un'altra. In
ogni caso al superuser & assegnata anche
la gestione dell'Emergency Unlock, che
distrugge tutti i sistemi di protezione di fi-
le, cartelle e dischi comungue assegnati.

A proposito di dischi, DiskLock funzio-
na su tutti gli hard disk SCSI, connessi at-
traverso lo standard SCSI Apple e format-
tati con grandezza dei blocchi di 512 byte.
DiskLock supporta, inoltre, i Powerbook
in modo SCSI disk, e macchine adottanti
dischi IDE operanti con drive approvati
dalla Apple. Inoltre il programma permet-
te il backup di cartelle e file, chiusi o aper-
ti, su un network. Inoltre DiskLock per-
mette di criptare file anche passando at-
traverso alias, secondo la tecnica della ri-
soluzione degli alias stessi.

DiskLock durante l'uso

Nella maggior parte dei casi, DiskLock
ha una gestione e un funzionamento
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pressoché trasparenti. Subito dopo I'in-
stallazione, il primo utente viene automa-
ticamente riconosciuto come superuser,
con tutte le sue prerogative. Questi co-
struira poi il suo ambiente di lavoro e ge-
stione, assegnando privilegi e ruoli. Da
guesto momento |'accesso alle aree ri-
servate sara gestito da un login, che rico-
noscera successivamente le categorie e |
privilegi delle utenze collegate.
Interessante, sotto questo punto di vista,

Quante volte abbiamo usato il computer
e abbiamo desiderato cancellare traccia
della nostra svolta attivita? Per carita nien-
te di illegale o di contrario ai dettami rigidi
della moglie, che ci impone la sua onnipre-
sente e assoluta immagine come specchio
di tutte le virtl e belta! Solo che ogni tanto
uno ha pure il diritto di sciacquarsi gli occhi
con Naomi in costume adamitico, ed ha
I'altrettanto sacro diritto di evitarsi cicchetti
da una moglie fin troppo spiona delle abitu-
dini del marito.

MacWasher 1.0

ricordare come il pacchetto preveda an-
che situazioni particolari d'uso, come, ad
esempio il login senza uso di password, e
I'adozione di un trigger di attivazione, che
riconosce un periodo di inattivita della
macchina e presume che |'utente si sia al-
lontanato. In questo caso la protezione
pud scattare automaticamente, ripristi-
nando la sicurezza dell'ambiente e impo-
nendo , alla successiva riattivazione, dac-
capo la procedura di login. La cosa, sim-

Vediamo la cosa da un punto di vista piu
serio. Possiamo avere |'esi-
genza, terminata la sessione
di lavoro, di cancellare dal no-
stro Mac tracce delle attivita
svolte durante la giornata, per
evitare occhi non proprio di-
screti. MacWasher fa al caso
nostro, e non basta solo get-
tare nel cestino la cronologia
di Netscape o Explorer. C'e
ben altro.

Cancellare le tracce
Molti utenti non sanno e
neppure immaginano che il

paticamente, puo essere abbinata a uno
screen saver che puo essere quello cu-
stom, fornito col pacchetto, o quello cor-
rente gia installato sulla macchina.

Un ambiente di protezione & tanto piu
valido guanto piu articolate sono le sue
possibilita di personalizzazione; questo va-
le ancora di piu con DiskLock , dove le ca-
tegorie di utenza sono tanto differenti e
caratterizzate nell'uso. Cosi DLock usa sei
diverse icone per individuare cartelle a di-

M S R G R R S S S M M M S M SN G e S M SN RN M R S R S A M S e S S M e e S e

sistema operativo e diversi programmi
conservano, in maniera precisa e puntuale,
un diario di numerose attivita svolte dalla
nostra macchina, come applicazioni lancia-
te, documenti usati, siti Web visitati, setup
applicati e molto altro ancora. Cosl chiun-
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Encryption Method:
[ Encrypt files individually.
[ Manually select destination.

o Resolve aliases inside of folders:
[ Delete original files with: | Delete = '

(Debetion never resalves aliases )
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verso grado di protezio-
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mente adottato per altri usil ST — &
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attivita svolte pud essere un compito lungo [ Require new password after 90 | days 1216

e fastidioso. Se & necessario, inoltre, ga- @ Disable an account after [5_|faled logons : Cesting

rantire la privacy dell'utente, questa opera- vl miminle erele (Vo ]

[ Minimum password length is characters

zione va eseguita continuamente, ogni vol-
ta che si utilizza il Mac. MacWasher, la pic-
cola utility di cui parliamo, svolge per noi il
compito di pulizia della macchina, in pratica
ci segue passo passo nel nostro lavoro, co-
prendo le nostre tracce con perizia e rego-
larita, e intervenendo su tutti i settori che
potrebbero ricondurre alla nostra attivita,
come registrazioni nelle “Applicazioni e
File recenti”, cartelle di file tem-
poranei, cartelle delle preferenze
e Cestino. Ovviamente interfac-
ciandosi alla perfezione con i
browser pit usati, Netscape ed
Explorer. Inoltre, attraverso una
particolare opzione, si pud chiede-
re al programma di “fare pulizia”
solo su certe aree della nostra
macchina.

Il programma, che gira in back-
ground e occupa poco piu di un
centinaio di kappa, pud essere ge-
stito sia in maniera automatica
che solo su richiesta dell'utente.

Raffaello De Masi )

[ Require both uppercase and lowercase characters
[ Require at least '_l_: non-alphabetic characters

raggiungibile. L'am-

& Complete user name after first few characters
&4 Ask for password when application is launched

ulder va

biente di protezione
e di gestione dei pri-

= M vilegi & sufficiente-

() . mente articolato per

soddisfare esigenze

s Frodbep, il el amer particolari e, nello
un, ] , 18 .

Glo, 4qiy 1998, 1927 stesso tempo, agile

e abbastanza da non

Ho trevate § elemnti

= creare  difficolta

nuto per ogni disco o partizione di esso).
La tracciatura delle attivita interessa le
operazioni di protezione e protezione, ci-
fratura, cambio delle password, gestione
della risoluzione degli alias.

Conclusioni

Per chi ha problemi di salvaguardia e
protezione della sua stazione di lavoro,
DiskLock offre la migliore copertura oggi
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all'amministratore

dei sistema (cosa
questa, purtroppo lamentata da altri pac-
chetti, anche in altri ambienti e su altre
piattaforme).

Interessanti alcune caratteristiche, co-
me quella del logout automatico dopo un
certo periodo di inattivita; buona la possi-
bilita di sblocco automatico, assegnatala
solo al superuser, in caso di emergenza.
Inoltre abbiamo potuto notare, in un uso
di circa venti giorni, che il pacchetto non
rallenta in alcun modo il sistema, anche in
condizioni critiche. IS
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