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“Una volta si dormiva con la chiave da-
vanti alla portal” Questa frase I'ho senti-
ta mille volte da mio nonno che, pace
all'anima sua, sosteneva anche che “Lat-
te e vino, fanno il sangue fino!”, e che
"Manicomio sta scritto dalla parte di fuo-
ril”, sottintendendo il muro del fabbrica-
to, a significare che i matti non sono sicu-
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ramente quelli che stanno nell'interno.
Certo, ad Atripalda si pu6 ancora dor-
mire con la chiave nella toppa, ma un'iso-
la felice non fa certo testo; e poi non cre-
diate, lettori cari, che siano tutte rose e
fiori! Ogni sera, quando torno a casa e
metto la macchina in garage, temo sem-
pre che dall’'ombra possa shucare una

di Raffaello De Masi

Norton System Security 2000
Sy

10201 enue

Cupertino, CA 95014

Distribuito in ltalia da

Prezzo, IVA esc

turba di lettrici assatanate, pronte a fare
di me quello che vogliono. Insomma, non
si sta mai sicuri! E certe volte, facendo
tesoro del vecchio proverbio “Nun vutta-
te, dicette a cacciottella mmiez'e cani!”,
bisogna cercare di salvarsi al meglio,
adottando tutte le precauzioni possibili

Con Il'avvento di Internet la sicurezza e
divenuta sempre piu a rischio; a fronte
delle infinte profferte di massima salva-
guardia dei dati personali che ogni giorno,
pit © meno inconsciamente, distribuia-
mo, a mani aperte, su Internet, s| apre
ogni tanto una falla nel sistema, pur defi-
nito sicurissimo. Pensiamo a quanto e
successo ad Amazon e c'e da gelare; di-
verse migliaia (il numero non & stato mai
reso noto, ma pare non sia inferiore a
30.000) di dati relativi a carte di credito
sono fuoriusciti da una falla nel sistema
della piu grande libreria in linea del mon-
do, falla creata da un hacker particolar-
mente agguerrito. E il massimo che Ama-
zon & riuscito a fare é stato quello di avvi-
sare i clienti di studiare sempre con gran-
de attenzione gli estratti conto delle car-
te; se qualche tentativo di uso illegale,
andato magari a buon fine, sia stato fatto,
non ci & stato mai dato di sapere

Insomma, difesa; a oltranza. Gia in al-
tra parte della rivista raccontiamo di co-
me difendere | nostri “igl da disavventure
durante la navigazione, qui analizziamo da
vicino un bel prodotto che riunisce in se
una multiforme serie di tool, capace di
eliminare alla radice alcune fonti di pro-
blemi di tipo diverso, ma tutti legati
all'uso della rete. Insomma, non & certo
una porta blindata, ma una certa maggio-
re sicurezza ce la da sicuramente.

Biscotti
da uno sconosciuto.

Internet connette tra loro innumere-
voli computer, Il cul numero cresce in-
calcolabilmente ogni giorno. Nel mo-
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L'account Supervisore consente di configurare & gestire Nodon Intemet Secusity. ||
nome account deve contenere da 1 a 32 caralten.

£ inportands non dmentcars a password.§iconsighs 6 amoada 6 conservada

Nome account: |mecmicrocomputes
Password account: [\dm

Conferma password: [

Norton Security 2000

P di un nt Supervisore
Immettere un nome e una password per Faccount
Supervisot

cindebo [ avent> | Amda |

lazione del pacchetto;

pervisore.

nella e intorno alla
macchina, e di

controllare le con-
nessioni garan-
tendone in ogni

momento |a sicu-
rezza. NIS per-
mette di proteg-
gere la propria

macchina e | pro-
pri dati, e costitui-

mento in cui ci colleghiamo, noi abbia-
mo accesso a milioni di macchine che,
a loro volta, sono a diretto contatto con
la nostra. Certo, siamo introvabili come
aghi in un pagliaio, ben nascosti dalla
moltitudine immensa che ci accompa-
gna, ma siamo sicuri davvero che Poli-
femo fosse cosi cretino da tastare solo
il dorso delle sue pecore? Pensiamoci
per un momento e ci accorgeremo co-
me la nostra macchina é trapassata co-
me burro, dai cookie! Beh, finché si
tratta di biscotti, ne potra soffrire la Ii-
nea, ma una connessione non ben pro-
tetta pud rendere piu che vulnerabile la
nostra macchina, esponendola agli at-
tacchi di hacker, virus, cavalli di Troia, e
le persone agli assalti di siti offensivi,
subdoli e ingannevoli (immaginate un
bambino che approda a un sito pornol).
E questa & solo la punta di un iceberg
di potenziale pericolo, che pare cresce-
re ogni giorno di piu.

Norton Internet Security consente di
tenere traccia di tutto cio che avviene

MCmicrocomputer n. 207 - giugno 2000

sce inoltre un effi-
cace strumento di
controllo del tipo di informazioni ricevu-
te tramite Internet.

Volendo generalizzare al massimo le
funzioni di NIS, potremo dire che que-
sto pacchetto (che poi & una suite di
utility) crea una
barriera, quello
che in gergo tec-
nico si chiama “fi-
rewall”, tra il no-
stro computer e
Internet. |
grammi di questo
tipo sono, in altri
termini, filtri che
bloccano o con-
sentono le con-
nessioni e le tra-
smissioni di dati

La finestra principale
di Norton Internet Se-
curity, con le diverse
opzioni di configurazio-
ne possibili

Alcune fasi dell'instal-

si noti il setup del su-

nell’'una e nell’altra direzione. Il firewall
adotta regole per decidere se consenti-
re o bloccare automaticamente connes-
sioni, presenti o future. Queste regole
possono essere modificate dagli utenti
con account di tipo Supervisore, con
capacita di autorizzare o bloccare |'ac-
cesso a Internet per i programmi. Nel
caso ci si ritrovi in una situazione per
cui non sono state ancora previste re-
gole, NIS ne crea in modo automatico,
consentendo o meno la comunicazione,
o permettendo di creare nuove regole
per gestire, successivamente, questa
connessione in modo permanente.

Norton Internet Security utilizza il fi-
rewall personale presente per proteg-
gere dati e mantenere riservatezza in
una serie di circostanze e attraverso
I'adozione di alcune regole di base:

_ impedire che i programmi Active-X
e le routine Java vengano eseguiti a in-
saputa dell’'utente e consentire di spe-

Stato

e e oigrmapon ¢ L'account connesso ¢ momics ocomputen
pee g » La protezione del Narton |
protezione del sistema di Norton Internet
Secunty & disattivala Aftva |
e 8 e
Controllo dei

Blocco pubblicita i Biocco pubblicta 0

Lsbbonamento scade tra 366

giomi

(103 (1] InternetSecurity
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€2 Norton Intemel Security

Riseivatezza

Sicurezza

pet = momict

R .

nisenvate

Sicwezsa

¥ anwva Sicurezza

Riservaterzs

Controllo dei
genitori

senza visualizzare awisi
Blocco pubblicitd

|
T

Accoumt

Consente di proteggere il computer dagli hacker di Internet, da
accessi non autonzzati e da tentativi di accedere a informazion

Trascinare il dispositive per impostare il Ivello di sicurezza
* Blocca automaticamente | pencoli pid comuni & chiude
le porte di accesso agh hacker

* Protegge il computer durante f'uso normale di internet

* Consigliata per la maggior parte degh utenti

Lv, personalizz | Lm

Controlla dai
genitori
Blocco pubblicity

Riservatezza
B nilormazion: * by pet T mcmic
I disce che inft siano lette da persone non

autonzzate @ che informaziont sul numero di cara di credto, |
cookie @ lindirizzo e-mail vengano difuse in Intemet

¥ Attiva Riservatezza

rascinare il dispositivo per impostare il Ivello di riservaterza

* Un buon rapporto nservatezzalconvenienza

* | cookie non sono bloccati Viene segnalata
Iimmissione di informazioni nsarvate net moduli Web &
| dati di navigaziane non sono wisibih per 1 siti Web

* Consigliata per la maggior parte degh utenti

inforisenate | v @ | Lweso |

e ] InternetSecurity

T Noiton Internet Security

NORTON JLULEIHE I

cificare i siti per i quali autorizzare |'ese-
cuzione dei programmi

_ impedire l'inserimento di informa-
zioni riservate in siti Web non protetti

_ possibilita di impedire a un utente
di accedere a siti protetti che possono
richiedere I'immissione di informazioni
personali

_ impedire al browser di rivelare, ai
siti Web, cookie (o proibire I'accettazio-
ne) e di rilasciare altre informazioni, co-
me l'indirizzo di e-mail o la cronologia
del siti visitati dall'utente.

_ consentire, infine, ai genitori di
controllare i siti Web visitati dai compo-
nenti della loro famiglia; i genitori po-
tranno scegliere | programmi utilizzati
dai figli per accedere a Internet, bloc-
cando, dall'inizio, I'utilizzo di software di
conversazione o di altro tipo potenzial-
mente pericoloso.

Un cane da guardia
vigile e impassibile.

Il primo passaggio da eseguire dopo
I'installazione di NIS consiste nel pianifi-
care |'utilizzo del programma. Sebbene
Internet offra un'opportunita senza pre-
cedenti di diffusione delle informazioni,
e ovvio che non tutte le informazioni
accessibili sono adatte a tutti | membri
del nostri nucleo familiare (immaginia-
mo, ad esempio | bambini!). Il modo piu
efficace per difendere la propria fami-
glia da informazioni inopportune e of-
fensive diffuse nel Web consiste nel
delineare alcune linee guida, comuni o
non, per la navigazione in Internet. Ov-
viamente questa fase passa attraverso
un accordo con i componenti della co-
munita riguardo alle modalita d'utilizzo
di Internet. NIS consente di impostare
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Le diverse opzioni ri-
guardanti livelli e tipi di
protezione e riserva-
tezza; eccellente la
possibilita di bloccare
la pubblicita.

Blocco pubblicita

Controllo dei genitori
Leron nigrmanon: * impostarioni per = memic ocomputen
La funzione Controllo de geniton utihzza un elenco di st classficati
per impedire che | minon vengano distrati da siti di argomento
sportiva 0 che wisitino siti pormografici o violenti o altri siti ntenuti non
adalti

™ Antva Controfio dei genitori

Fare clic su Siti per specificare le categone di siti Web a cul
consentire o bloccare l'accesso. Fare clic su Siti per aggiungere
ultenon siti

Sii. | Applicagioni . | Impostaz predef

(T4 000 1 Internet Security

delle regole per I'uso di Internet, ag-
giungendo ulteriori siti a quelli da bloc-
care, classificando i siti Web, e sce-
gliendo gli account per i quali consenti-
re l'accesso a ciascuna categoria; defi-
nendo, ad esempio, per gli adolescenti
autorizzazioni diverse da quelle per |
bambini pit piccoli. E' possibile, inoltre

Di " I

‘accound affualmente conmesso & momicr ocomputer

limitare tipo e quantita di dati personali
che possono essere inviati ai siti Web
attraverso una connessione.

Tramite il processo di installazione
vengono creati due account iniziali: il
Supervisore, che pud gestire tutte le
successive configurazioni, e un primo
account con restrizioni, che servira inol-
tre come modello
per tutti gli ac-
count successivi.
A questo punto &
addirittura possibi-
le creare configu-
razioni personaliz-
zate per tutta la

Account

Modiica password_ |

Non connesso
mCmcIoComputer

Crea account

| Tea
Con iestinon
Superscte Account d avvo|

famiglia (o I'uffi-
cio), e lo stesso
account puo esse-
re condiviso da di-
versi utenti (ad
esempio bambini

B
Crea account

Uterioe itormamons di eta omogenea).

Nome account: |

In pratica, comun-

Password |

gue, esistono tre

Confarma password: |

account diversi
(anche se perso-

La possibilita di creare ulte-
riori account, oltre | due
principali prodotti automati-
camente dal sistema

Basa account su Im:me

I™ Impests come account di awio

5

. S

nalizzabili): Super-
visore, che prati-
camente ammini-
stra |'ambiente e
ne stabilisce le
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prerogative, Normale, senza restrizioni,
ma senza la possibilita di creare regole
permanenti, e account con restrizioni,
soggetti a vincoli e limitazioni.

Ancora
personalizzazioni!

Grazie a Norton Internet Security &
possibile rendere il proprio computer
molto meno attaccabile da agenti ester-
ni. La funzione Firewall personale bloc-
ca le comunicazioni tra computer e In-
ternet in base a determinate regole; ma
non & tutto. La funzione Sicurezza ap-

o Livellpdate

Benvenuti!

Benveruti in Livelipdate: Livellpdate procederd come segue:
1) Connette automatcsmente ad un server Livelipdate per
vedere quab aggromament di prodotti & di document) sono

Le diverse opzioni di NIS; occorre studiarle a fondo
per ricavare la massima protezione possibile.

¥ 0pzioni avanzate di Norton Inteinet Security

Web | Fumwad | Abie mpostazion |

[ (0c/-.- [ Mmlmlml

Norton Security 2000

costruzione di regole e comportamenti.
Attraverso questo tipo di azione si puod
impedire che vengano immesse infor-
mazioni riservate nei siti Web tramite
connessioni non protette, e bloccare le
risposte per i cookie richieste da alcune
pagine.

Ancora utile & interessante & la pos-
sibilita di bloccare I'inutile pubblicita,
cosa che permettera, come buona
giunta, di accelerare | tempi di scarica-
mento delle pagine Web.

C'e solo da rilevare che sebbene sia
possibile usare il programsmma su rete lo-
cale, il prodotto &
—_ L progettato per fun-
7 ! zionare su work-
station. In caso di-
verso Norton non

- garantisce la com-
T pleta funzionalita

del prodotto.

E infine, giusto
per rimanere al
massimo d ella si-
curezza, NIS inclu-
de anche la versio-
ne 2000 di Norton
Antivirus. Si tratta

dell’ennesima ver-

sione del ben noto
castigaintrusi, pra-

ticamente simile

ads ahds ac uk
ey Elenco dei blocchi per [Defauts]
ads evansvile rst [Asone [ SingaHTML
adr uga edu @ Blocea #CLink
buy com @ Blocca  %23CLink
== @ Blocea XN adeXZE
@ Blocca  $FadE
@ Blocca Lad_
Q@ Blocca  Lhanner=
@ Blocca  -adcg
@ Bloccs  -adsf
@ Blocca  ad
@ Blocca ads
ﬂ Blocca .ads/ _’:.I
“ | *
m_i PEodirs l ) WHP i
[oe J st | 20 |

nelle funzioni e

plet Java consente o impedisce |'ese-
cuzione delle Applet sulla nostra mac-
china, impedendo che esse vengano
scaricate ed eseguite automaticamente
dal browser, quando si visitano siti
Web che |le contengono.

Lo stesso vale per i controlli Active-X
che, come & noto, possono essere pil
pericolosi, visto che possono avere ac-
cesso completo ai
dati del computer.
Tutto questo av-
viene ancora una
volta personaliz-
zando il firewall
personale; la cosa
e molto semplice
" se si utilizza il Fi-

ol server Symantec pes rewall Rule Assi-

I 2 paty - Ead i i3

2L w5 & sceghere o s00x
i £ :
prelevare gh sogromament.

4) Installer gh apgromamenti nel computer

Per avviate, fare che sl pulsante "Avanti >™.

stant, che guida
passo passo nella

Live Update, la ben no-
? ta utility di Symantec,

che gui si aggiunge a
Live Advisor, servizio di
aggiornamento del da-

SYMANTEC,

Opaori [ Awarti> |

tabase dei siti “protet-

brois | ti”, gestito direttamen-

te da Symantec
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nella maggior par-
te dell'interfaccia
alla precedente versione.

Conclusioni.

Norton Internet Security & un pac-
chetto polivalente, capace di creare
un'efficace barriera contro | pericoli le-
gati all'uso di Internet. Le sue funzioni,
molteplici e fortemente differenziate,
vanno dalla protezione antivirus alla di-
fesa dei nostri figli da siti contrari a mo-
rale e religione, al blocco della possibi-
lita che, per ingenuita o errore, possano
essere trasmessi 0 visualizzati dati ri-
servati. Eccellente la possibilita di per-
sonalizzazione, in modo da creare ac-
count per fasce di utilizzatori diversi, di-
pendenti dalla gestione riunita nelle ma-
ni di un amministratore che concede o
taglia privilegi d'uso e di accesso. |l pro-
gramma, inoltre, offre un servizio di Li-
ve Update per un anno, attraverso cui &
possibile scaricare database di siti bloc-
cabili e, ovviamente, librerie di virus. ||
tutto, ovviamente, a un prezzo irrisorio,
se si considera quello che si puo perde-
re durante un uso sconsiderato di un
collegamento. B
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