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Combattiamo
il Grande Fratello!

Avete mai notato quanto é fastidioso, in tram o al bar, sfogliare un giornale con qualcuno che

legge alle spalle? lo una tecnica ce I'ho, per scoraggiare il seccatore! Faccio finta di leggere e

faccio invece ondulare il giornale con movimenti piccoli, rapidi e regolari. Vi assicuro che I'effetto

& immediato, salvo poi a scansarvi se I'intruso & un po’ debole di stomaco.

Il fatto & che, in tram, chi ci spia, fosse pure per un’innocente sbirciata alle notizie di oggi, lo

vediamo e ce ne possiamo difendere, fosse pure chiudendo la rivista. E, dagli occhi indiscreti di

Web, chi ci difende? Niente paura, amici lettori, con la ricetta seguente andiamo dal farmacista,

pardon, dal signor WWW e scarichiamoci il pacchetto di cui parliamo. E’ solo funzionante per

quindici giorni, un poco come i medicinali formato ridotto che distribuiscono ai medici, ma vi

permettera di rendervi conto di quel che accade quando navigate, senza neppure lontanamente

rendervene conto, e di stabilire se & opportuno comprare la cura completa.

di Raffaello De Masi

Assoldiamo un gorilla!

Fate una prova; quando vi collegate
a un sito, fosse pure la Startup page,
attivate la finestrina della connessio-
ne; come mai, se stiamo scaricando
una pagina, quindi dati, sulla nostra
macchina c'é il contatore dei dati in
uscita che si EIQQIOI"I"IB continuamente
in alto? Certo, si tratta probabilmente
di scambio di handshake, controlli di
password, verifica e test di parita, e
tante altre cose ancora, probabilmen-
te innocue. Probabilmente!

Fatto e che, si puo dire giornalmen-
te, la qualitd dell'interattivita dei siti
pit moderni e funzionali cresce, sen-
za tregua. Una volta scaricare un sito
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significava scaricare una pagina stati-
ca, | dati circolavano praticamente in
un solo senso e, quando guesta era
completa, Il browser si arrestava nelle
sue attivita e aspettava ulteriori ordi-
ni. Oggi si rimarrebbe sbalorditi se si
potesse vedere il lavorio di scambio

di dati, nei due sensi, che si verifica-
no a ogni passo. Gli agenti segreti di
tali scambi si nascondono dietro nomi
esotici e suggestivi, come cookie, Ja-
va applet, script, plug-in, server-push
e client-pull, ma si tratta, inutile na-
sconderlo, di agenti, depositati nelle
viscere della nostra macchina, che
stanno li, se ci pensate bene, non per
servire noi, ma chi ci viene in visita. E
spesso questi “parassiti” ci vengono
attaccati senza che neppure ce n'ac-
corgiamo. E, come dicevamo, po-
tremmo essere davvero sconvolti se
riuscissimo, in qualche modo, a vede-
re la quantita di informazioni riguar-
danti la nostra macchina che vengono
spediti al nostro interlocutore.
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La pagina home da cui
scaricare il programma.
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Beh, non allarmiamoci, la maggior
parte di queste attivita sono benigne.
Immaginate I'esempio piu tipico di
ospite, il biscotto-cookie. Serve, co-
me & noto, a farci riconoscere dal sito
che stiamo visitando, in modo che
questo possa, ad esempio, configu-
rarsi od offrirci certe notizie secondo
le nostre preferenze (immaginate,
giusto per semplificare, un cookie di
un motore di ricerca). Ma chi impedi-
sce a un realizzatore di cookie di inse-
rire, nella sua creatura, una routine
che trasmetta, al collegamento, an-
che notizie, da parte nostra, non con-
sentite?

La soluzione & rappresentata da un
originale programma di Intracept

(MWW ntraceprcom]] denomi-

nato X-Ray Vision, che controlla e det-
taglia tutte le attivita di entrata e usci-
ta di dati quando ci colleghiamo a
WWW. In pratica il programma, che
puo funzionare in background in ma-
niera trasparente, o viceversa interat-
tivamente con |'utente, permette due
livelli principali di filtro e verifica, uno
di base e uno avanzato, ambedue am-
piamente personalizzabili. Nel primo
caso ritroviamo certe opzioni gia pre-
senti nei piu recenti browser: per-
messo a siti Web di accedere (in qua-
lunque modo) a dati presenti sulla no-
stra macchina, permesso di lanciare
programmi residenti, messaggistica
di allarme quando intervengono tec-
nologie che consentono scambio di
dati.

' = muu ‘a"".‘.‘a. Halp
.q—umolb

E se non basta?

Questo livello & gia sufficientemen-
te avanzato, ma si puo¢ fare di pit e
meglio. Se si passa alle autorizzazion|
avanzate, si raggiungono livelli di sot-
tigliezza, nelle scelte, di tutto rispet-
to. Si puo scegliere di non accettare
nessun cookie, di accettarlo ma di
mantenerlo solo in memoria, senza
depositarlo sul disco, di cancellare
tutti i cookie in presenza di certe atti-
vita, di non accettarne se non prove-
nienti da certe locazioni. Si pud impe-
dire il refresh della pagina, e si puo al-
trettanto impedire agli JavaScript di
eseguire certe attivita potenzialmente
perniciose, come sottomissione di
form, lancio di plug-in e di Java ap-
plet, come pure & possibile impedire
a pagine Web di lanciare controlli Ac-
tive-X o eseguire redirection.

Ma perché tante precauzioni? Oc-
corre ricordare che anche siti famosi
e di tutto rispetto, specie se conti-
nuamente aggiornati, usano le piu
moderne tecnologie per raggiungere
scopi che ben poco riguardano la no-
stra personale convenienza. Ad
esempio le pubblicitd sui banner che
cambiano anche durante la lettura, le
finestrine aggiuntive degli sponsor, la
messaggistica pil o meno nascosta
che si aggiorna continuamente in ba-
se alle nostre preferenze, sono cose
che fanno molto comodo a chi fa pub-
blicita ma di cui faremmo volentieri a
meno.

Spesso i banner trasmettono di ri-
torno messaggistica atta a verificare
la quantita di eventuali clienti che visi-
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Le due tipologie di base d'uso del programma, normale e avanzata.
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Un esempio di funzionamento del programma; i siti di Microsoft e Digital, prima e dopo essere stati visti ai raggi X. Attenti agli ospiti invisibili e indesiderati!

ta il sito collegato, o almeno legge il
banner o il messaggio; cose certo uti-
li per scopi di marketing, ma di cui
facciamo volentieri a meno. Inoltre
occorre tenere presente che siti mol-
to piu spregiudicati e aggressivi ricu-
perano spesso, dal nostro browser,
Iindirizzo di e-mail per consentire di
arricchire mailing list {vi siete mai
chiesti come mai quell'organizzazio-
ne di cui non avete neppure sentito il
nome v'invia la sua pubblicita? Atten-
zione, anche se v'invitano a inviare
una e-mail per cancellarvi dalla lista,
evitate di rispondere; & solo un truc-
co per verificare la correttezza del vo-
stro indirizzo).

C'e una cosa da rimarcare, nell'uso
di X-Ray, che lo rende, per cosi dire,
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non perfettamente efficiente. Al mo-
mento in cui raggiunge un NUovo sito
potenzialmente "pericoloso”, esso
carica dapprima tutta la pagina e poi
indica se in questa ci sono annidati
"ospiti” pericolosi; talvolta pud esser
troppo tardi, se l'applet o il cookie
contenuto nella pagina ha gia svolto
la sua funzione di trasmissione dei
dati (a8 meno di non aver insegnato a
X-Ray di rifiutare qualunque ingres-
so). Inoltre, sebbene X-Ray possa
evitare di accettare cookie di terze
parti (ottenuti, ad esempio, vistando
un link da un'altra pagina), non per-
mette di capire, in questi cas!, da do-
ve essi provengano in modo da po-
terli accettare, se ritenuti innocui, al
volo.

Conclusioni

X-Ray Vision & un buon cane da
guardia, capace di sbarrare efficace-
mente la porta a intrusi di qualsiasi
genere o di consentire |'accesso a
soli ospiti desiderati. Necessario per
chi ospita dati riservati sul suo com-
puter, va settato in maniera oculata,
visto che tra un blocco serrato (e so-
vente inutile) di ogni attivita di scam-
bio e un comportamento tollerante e
potenzialmente rischioso c¢i sono una
infinita di passaggi. Ma, ben istruito,
fa il proprio dovere, in un'area dove
praticamente non ha concorrenti.
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