Anatomia di un attacco

Sui virus si @ ormai detto tutto. In realta I'utente comune poi ne sa ben poco, tant’e che si

continua ad attribuire ai “virus”, veri o presunti, la responsabilita di qualsiasi cosa vada storta

sul proprio computer, proprio come dieci anni fa.

Un semplice collegamento a Internet costituisce per la maggioranza degli
utenti un’incognita in piu. Pubblicizzata in modo martellante, la rete per
eccellenza viene usata spesso senza una vera comprensione di cio che
sta “dietro al modem”. E quando qualcosa va storto e ancor piu difficile

comprendere cosa sia realmente accaduto.

di Stefano Toria

Una schematica slide preparata da un
gruppo di consulenza di una nota uni-
versita americana schematizza le fasi di
un attacco in rete in questo modo:

. Localizzare il sistema-bersaglio

. Ottenere accesso come utente

. Ottenere accesso privilegiato

. Coprire le tracce

. Installare una backdoor per usi
futuri

. Svolgere attivita non autorizzata/ille
gale

7. Passare al bersaglio successivo.
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Non tutte le tipologie di attacchi in
rete eseguono tutte queste operazioni
in modo esplicito; talvolta non le ese-
guono affatto. In questo articolo cer-
cheremo di illustrare come funziona
un attacco In rete, evitando — come &
ormai consuetudine di questi articoli —
di fornire informazioni potenzialmente
“pericolose”, ma al tempo stesso
indicando ai lettori le modalita migliori
per difendersi da questa tipologia di
rischio.
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Il caso piu semplice
Ma cos'eé un "attacco in rete"?
Possiamo tentarne una definizione,
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piu che altro in forma di proposta,
dato che stiamo parlando di qualcosa
che al momento e in estrema evolu-
zione e non si sa bene in che direzio-
ne potra muoversi.

Un attacco in rete & sostanzialmen-
te un collegamento effettuato verso
un sistema connesso a una rete, con
finalitda e/o modalita aggressive.
Analizzando le interazioni che si verifi-
cano nel corso di quello che viene
riconosciuto come “attacco"” ci si
rende conto facilmente della precisa
finalita aggressiva della persona che
ha messo in atto la procedura. In altre
parole, & difficile trovarsi davanti a
situazioni dubbie: un attacco non capi-
ta per caso, ma e frutto di un‘azione
ben determinata.

Quasi tutti gli attacchi in rete pren-
dono |'avvio da una sistematica azione
di “probing” da parte dell'attaccante.
E' bene chiarire un concetto: mentre
nel caso dei virus l'intervento umano
diretto e consapevole si limita quasi
sempre alla sola programmazione del
virus, che successivamente viene
messo in circolazione e si diffonde da
solo, nel caso di un attacco in rete il
centro dell'attenzione & su una preci-
sa persona che compie deliberata-
mente una serie di azioni: I’ hacker.

Il “probing” consiste nell'effettuare

una scansione di tutti | possibili “punti
di accesso” sui sistemi piu prossimi,
per identificare un candidato all'attac-
c0. Gia un buon sistema di difesa puo
essere in grado di rilevare questa azio-
ne e sventarla.

Successivamente, identificate una o
pit vittime potenziali, |'aggressore
mette a segno il colpo: vediamo il
caso piu semplice. Una delle applica-
zioni piu diffuse su Internet & IRC,
I'Internet Relay Chat, ossia una enor-
me messaggeria mondiale con centi-
naia di canali, responsabile di una
buona fetta del traffico quotidiano
Una particolare sequenza di comandi
TCP/IP inviata a un utente collegato a
IRC determina I'interruzione del colle-
gamento tra l'utente e il proprio server
IRC; I'utente, conoscendo I'inaffidabi-
litda di molti collegamenti tramite
Internet, tutto sospettera fuorché ['at-
tivita di un hacker.

Il danno provocato da gquesto tipo di
attacco e pressoché nullo, tuttavia &
importante comprenderlo a fondo per-
che contiene In nuce tutte le caratteri-
stiche di attacchi ben piu gravi.
Vediamo la sequenza dei passi logici:

® | hacker identifica la vittima in base
al suo indirizzo IP
@ |' hacker invia alla vittima una speci-
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fica sequenza di pac-
chetti

@ il collegamento tra la
vittima e il server IRC
si interrompe

@ |' hacker passa alla
vittima successiva.

Uno schema legger-
mente diverso ipotizza
che | hacker abbia
preso di mira quella
specifica vittima:

® |' hacker identifica la
vittima in base al suo
indirizzo IP

® |’ hacker invia alla vit-
tima una specifica
sequenza di pacchetti

® il collegamento tra la
vittima e il server IRC si interrompe

@® la vittima si riconnette

@ |’ hacker invia nuovamente alla vitti-
ma la sequenza di pacchetti

® il collegamento tra vittima e server
IRC si interrompe di nuovo

@ |e operazioni continuano a ripetersi
fino al punto in cui la vittima abban-
dona il gioco e chiude la connessio-
ne a Internet.

Qualsiasi buon firewall mette al ripa-
ro da questo tipo di attacco.

Un concetto
fondamentale:

, -
I'lP-spoofing

Perché I'attacco abbia successo, tut-
tavia, € essenziale che la sequenza di
pacchetti che |I' hacker invia alla vitti-
ma sembri provenire dal server IRC. Si
tratta di un punto fondamentale, per-
che altrimenti I'intero schema non
avrebbe senso: un client IRC connes-
so al proprio server (su uno specifico
indirizzo IP) non ha alcun problema a
ricevere una segnalazione secondo cui
un certo server Web non & piu dispo-
nibile. Per contro, il client IRC & sensi-
bile alle segnalazioni che riguardano il
server a cui @ connesso, e infatti dopo
un determinato numero di segnali di
sistema non piu disponibile & lo stesso
client a interrompere la connessione.

Ma normalmente i pacchetti tra-
smessi da un PC connesso a Internet
indicano come mittente l'indirizzo
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Kevin Mitrnick, forse uno dei pid
noti hacker, arrestato nel 1995
dopo due anni di investigazioni e
ricerche

assegnato al PC all'atto
del collegamento. E' quin-
di necessario che I
hacker metta in atto una
tecnica particolare, che va
sotto il nome di "IP-spoo-
fing” (lett. truffa IP), che
consiste semplicemente
nel generare pacchetti IP
che nel valore del mitten-
te contengano qualsiasi
cosa, definita dall'utente
nel momento in cui il pac-
chetto viene generato.
Non sempre la tecnica ha
successo (molti firewall
sono programmati per
riconoscerla e sventarla)
ma costituisce un primo
importante strumento di
aggressione da cui I'uten-
te deve guardarsi.

Possiamo quindi modificare la
sequenza di operazioni descritta
sopra:

@ |’ hacker identifica la vittima in base
al suo indirizzo IP

@ |I' hacker invia alla vittima una speci-
fica sequenza di pacchetti apparen-
temente provenienti dal server IRC

@ il collegamento tra la vittima e il ser-
ver IRC si interrompe

@ la vittima si riconnette

@® |' hacker invia nuovamente
alla vittima la sequenza di
pacchetti apparentemente
provenienti dal server IRC

eccetera.

Secondo le statistiche pubbli-
cate dai principali enti di con-
trollo e consulenza per la
sicurezza in rete, questo tipo
di attacco e di gran lunga il
piu frequente. E’ anche il pit
subdolo, perché toglie all'u-
tente la possibilita di sentirsi
sicuro scegliendo gli IP dei
sistemi con cui desidera sta-
bilire connessioni e esclu-

un' abilissim

All'inizio dello scorso articolo abbiamo
rammentato uno dei casi piu celebri,
che risale alla fine degli anni '80. E lo
stesso Cliff Stoll raccontava di questo
episodio in appendice al suo libro in
cui descriveva un altro caso, di cui era
stato personalmente testimone e su
cui aveva indagato, avvenuto poco
prima.

Caratteristica comune di tutti gli
hacker e il costante sforzo di aggiorna-
mento, che li spinge a cercare mete
sempre nuove per i loro tentativi di
intrusione. Per conseguire questo
scopo hanno a disposizione alcuni
mezzi, di cui il piu semplice e tentare
di individuare, su un sistema a cui
hanno gia ottenuto l'accesso, le indi-
cazioni che possano portarli ad altri
sistemi. E il modo piu facile é di prele-
vare il file /etc/passwd.Una grandissi-
ma maggioranza dei sistemi connessi
a Internet & gestita da una delle varie
versioni del sistema operativo Unix.
Tutte queste versioni hanno in comu-
ne alcune cose fondamentali, tra cui
ad esempio il fatto che il file conte-
nente le password & pubblico, si chia-
ma /etc/passwd, e riporta i nomi degli
utenti in chiaro e le password in cifra.

L'algoritmo di cifratura delle pas-
sword e relativamente semplice ed e
“a senso unico”,
ossia non & possibi-
le risalire, dal valore
contenuto in
letc/passwd, al
valore che lo ha ori-
ginato. Quindi il
sistema controlla la
password cifrando
quello che 'utente
scrive all'atto del
collegamento e
confrontando il
risultato con quello
che c'é in /etc/pas-
swd; se corrispon-
de si da per sconta-
to che la password
sia stata inserita

dendo tutti gli altri: un hacker
puo farsi passare per un cor-

dentificare Mit

ne a intrappolario servendosi ¢

un'esca appositamente preparata

correttamente.
Questa caratteristi-

rispondente legittimo e acce-
dere |la dove |'utente cercava
di escluderlo,

Bersaglio predestinato

Gli attacchi in rete sono tutt'altro
che una novita degl ultimi tempi.

ca rende particolar-

mente sicuro il
sistema delle password, e per questo
motivo gli ideatori del sistema Unix
non hanno ritenuto necessario proteg-
gere ulteriormente uno dei file piu
delicati di tutto il sistema. Ma hanno
fatto | conti senza la pigrizia e lo scarso
senso di sicurezza degli utenti: vedia-
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mo percheé.

Chi dovesse venire in possesso di un
file /etc/passwd preso da un sistema
qualsiasi, in teoria non dovrebbe essere
in grado di farci nulla: le password sono
in cifra, non si riesce ad accedere al
sistema. Tuttavia un tentativo puo farlo:
partendo da una lista di parole (va bene
anche un vocabolario) puo cifrare una
dopo l'altra le parole della lista e con-
frontare il risultato con il valore della
password cifrata di un utente qualsiasi;
quando si trova un valore che corri-
sponde, la parola da cui si & partiti & la
password di quel particolare utente.

Il sistema funziona perché, come
dicevamo, gli utenti sono pigri e non
hanno voglia di trovarsi una password
non banale. L'utente Rossi, codice di
login “rossi”, come password quasi
certamente utilizzera “mario”, oppure
il nome della moglie, della fidanzata, di
un figlio, della squadra del cuore. Tutti
nomi che un attacco basato su un
dizionario impiega pochi minuti a trova-
re, mentre basterebbe usare alcuni
semplici trucchi per evitarlo, come ad
esempio servirsi di password compo-
ste da due o piu parole separate da
segni di punteggiatura, es. casa*albero
& una password di gran lunga pitu sicu-
ra di qualsiasi nome di battesimo,
numero di telefono o data di primo
incontro.

Una volta trovato un numero suffi-
ciente di password sul sistema-vittima,
|'nacker esplorera gli archivi di ciascun
utente in cerca di istruzioni per |'acces-
so ad altri sistemi; e c'é da scommet-
terci che ne trovera. L'operazione quin-
di si ripete su ciascuno dei nuovi siste-
mi-bersaglio, e cosi proseguendo.

Alcuni sistemi implementano uno
specifico controllo per impedire agli
utenti di scegliere password banali.
Solitamente sono piuttosto poco popo-
lari tra gli utenti, che spesso sono piu
sensibili al problema di dover memoriz-
zare la password che al rischio di intru-
sione; la vera difesa contro questo tipo
di rischio consiste nel formare nell'u-
tenza la cultura della sicurezza.

Sfruttare
il lato debole...

Sovente le tecniche di attacco sfrut-
tano una debolezza riconosciuta di un
sistema operativo. E’ un caso tipico
quello del cosiddetto “ping of death”,
che alcuni anni fa attird |'attenzione di
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sistemisti e utenti evoluti.

| fatti: inviando a un sistema
Windows NT un pacchetto apposita-
mente confezionato se ne determinava
I'arresto completo, compariva la scher-
mata azzurra di blocco irreversibile, e si
doveva riavviare il sistema. La
Microsoft prese immediati provvedi-
menti e distribui una soluzione tempo-
ranea e poco dopo un nuovo service
pack, in cui il problema veniva risolto.

Una delle attivita principali degli
hacker, un'attivita sulla quale vige nel
loro ambiente la regola del massimo
scambio di informazioni possibile, con-
siste nell'identificare, studiare e trova-
re il modo di sfruttare le debolezze dei
piu diffusi sistemi operativi installati
sui computer connessi a Internet.

E' piuttosto frequente infatti legge-
re, nei bollettini tecnici emessi dagli
enti come il CERT (Computer
Emergency Response Team), |'indica-
zione di queste vulnerabilita e delle
modalita per aggirarle o rimuoverle.
Spesso si tratta di situazioni riferite a
sistemi operativi Unix, nei quali parti-
colari configurazioni di esecuzione di
comandi di sistema possono portare
utenti qualsiasi a ottenere arbitraria-
mente lo status di utente privilegiato.

E' difficile tuttavia che questo gene-
re di problemi possa impattare sull'u-
tente medio di personal computer;
quando cio dovesse accadere, solita-
mente la pubblicita che viene data al
fatto & enorme e quindi 'utente ne
viene comungue a conoscenza. In
ogni caso puo essere utile consultare
saltuariamente il sito del CERT all'indi-
rizzo pvwWww.certorg per avere informa-
zioni specifiche e istruzioni su come
fronteggiare eventuali vulnerabilita del
proprio PC.

Lacrime e terra

Sta divenendo piuttosto comune tro-
vare, in giro per la rete, programmi
che offrono ad aspiranti hacker la pos-
sibilita di far danni senza aver fatto “la
gavetta”, e quindi senza la necessita
di possedere quel bagaglio di cono-
scenze tecniche che servono per met-
tere le mani nelle reti a un livello tale
da poter mettere a segno, o almeno
tentare, intrusioni in sistemi altrui.

La tendenza, come si diceva altrove,
& preoccupante, perché se da un lato
questi programmi per hacker fai-da-te
sono piuttosto rudimentali e facili da
contrastare, dall'altro mostrano chiara-

mente una tendenza che, unita all'e-
sperienza decennale coi virus, deve
far riflettere sui possibili futuri sviluppi
di questo tipo di rischi.

Teardrop (“lacrima”) e Land
(“terra”) sono | nomi di due tra i piu
diffusi programmi di questa categoria.
Facilmente reperibili su Internet, svi-
luppano attacchi destinati a privare
uno o pit utenti di risorse di cui si
stanno servendo, analogamente a
quanto descritto nel caso di IRC all'ini-
zio di questo articolo.

Anche qui, un buon firewall perso-
nale mette al riparo dal rischio; si pre-
vede che guesto genere di strumenti
diventera nei prossimi anni almeno
tanto comune quanto gli antivirus,
nella misura in cui gli utenti di Internet
si renderanno conto di trovarsi in
situazione di rischio e cercheranno
appositi strumenti di difesa.

E-commerce
in pericolo?

Nel nostro Paese il commercio elet-
tronico non ha ancora preso piede,
nonostante diversi interessanti tentati-
vi siano gia stati realizzati. Cio che
manca in ltalia & una vera cultura del-
l'acquisto per corrispondenza, che
negli Stati Uniti, quanto meno per
motivi storici, & invece estremamente
diffusa.

Cionondimeno il numero di siti che
offrono di acquistare beni e servizi onli-
ne aumenta continuamente, ponendo
problemi specifici ai responsabili dei
siti. Infatti, oltre ai soliti ovvi tentativi di
ottenere beni e servizi senza pagare,
gli attacchi contro questo tipo di siti
possono essere condotti in modo indi-
retto, cercando di sfruttare le vulnera-
bilita del sistema di “common gateway
interface” o CGI che solitamente
sovrintende all'esecuzione dei pro-
grammi in ambiente Web per |'esecu-
zione delle funzioni di commercio elet-
tronico.

In questo caso |'obiettivo dell’ hacker
non sono i prodotti venduti tramite il
sito, bensi il sito stesso, in cui mira a
mettere le mani per prelevare file o
modificare informazioni. L'interfaccia
CGI ha dimostrato di non essere parti-
colarmente adatta a situazioni in cui la
sicurezza sia un elemento fondamenta-
le, e infatti sono disponibili in commer-
cio strutture alternative piu adeguate
agli ambienti commerciali. e
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http://www.cert.org
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