
Qualcuno alle nostre spalle
L'argomento della rubrica di questa puntata ci è stato suggerito dalle richieste di tre lettori che,

pressoché contemporaneamente, mi hanno scritto sullo stesso argomento. Lì per n abbiamo

risposto suggerendo rimedi, come dire, galenici, suggeriti in base ad accorgimenti inventati al

momento, poi ci siamo resi conto che l'argomento era sufficientemente interessante da potergli

dedicare un poco di spazio in più di una colonna nella rubrica della posta, che magari pochi

avrebbero letto, e, approfittando delle due pagine che il buon Rick Deckard ci ha lasciate libere,

eccoci a parlarne più ampiamente.

Dicevamo dei lettori; hanno chiesto, in forme e modi diversi, come fare a verificare se qualcuno

usava il nostro computer o, cosa che in fondo era la stessa, come fare a controllare che i computer

di una società non venissero usati per scopi diversi da quelli lavorativi, vale a dire per inviare posta

elettronica a utenti privati, navigare in Internet o, peggio, giocare a qualche computer game.

Ed ecco la risposta, anzi una delle possibili, visto che WWW mette a disposizione qualche altro

pacchetto simile; ma il materiale provato è sicuramente quello più efficace e mirato a questo scopo.

di Raffaello De Masi

Taci, il nemico
ti ascolta!

Beh, qui non si tratta di tacere, ma di
lavorare! Padroni e schiavisti di tutta
Italia, se volete controllare come lavora-
no i vostri dipendenti, almeno quando
sono impegnati alla tastiera, collegatevi
con http://www.omniquad.com e scari-
cate l'omonimo pacchetto.

Si tratta di un bel file di poco più di
quattro mega, che offre un approccio
unico e originale al problema del con-
trollo d'accesso, della prevenzione e
dell'analisi di uso e cattivo uso di un
computer e del suo software. In altri
termini, invece di affrontare il problema
con la tecnica della forza bruta, impe-
dendo in qualche modo certe operazio-
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ni all'utente, il pacchetto si propone di
"cronometrare" e campionare l'uso
della macchina di nascosto e all'insapu-
ta dell'utente stesso.

Il programma è, in altri termini, l'equi-
valente di una telecamera di controllo e
sorveglianza, che monitora l'attività del
desktop. Può funzionare essenzialmen-
te in due modi (che si possono anche
combinare); o mostrando segnali di al-
larme destinati a scoraggiare il cattivo
uso della macchina, o monitorando se-
gretamente l'attività dell'utente. Alla
base esiste un registro di monitoraggio
giornaliero, ma l'applicazione permette
settaggi chirurgici per una corretta ge-
stione di ogni faccia dell'ambiente, ad
esempio monitoraggio a campionatura,
a intervalli prefissati o a orari precisi,
come pure legati ad applicazioni precise

o all'uso di Internet. Il programma può
essere istruito a eseguire il suo compi-
to quando il collegamento Internet vie-
ne usato per visitare certi siti, o usato
per fare Cha!, o quando ci colleghiamo
a newsgroup. La sua attività può esse-
re gestita e controllata da postazioni re-
mote su un network e i risultati posso-
no essere inviati al master via e-mai!.
L'uso oculato di certe sue caratteristi-
che ci permette ci controllare inoltre co-
sa accade sul network da noi ammini-
strato, come lettura di documenti confi-
denziali, uso ludico del programma, ac-
cesso a materiale illecito, ivi compresa
qualunque attività diversa da quelle
consentite. Inoltre, cosa da non trascu-
rare, il programma può essere utilizzato
per verificare l'uso della nostra macchi-
na da parte di altre persone.
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siasi nodo, e i file di registrazione, a ca-
denza prestabilita, essere inviati perio-
dicamente via e-mail, e cancellati dal
computer che li ospitava. L'amministra-
tore può essere, inoltre, avvisato se
una delle sue macchine viene, in quel
momento, utilizzata illegalmente; il nu-
mero degli utenti amministrati è virtual-
mente illimitato. Il pacchetto costa 55 $
USA e un dimostrativo può essere sca-
ricato dal sito.
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?=====~lAIgOI--vamente calcolare,
in base ai setup,
quanto spazio oc-
correrà per opera-
zioni di sorveglian-
za futura. A dimo-
strazione del grande impegno profuso
nella previsione di utilizzo, è possibile
istruire il programma ad ignorare i mo-
menti di inattività della macchina, con
grande risparmio di spazio di immagazzi-
namento.

Profili di sorveglianza possono essere
regolati in base a utenti o gruppi di
utenti diversi; su network, il program-
ma può essere raggiunto, ovviamente
dall'amministratore, e gestito da qual-

Alcune immagini,
illustranti l'uso e i setup
di survellance.

~_M __-_ ...•.--...
r --..-..s

Omniquad Desktop Surveillance, que-
sto il nome del programma giunto alla
versione 2.51 c, registra le attività
dell'utente in diversi modi; registrazioni
di tipo video, documentanti l'uso della
macchina (la sorveglianza avverrà poi, fa-
cendo scorrere le immagini, un po' co-
me si fa con i nastri delle telecamere di
una banca o stazione). log testuali delle
attività, cattura di particolari combinazio-
ni di tasti o di comandi di programmi (ad
esempio Salva o Stampa). Ogni combi-
nazione tra questi tipi è ammessa. La
stessa versione può servire per una sta-
zione isolata o per un network, e per-
mette un controllo visibile (alcuni indica-
tori avvisano l'utente che la sua attività è
controllata) o invisibile. Come prevedibi-
le, padrona del gioco è la disponibilità di
spazio per conservare le registrazioni.
Un log di attività di un'ora, ad intervalli di
un minuto, occupa circa 10K, mentre, in
caso di registrazioni visive, i valori posso-
no crescere molto. E' possibile preventi-
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Le scherma te relative il settaggi di AtGuard.

lIClft
:o2Xln<
""' .•..,..,......,.
'ool
«log;
""'".od..•..
.-
-

f1I AllJu 1111~,l ,h.lu • ",r-1:1
fiIollloooM- - : IITCP"'_ -~-TCP"'_ - ---\.Q''''- - --- •\.Q''''- - .•.- :11T."'_ ••• -"'-T."'_ - o l<BISuol'lèlP,._.· o '0

Iit_ Opon COIlUctl.",· 2 10 o Op.nConnocllOM·O 10-•..•..- ---- ••••••0lIlII* - - -- •
e_lCIIlltt_ • -- •T1mo_ --- • 'Il1U~ • -- •

3"'~ • -- ·:.;..
33.'~ • -- •
•. O~ •--..-- ---- •-- • O"'" '.....-.cl oNS o o (-- • Oef•• O~ONS o o (

D"'" '.....-.cl S•••• o o (-- • D•••••D'- S•••• o o , '~

Se non vi serve tanta
severità ...

Un mio prezioso amico, visconte di
Feriole, mi raccontava che, ormai, con
la servitù non si poteva più usare il
guanto di ferro, lamentando i tempi in
cui si poteva sottoporre un famiglio al-
la pubblica gogna per non aver ceduto
il passo. E così, potrebbe certo esser-
ci qualche" Associazione per i diritti
del lavoratore d'ufficio a navigare e
giocare" che interverrebbe a tutelare
la privacy dei dipendenti impegnati in
una gara collettiva di Spaccerai. Allora,
se non volete infierire troppo sui di-
pendenti e mantenere la mano più lie-
ve di quella, per la verità un po' pe-
sante, di Omniquad, e desiderate solo
verificare il traffico sul network ed
escludere l'accesso a immagini, mes-
saggistica indesiderata, GIF inutilmen-
te animati, proteggendo inoltre le vo-
stre macchine da siti e programmi

MCmicrocomputer n. 196 - giugno 1999

particolarmente invasivi, potete rivol-
gervi a http://www.atguard.com e
scaricare l'omonimo programma. Que-
sto pacchetto è molto più discreto, e
lavora, per così dire, in chiaro, impe-
dendo che certe cose, stabilite da noi,
avvengano.

AtGuard è essenzialmente una barra
di controllo che compie una serie di
operazioni come blocco di immagini
(ad esempio pubblicità), accelerazione
di lettura di una pagina, non accetta-
zione e cancellazione di cookie, esclu-
sione dal lancio di JavaScript, Java ap-
plet, controlli Active-X, prevenendo,
nel contempo, che software esterno
comunichi con la vostra macchina
senza il vostro permesso e che alme-
no ne abbiate conoscenza.

Il suo uso è molto intuitivo e imme-
diato; occorre però mettere in conto
che, almeno all'inizio, il programma di-
viene sovente fastidioso, visto che
chiederà continuamente di conferma-
re, a ogni piè sospinto, se autorizzia-

mo o no il sito stesso a interferire con
la nostra macchina e in che modo. Do-
po la necessaria fase di training, co-
munque, la frequenza di intervento
del programma si riduce fino a svanire
quasi del tutto. Ma con la garanzia di
essere protetti secondo i nostri desi-
deri. Prezzo 29 $ con gli immancabili
95 centesimi.

Conclusioni
Eccoci quindi a salutare i tre lettori

che hanno ispirato questa nota. Ci pre-
me, qui, richiamare l'attenzione sulla
notevole potenza del primo, che dav-
vero svolge il suo compito in una ma-
niera egregia, attraverso, anche, custo-
mizzazioni che hanno del pignolesco. I
due pacchetti, comunque, si integrano
alla perfezione e garantiscono la co-
struzione di un bel muro di difesa per
la nostra macchina. A presto!
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