a cura di Corrado Giustozzi

Ma Internet é sicura per i bambini?

No, non sto parlando della rete dei pedofili che usavano Internet per

scambiarsi file ed adescare (si dice) i minori; quella la considero una

montatura dell’informazione disinformata, cosi come considererei

ridicolo accentuare allo stesso modo I'aver sgominato una rete di

pedofili che usava I"'automobile od il telefono per gli stessi scopi.

Internet in quel caso é solo uno strumento. Ma in altri casi € un luogo

virtuale, il cyberspazio, dove esistono milioni di informazioni... e il

“filtro” che il bambino ha per queste informazioni &€ ancora

rudimentale. Questo “giardino di gioco” é sicuro?

di Sergio Pfﬂon

L'accesso alle informazioni non &
mai neutrale: queste vanno processa-
te dalla mente di chi ne fruisce,
dall'esperienza di ognuno, dalla matu-
rita, dalla cultura. Oggi mio figlio ha
cercato di saltare sulla sella di una mo-
to appena appoggiata sul cavalletto la-
terale: facile per me capire che stava
per cadere con addosso la moto, ma
assolutamente incomprensibile per lui,
abituato a saltare in sella al Vespone
parchegagiato sul cavalletto; semplice-
mente le informazioni di cui dispone
non sono sufficientemente complete
per evitargli questi rischi.

La navigazione nel cyberspazio ri-
chiede una attenzione maggiore. Sem-
pre lo stesso figlio, mentre navigava
alla ricerca di aiuti per un gioco, & fini-
to in un sito pornografico. Senza biso-
gno che lo proviate, vi dico che
A cheat tom (i cheat code sono |
trucchi per i giochi...) rimanda a

WW.giris.com

FHome Microsoft Internet Explorer

| Eile Edit view Go Favorites Help

[$-+- 020 ARAIY ABSSA

| Address |& ] hiip://home tiono. con/censored/ :]
-

La polizia elvetica
ha recentemente
"oscurato” un sito
ospitato su www,
webcom.com, che

Figura 1 - Il messag-
gio che appare colle-
gandosi dalla Svizze-

censurati.

ra ad uno dei siti

e

Diese WEB-Site ist auf Anordnung der
Schweizerischen Bundespolizei zensiert worden.

Questo sito € stato censurato su avviso della
Polizia Federale Svizzera.

Cette page Internet a été censurée par la
Police Féderale Suisse.

This site has been censored by the
Swiss Federal Police.

SCHWEIZERISCHE BUNDESPOLIZEI
POLIZIA FEDERALE SVIZZERA
POLICE FEDERALE SUISSE

SWISS FEDERAL POLICE

Dateci il vostio parere sull'applicazione dell’articolo 261bis del CP
Copia della lettera della Polizia Federale Svizzera

—-

| [ intemet zone = 7
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We seck to rebuld the foundations and re-cstablesh a
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for future generations - for kath and ki and then the
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and take achon. Tles i our duty, our purpese, and
challenge to you
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Figura 2 - Uno dei
siti censurati. Certa-
mente la supremazia

€ uno dei maggiori siti che affittano
spazio Web permettendo a tantissimi
giovani di tutto il mondo la creazione
economica di siti Web. Ora collegan-
dosi dalla Svizzera al sito in questione
appare un messaggio che informa che
il sito & stato censurato dalla polizia el-
vetica (figg. 1 e 2). Come ha fatto?
Semplicemente inviando un messag-
gio a tutti i provider svizzeri di accesso
ad Internet, col quale comunicava loro
gli indirizzi verso i quali il routing &
"proibito per legge”. Pazzesco ma fat-
tibile, in particolare in un piccolo pae-
se come la Svizzera. Certo, nessuno
impedisce di avere un accesso ad In-
ternet ad esempio in Francia e vedere
guello che si vuole, ma é assoluta-
mente sintomatico I'embargo imposto
all'informazione dalle autorita elveti-
che; intanto Eros TV sul satellite ana-
logico mostra molto piu di quello che
faceva vedere Webcom, o le pubbli-
cita serali delle "linee calde”
in televisione sono molto piu
piccanti. Che sia il timore che

si possano compiere reati fi-

nanziari tenendo la propria

contabilitad in un server Web-
com ad aver spaventato la po-
lizia elvetica?. ..

| server oscurati per ora ri-
guardano tutti siti di argomen-
to “razzista”, ma dal sito della
polizia svizzera emerge un
bottone preoccupante: Inter-
net Monitoring (fig. 3), dove
I'icona & una bambola di pezza
un po’ malconcia. Ed in effetti
la pedofilia & I'unica cosa di
cui si parla.

Negli Stati Uniti le associa-
zioni per | diritti civili si stanno
dando molto da fare per con-
trastare la scelta del Senato
che sta completando l'iter
previsto (“Child Online Pro-
tection Act” H.R. 3783) che
vuole costringere scuole, bi-
blioteche ed istituzioni pubbli-
che ad utilizzare programmi
filtro per la navigazione in Re-
te.

Il PICS

Per un medico romano PIC
significa Pronto Intervento Cit-
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dei cristiani bianchi
fa pil ridere che ar-
rabbiare, mi ricorda i
nazisti dell’lilinois di
“Blues Brothers", ma
certo gli svizzeri si
sono arrabbiati un
bel po'...
Alfuahits
LuFP
Infarmanon:
Setvices Prostituzions infantih
Inarnal Momilening
Reactaggn & denars (UCR)
Rigerche
Sitemap
s pacl »
sy fawgs et Gl uffici centrali di polizia giudiziana dell\Uficio federale di polizia
{Wp}mmnmmm”mmsm o
nel e aft
di tale semizio speciale non possono essere sempre @ ovunque
presanti nellinternet, contiamo anche sul Suo aito.
mmmmma nagrsfia mfaris (o altte
forme o pomografia dura) oppure di U un silo
wib 0 in un altro news group, La preghiamo di notdicario
Figura 3 - La polizia
svizzera sembra avere s
le idee chiare sui reati *
dominanti su Internet, o pocax 0 031/ 1;?133:1 o
ma io non credo che ” :::hm‘“n 8
siano quelli che indica 4 -
con tanto ardore: truf- m"'"’-"-"m“"'-“m Montiring”
fe, vendita di prodotti in 20
illegali, evasione fisca- 3003 Berna
le, frodi... insomma,
come se il problema Se, nel corso delle: dovesss assodarsi il sospetio di ponograf
della sicurezza della infantile o p oo infanlie, . la
telefonia cellulare fos- 1 semizio speciale “Internet Montoring’ fange da pi
se quello della pedofi- dinformazions e da serizio di w«a-m nazionale Oftre alle
lia! notifiche i dalla esamina anche seonslazion =
(&3 00ne i EFn . T

tadino; per un bambino & un
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tipo di aghi da siringa; ma per il con-
sorzio che definisce gli standard
dell'HTML significa Platform for Inter-
net Content Selection. Le specifiche
del PICS consentono di "applicare” al-
le pagine Web delle "etichette” che
possono essere associate al loro con-
tenuto. Ongmarlameme servivano per
alutare genitori ed insegnanti a con-
trollare in modo automatico |'accesso
ad Internet dei bambini (la rete civica
ONDE in ltalia usa lo standard PICS)
{fig. 1); successivamente il PICS & cre-
sciuto per consentire anche I'uso di si-
stemi di controllo della privacy ed au-
tenticazione del codice. |l sistema
PICS ha consentito di implementare
software che permetta il controllo
dell’accesso, per ora solo in Internet
Explorer, ma anche Netscape si ade-
guera allo standard PICS.

Per realizzare un servizio di assegna-
zione PICS é necessario:
1. definire chi assegnera le etichette.
Potra farlo il realizzatore del Web stes-
SO oppure un gruppo di persone, op-
pure un software che lo fara automati-
camente;
2. definire il vocabolario ed | criteri ge-
nerali per assegnare le etichette;
3. realizzare un documento contenen-
te il vocabolario utilizzato ed i criteri di
assegnazione nel formato indicato nel-
le specifiche tecniche, realizzandolo a
mano oppure attraverso un programs-
ma specifico che lo realizzi per voi;
4. generare |e etichette;
5. distribuire le etichette presso un al-

Figura 5 - Un sito
italiano che si sta
occupando di

[

NOVITA'!

& | Opmtaesre compmtate.

tro PICS center
oppure mettere
in piedi un vo-
stro PICS cen-
ter;

6. convincere |
realizzatori dei

Figura 4 - ONDE, ON-li-
ne Desenzano, una rete
civica che pone in pri-
ma pagina l'attenzione
ai bambini.

siti ad utilizzarle!!!

In fondo non é difficile se esiste
una volonta reale di farlo. Le istituzioni
“pubbliche"” italiane sono state piutto-
sto carenti, come d'altronde quelle di
molti altri paesi, quasi sorde alle rac-
comandazioni delle comunita che vivo-
no su Internet. Il fatto che il Senato
degli Stati Uniti abbia bocciato il

sviluppare una
certificazione

e K
- 2-238 EI9Y JBI
'ﬁh"_‘n’uhhr_smt!t =

PICS in italiano.

La prima PICS

COTieml
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“communication decency act” che di
fatto censurava la Rete, non vuol dire
che non vi debbano essere tecniche di
gestione dei contenuti su Internet, al-
trimenti temo che |'esempio svizzero
tara scuola. O vogliamo che arrivi un
garante che faccia il Pat Garrett della
Rete? (Per chi non fosse ferrato in sto-
ria del West, ricordo che Pat Garrett
era un famoso sceriffo, dai metodi
spicci e crudeli, che uccise il suo ami-
co di scorribande di un tempo Billy the
Kid)

Il problema dei contenuti poten-
zialmente nocivi per i minori: PICS in
Italia, I'esperienza IT-RA, ¢ Il titolo di
una relazione dove Riccardo Sabbatini,
del Corso di Laurea in Informatica, Uni-
versita di Bologna (sede Cesena), ed
Osvaldo Gervasi, del CASI, Universita
di Perugia, spiegavano in modo sinteti-
co come e nato IT-RA per il PICS in Ita-
liano “(...) La messa a punto dei criteri
di classificazione € stata curata dallo
spazio GENITORI dell’Associazione del
Cyberspace lItaliano Citta Invisibile, che
ha tra i suoi scopi lo studio dei fenome-
ni connessi al rapporto minori-rete.
All'interno di questo spazio di discus-
sione telematico ha preso corpo |'attua-
le sistema di classificazione di IT-RA,
costituito da un insieme di categorie e
di hivelli rispetto ai quali vengono classi-
ficate le informazioni. La creazione, la
promozione € lo sviluppo delle agenzie
di classificazione sono incentivate in
vario modo dalla Unione Europea. Per-
tanto I'esperienza IT-RA, ancora con-
dotta a livello sperimentale, potrebbe
concretizzarsi all'interno di un progetto
europeo, per un uso piu cosciente della
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rete sia da parte dei produttori di infor-
mazione che dei fruitori, senza nulla to-
gliere alla liberta di espressione che ha
da sempre caratterizzato Internet fino
ad oggi”. Se siete interessati, gli indiriz-
zi per approfondire le informazioni sono
o /www.ciiinv.iypolygenitor] per la
discussione ed http://www.csr.
unibo.it/ra (figg. 5 e 6) per la tecnologia.

Per generare in
proprio le etichette
per il sito

Se avete realizzato un sito che non
& per tutti (e non & detto che sia ne-
cessariamente pornografico...) la solu-
zione migliore & quella di inserire delle
etichette che lo indichino. Senza asso-
lutamente entrare nel merito della [i-
berta di idee: inserire le etichette non
serve solo per far "evitare” il vostro
sito ma, anzi, per farlo trovare. Se il si-
to & per i bambini, indicatelo! Se con-
tiene informazioni sulla violenza ai de-
boli, indicatelo; in questo modo si la-
scia semplicemente ai genitori ed agli
insegnanti la possibilita di decidere su
cosa far navigare ai ragazzi, esatta-
mente come si decide a quale film

Figura 6 - Una
generazione
automatica di

. Y
2348 asqvggg

PICS, per ora

: .'Mlu-il_} g /o 3 s Aan e b
sperimentale, di -

Ottienl una etichetta IT-RA per la tua pagina o sito

Arermong Cuesta & solo una varsione dimostrativa, in quanto
guaks vamanno nigsaate & atichette ¢ in fase & definizions

sufla Dase del

Questa etichetta riguarda; [una pegne specica =

indirizzo della pagina o del sito per cui si desidera I'etichetta: |

Url: pop s

Esarmgio & mdir
Esampm & mda

' pARINE havy

Titelo della pagina:

Gli indinz di intere directory devono lerminare con slash 7
B L T T

T & BrECiOry bawp i wmibe. v el

Titeto: [+
Nome P di chi pila | modul
MNome: |
B L L o L L L e I
Lrintae e e -
|@]vee ! 5T | et

possono assistere in base alle indica-
zioni dell’'emittente. Un buon passo &
stato fatto, i miei figli (per ora) mi chia-
mano se mentre guardano la TV arriva
un film con il segnale rosso di vietato
ai bambini, o giallo che significa "da
vedere con i genitori”.

Per un singolo Web developer si

d on the | the

To prevent illegal and hasmdul
By u "

¥ ¥

beng di

g wtiatives which are mmed st increasing the

This action accompanies the

® Lagal and policy issues

® Rating systems

@700 |
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® Industry actions and codes of conduct
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hiers, public sector and the information

4 1
end the Communication on

tratta di adottare un vocabolario che
qualcuno ha definito, ed utilizzarlo per
il vostro sito; per I'ltalia I'indirizzo lo
abbiamo indicato.

Dal punto di vista tecnico & possibi-
le usare diversi metodi. |l primo e
quello di inserire nell’'header HTTP del
vostro sito |'etichetta, come ad esem-
pio in:

HTTP/1.0 200 OK

Date: Thu, Jun 1995 17:E& ] GMT
Last-modi Thursday, 29-Jun-95
17:51:47 GMT
Protocol: {(PICS-1.1 {headers PICS-
| 1
"hrep://www.gct rgive.s”

labels
on "1994.11.

05T08:15-0500"

exp "1995.12.31T23:59-0000"
for*http: www.greatdocs.com
html*
orge Sanderson, Jr.”"
(suds density 0 color

Un altro sistema e quello di inserire
in ogni pagina del sito un META tag
(spero che Giuliano Boschi vi abbia
ben spiegato nei suoi articoli di cosa
si tratta...), ma il problema & che con
questo sistema si mette una etichetta
alla pagina ma non ad un video o ad

una immagine,
oltre alla noia di

B

Figura 7 dover inserire
in ogni pagina

lu/best_use/best_ I"etichetta.

use.html per vedere cosa

la comunita europea pro- Non voglio

pone in questo senso. entrare_oltre nei
dettagli tecnici,
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quindi vi rimando al W3C Consortium

[ 7 WWW_WaC.org) per avere tutte
le informazioni.

| consigli per una
navigazione sicura

Perché i bambini dovrebbero usare
Internet? Eccovi i consigli messi in li-
nea da Www.newparems.org (fig.
8),che in una bella presentazione
schematizza i concetti con domande e
risposte.

Perché un genitore dovrebbe
preoccuparsi di PC ed Internet? Per-
ché la competenza sulla tecnologia
sara un fattore critico nel successo
nella professione. Nel Duemila circa il
60% dei lavori richiedera competenze
tecnologiche; le persone che usano il
PC nell’'ambiente di lavoro guadagna-
no in media il 43% in piu degli altri la-
voratori.

Come e dove i bambini usano il
PC ed Internet? A casa, a scuola, nel-
le biblioteche, a casa di amici. Nel
maggio 1997 sono stati valutati oltre
due milioni di bambini on-line, il 27%
delle classi scolastiche in USA hanno
un PC ed Internet, mentre il 78% delle
scuole ha un accesso alla Rete. (In Ita-
lia ci si sta muovendo in questo senso
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s Up _
Take The Tﬁ&e! e,

America Links Up A Kids Online

Figura 8 - Il sito dei
genitori sulla rete: at-
tenzione alle crociate
tipicamente america-
ne, ma mi sembra ab-
bastanza equilibrato.

facilita contenuti
non adatti o persi-
no fuorilegge, pre-
sentati perdo nel
modo piu accatti-
vante (razzismo,

Take the trip
tagether. Take
the time to see what |
your kids are doing
‘online and what !
thelr interests are,

| Click here for morey

abbastanza rapidamente, anche se
non ancora con questa velocita). Due
biblioteche su tre hanno un accesso
ad Internet.

Perché il genitore deve occupar-
sene? L'89% dei genitori ritiene che il
PC sia uno strumento importante per
il proprio figlio. Internet rappresenta
una nuova sfida educativa, ed il coin-
volgimento dei genitori & indispensabi-
le perché I'esperienza sia realmente
educativa ed utile. | genitori hanno un
ruolo chiave nell'aiutare il bambino a
valutare le informazioni che trova sulla
Rete.

Cosa offre Internet ai bambini?
Comunicazione via posta elettronica,
chat e news, ma anche informazioni
complementari all'apprendimento sco-
lastico, accesso ad altre culture, svi-
luppo di competenza nella ricerca e
valutazione delle informazioni.

E sicura Internet? Come avviene
per la strada, anche le autostrade
dell'informazione hanno alcuni rischi.
Quando i bambini sono piccoli si porta-
no per mano, quando crescono inizia-
no ad avere maggiore autosufficienza
e liberta, fino a quando non guidano
da soli.

Quali sono i rischi di Internet? Es-
senzialmente di due tipi: contenuti e
contatti. | primi riguardano i casi in cui
i bambini possono trovare con relativa

pornografia, vio-
lenza). | secondi
riguardano il fatto che Internet puo es-
sere usata per carpire la buona fede
dei bambini: non tanto per i pedofili,
ma anche solo per personaggi che
possono contattarli per truffarli, deru-
barli, o solo illuderli e deluderli. (Virus
per il PC, informazioni personali, carta
di credito di papa, James Bond = bon-
dage nelle ricerche...).

Internet @ un luogo pubblico: con-
sente ai bambini di entrare in contatto
con amici che nessuno dei genitori co-
nosce, entra nelle case e puo con faci-
lita essere usata per violare la privacy.

| suggerimenti per i genitori: usa-
tela all'inizio assieme, capite cosa in-
teressa vostro figlio, cosa fa quando &
connesso. Insegnategli a non dare
informazioni personali (nome, indiriz-
zo, scuola, ...) alle persone che si in-
contrano on-line, in particolare nei
chat e nelle BBS. Sconsigliate ai vostri
figli di organizzare con facilita incontri
con persone conosciute on-line, even-
tualmente accompagnateli voi. Inse-
gnate loro a non rispondere a messag-
gi di posta elettronica offensivi, ad in-
sulti ricevuti nei chat o nei newsgroup.
Definite delle regole chiare per I'uso
della Rete. Mettete il PC in una stanza
della casa aperta a tutti, usate il PC as-
sieme, in biblioteca od altri luoghi ad
accesso pubblico.

| suggerimenti per i bambini: non
daro il mio nome, eta, indirizzo, scuola
o numero di telefono, foto od altre
informazioni mie o dei miei senza il per-
messo dei genitori. Se vedo, leggo o ri-
cevo qualcosa che mi fa sentire a disa-
gio evito di rispondere e ne parlo con i
miei genitori. Non mi incontrerd con
qualcuno conosciuto on-line senza il
permesso dei miei genitori. Non usero
programmi, link od altro che ricevo da
persone che non conosco o di cui mi fi-
do. Non dard a nessuno la mia pas-
sword, neppure al mio miglior amico.

Alla fine della maratona di consigli,
prima che pensiate che si tratti di cose
eccessive, ripensateci un attimo e so-
stituite automobile ad Internet: vedre-
te che sono molto simili i consigli e le
regole per la circolazione e per |'uso...
lo ho due figli, e tutte le affermazioni
che ho riportato mi sembrano serie e

da condividere.
e
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