a cura di Corrado Giustozzi

Firma digitale, identificazione

del mittente, e-mail cifrata....

Un argomento che per essere sviluppato a fondo probabilmente

avrebbe bisogno di un anno di articoli, ed il primo della serie

sarebbe abbondantemente superato dopo aver scritto il quarto.

Argomenti che stanno diventando sempre piu attuali anche al di

fuori delle aziende e degli atti ufficiali, che hanno bisogno, per

definizione, di sicurezza sull’identita dello scrivente. Corrado ed io

abbiamo pensato che comunque & arrivato il momento di dare un

panorama, iniziale, non certo conclusivo, di quello che sta

succedendo in questo settore, dei costi e dei possibili vantaggi.

Nel concorso di Miss Italia di qual-
che anno fa una notizia curiosa fece |l
giro dei giornali italiani, ed il titolo che
fece La Repubblica suonava all'incirca:
“Miss Italia scalda i1 cuori della spedi-
zione italiana in Antartide"”. In quel pe-
riodo io ero proprio il responsabile del
sistema di posta elettronica della spe-
dizione ltaliana in Antartide nonché il
Postmaster (il responsabile tecnico)
del dominio PNRA.IT, (Programma Na-
zionale di Ricerche in Antartide, ap-
punto).

Naturalmente |'articolo si basava su
un messaggio di posta elettronica rice-
vuto dai curatori del programma televi-
sivo che quell’anno, grazie ad un ac-
cordo con Video On Line (riposi in pa-
ce, Amen...) inviava in "diretta” sulla
Rete le immagini delle Miss.

Purtroppo, come scrissi nella lettera
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di Sergio Pillon

di smentita inviata ai giornali, I'unico
cuore che Miss ltalia poteva avere
scaldato, e si quello sarebbe stato un
fatto da prima pagina mondiale, era di
un VAX 3800 della Digital, unico abi-
tante della Base a rimanere "vivo" nei
mesi invernali! | lettori piu attenti di
MC si ricorderanno di un mio articolo
del '93 sulla base robotizzata in Antar-
tide, dove il suddetto (ed un po’ spor-
caccione evidentemente...) VAX 3800
provvedeva al controllo dei motori che
gli fornivano la corrente, alla acquisi-
zione dei dati e al mantenimento dei
sottosistemi ingegneristici ed informa-
tici (telefono satellitare, apparati di co-
municazione, archiviazione dati) che
fanno della base italiana al Polo Sud
nei mesi invernali una capsula automa-
tizzata “quasi viva”. La prima cosa che
ho fatto e stata di sgridare il VAX, che

a spese dei contribuenti inviava della
posta elettronica a Miss Italia... ma in
realta il poverino ha dimostrato che
non c'entrava nulla. Semplicemente
da uno dei computer di VOL era arriva-
to un messaggio “a firma” della spedi-
zione lItaliana in Antartide. Chissa chi
aveva fatto in modo che arrivasse que-
sta bella pubblicita gratuita all'uso di
Internet attraverso Miss ltalia?

Questo episodio ci ricorda come sia
facile alterare la configurazione del
proprio programma di posta elettroni-
ca per figurare come qualcun altro. In
effetti le informazioni sul mittente che
ricevete in un messaggio di posta elet-
tronica hanno la stessa attendibilita di
quelle scritte sul retro della busta di
una lettera cartacea: sono da correlare
alla buona fede di chi scrive. Non mi
preoccuperei troppo di un messaggio
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Figura 1 - Il modulo per la richiesta dell'lD digi-
tale. Come potete vedere ho richiesto, con la
procedura automatica, un ID digitale per i
browser. Anche qui un po’ di confusione, lo
posso usare per la posta a patto di includere il
mio e-mail nell'lD. Ma io proprio per Outlook
Express lo avevo chiesto!!! Un contratto vero e
proprio, con il quale ho ottenuto il mio ID da
9,95 dollari.

della nonna, ma se ricevessi un mes-
saggio dalla presidenza del consiglio
dei ministri non mi fiderei del mittente
ma forse, ed anche poco, solo della
carta intestata. Ed & guesto il proble-
ma della posta “virtuale”: non esiste
la carta intestata e purtroppo molti
tendono a considerare |'e-mail piu at-
tendibile della posta cartacea. Il con-
duttore della trasmissione, Fabrizio
Frizzi, mi disse successivamente che
non aveva affatto pensato che la lette-
ra potesse essere falsa; ma certamen-
te se |'avesse ricevuta per posta gual-
che dubbio in piu lo avrebbe avuto...

MCmicrocomputer n. 181 - febbraio 1998

Figura 2 - Se tutto &
stato fatto corretta-
mente riceverete im-
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L'ID
digitale

La soluzione
ideale per evitare
che qualcuno si
spacci per voi nel-
la posta elettroni-
ca & |'uso di un si-
stema ben collaudato (in Internet si-
gnifica alcuni mesi...) di certificazione
elettronica. Disponibile direttamente
dal menu dei piu usati programmi di
posta elettronica, sicuramente ben in-
tegrato sia in Outlook Express di Mi-
crosoft che in Netscape Mail e News,
I'uso dell’'lD digitale (ossia di un identi-
ficativo non falsificabile che certifica
I'identita del mittente) risolve in buona
parte questi problemi. Certo non sono
tutte rose e fiori, come sempre acca-
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de nel nostro mondo. Vediamo dun-
que assieme alcune rose ed alcune
spine usando per questa "prova su
strada” Verisign (http://www . verisi-
gn.com), uno dei maggiori fornitori del

Servizio.

Il primo passo da compiere & quello
della richiesta di un proprio ID, e gia
qui le cose non sono chiarissime. Se-
lezionando "opzioni” dal menu stru-
menti di Outlook Express, il program-
ma di posta elettronica integrato in In-

Figura 3 - Dopo aver
ricevuto il messaggio
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Figura 4 - Il quarto passo, I'lD viene generato e
pud essere installato sul proprio computer, il
tutto direttamente dal sito. Come vedete dall'in-
dirizzo, le transazioni sono fatte con il protocollo
HTTFS, cioe il “secure http”, cifrato per evitare
possibili “catture” di codici.
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ternet Explorer di Microsoft, appaiono
le solite cartelle, in Protezione si trova
il bottone Seleziona un ID digitale,
pessima, traduzione del concetto OT-
TIENI un ID digitale!!!

In effetti continuo a sbagliarmi, ogni
volta che accedo al menu, ora che di
ID ne ho quattro, e voglio selezionarne
uno finisco su questo bottone, che ol-
tre tutto mi attiva il collegamento In-
ternet per accedere ad una pagina,
pip./www._microsoit.comge_intl/it/ie
40/oe/certpage.htm?name=Ser-
Qi0 % 20Pillon&emailEplon@mclink.i
dove prende le informazioni sul mio
ID. E qui arriva la prima fonte di confu-
sione “Grazie a un'offerta speciale di
VeriSign, gli utenti che utilizzano Mi-
crosoft Internet Explorer 4.0 possono
ottenere gratuitamente un 1D digitale
personale, che altri utenti e provider di
servizi in linea potranno utilizzare per
verificare l'identita del mittente” recita
il sito Microsoft, ma non ho trovato
nessuna traccia dell’offerta sul sito
Verisign, per cui mi sono preso un 1D
a 9,95 dollari ed uno gratuito, con due
diversi PC e due diversi indirizzi di po-
sta elettronica. Vi faro sapere se dopo
I 60 giorni di prova gratuiti che Verisi-
gn offre uno dei due verra disattiva-
to... Potrete anche scoprirlo da soli,
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anzi e molto meglio: dalla rubrica di
Outlook Express, connessi alla rete,
selezionate TROVA. Tra i servizi possi-
bili scegliete Verisign, e cercate Ser-
gio Pillon. Troverete | miei ID, con
possibilita di inserire nell'agenda le
mie informazioni pubbliche, e la parte
“pubblica” del mio ID. Potremmo a
quel punto, se avete anche voi un vo-
stro ID scambiarci messaggi cifrati.

La firma elettronica
dell’e-mail

Quello che abbiamo fatto in questo
momento e ottenere da una “autorita
di certificazione”, in questo esempio
Verisign, un identificativo digitale. |l

B} VesiSign: Test Your ID) - Mictosolt Internet Expl

Digital ID

pillon(@'com-e.com
Digital ID Class 1 - Microsoft Full Service

Use your Digital ID at sites across the web,
Including:
2 In-B

(C sy

it 1V Only)

I you are an Outlook Express user To uie the
tecure medn

To fnd out mors stout 0

Congratulations! v

w Digptal 10 has bean downisaded and iitaied ity Intermet

Dogital [D with Cutiook Express wew
g and Seeding Mal st *in

st |0 Enabied Webimiss

Gt more about Dxgtal IDa and VerSign by cheking on the folowing

W

rEiSign |
=

ogrprght © 1997, Vasttign, Inc.

D D i

Figura 5 - L'installazione é stata completata e
da questo momento posso usare I'ID. Certo il
tutto ha richiesto un po' di tempo ed una buona
conoscenza dell'inglese, non mi risultano ver-
sioni in lingua nazionale... purtroppo.

procedimento in realta va fatto proprio
in linea, in modo che si riceva diretta-
mente nella propria casella postale il
messaggio di Verisign con il codice
personale, con il quale dal sito WWW
ottenere I'lD, che viene direttamente
“Inserito” nel programma di posta
elettronica ed anche nel Browser. In-
fatti ora quell’identificativo e disponibi-
le anche mentre si naviga sulla Rete,
per “autenticare” il nostro indirizzo
elettronico.

Ma attenzione: un messaggio con la
firma digitale non identifica chi sta in-
viando il messaggio ma certifica sola-
mente che |la persona che scrive
dall'indirizzo, ad esempio
Pillon@mclink.it, & il legittimo proprie-
tario dell'indirizzo! La responsabilita
dell'identificazione del proprietario di
un indirizzo di posta elettronica & un
altro paio di maniche, si tratta quindi di
una firma che certifica I'indirizzo, non
la persona.

Le informazioni che si ottengono sui
“proprietari” di
identificativo digi-

tale sono ad asso-
luta discrezione di
chi ha richiesto
I'ID. Per chiarire
meglio Il concetto,

Figura 6 - La prova del
funzionamento per il
browser. Se funziona,
l'installazione e stata
fatta con successo.

se all'indirizzo di
MCmicrocomputer n. 181 - febbraio 1998
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avessi assegnato Bru-
ce Wayne, alias Batman, Gotham City,
USA, esso sarebbe stato accettato lo
stesso. Questo concetto va benissimo
con la legislazione anglosassone, per
Cul non e quasi neppure un reato usa-
re un altro nome tanto & la persona
“fisica” che deve essere raggiunta
dalla citazione (vi ricordate quelli che
scappano inseguiti dall’ufficiale giudi-
ziario che |i deve toccare con il foglio
perché sia valida la citazione?), ma as-
solutamente estraneo al nostro modo
di pensare; in ltalia & la nostra carta
d'identita ad essere processata, non
noi; noi “serviamo” solo dopo, alla fi-
ne, per pagare le multe o per andare
In prigione.

Attenzione dunque, l'identificativo
digitale della posta elettronica & un
concetto di identificazione molto an-
glosassone e poco latino.

La posta cifrata

Si sente dire spesso che la posta
elettronica non e sicura, che | mes-
saggi possono essere intercettati, che
e piu facile leggere un messaggio di
posta elettronica che un messaggio
cartaceo e via dicendo. Questo & pro-
babilmente vero, ma bisogna vedere
la cosa con un po' di ragionevolezza:
dipende da cosa vogliamo fare con la
posta elettronica!

Lo scherzo viene "stoppato” dalla
firma digitale, ma l'invio di una strate-
gia di marketing o semplicemente la
posta elettronica in una rete aziendale
possono essere molto appetitose an-
che per aziende concorrenti. Un uso
“serio” di Internet anche in una picco-
la impresa deve Iniziare a considerare
I'ipotesi di scambiarsi messagagi cifra-
tl.

| metodi usati sono molti, Corrado
Giustozzi ne ha parlato in passato piu
volte e non manchera di riparlarne in
futuro, per ora assumiamo semplice-
mente un concetto: il messaggio ci-
frato € un messaggio che non puo es-
sere letto da altri che il legittimo de-
stinatario, o da qualcuno che ha "ru-
bato” la sua chiave. E' come mettere
il messaggio in una cassaforte virtuale
di cui esistono solo due chiavi, la no-
stra e quella del destinatario.

Ovviamente perché la cosa funzioni
dobbiamo avere la nostra chiave pri-
vata e quella pubblica del destinatario,
che si pud ottenere semplicemente
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Figura 7 - ll primo mes-
saggio di prova inviate-
velo da soli: seleziona-
te nel messaggio “inse-
risci firma digitale" e
dovreste vedere questa
pagina iniziale. Natural-
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re di non vederia ogni b st M i ﬁ"':' g . ? .
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cercandola su una autorita di certifica-
zione o richiedendola direttamente al
nostro interlocutore.

Con Qutlook Express ad esempio
basta aver ricevuto un messaggio con
firma digitale per poter aggiungere al-
la rubrica I'lD digitale del mittente e
quindi poter cifrare i messaggi a lui di-
retti. Non avrebbe senso farlo senza
disporre della sua firma, sarebbe co-
me mettere | messaggi in una cas-
saforte che neppure noi potremmo
riaprire!

Figura 8 - Se non
rifirmate un mes-
saggio dopo averlo
corretto succede
questo! Vedete an-
che quanti controlli
vengono fatti sul
messaggio...

Sergea Pillon
W

Firmea digitale - firma non valida

La gestione dell’ID
digitale

Non basta aver ottenuto un [D, digi-
tale, occorre anche poterlo gestire.
Gia immagino le domande: “io uso va-
ri PC, posso portarlo su un altro com-
puter?” oppure “Che succede se mi si
rovina il file sul disco rigido?” e via di-
cendo.

Innanzi tutto una prima caratteristica
dell'lD digitale e la "esportabilita” del
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codice, nel senso che dal programma
di posta elettronica o dal Browser si
put selezionare "esporta |D digitale”,
per consentire di inviare |'ID ad altri
utenti o ad altri programmi. Viene
chiesto il nome di un file e la pas-
sword per cifrarlo, e viene generato
un file che pud essere tranquillamen-
te salvato su un dischetto ed usato su
un altro computer con |'opzione inver-
sa "Importa ID digitale”.

In effetti io ho vari account di posta
elettronica che Outlook Express gesti-
sce, e ad ognuno & assegnato un ID
digitale. Lui (Outlook) per inviare la
posta usa l'account "predefinito” ed
e quindi di quello che mette |'indirizzo
di risposta ed anche I'ID. Per inviare
con un altro indirizzo si “predefinisce”
un altro account... et voilal Semplice
ma... non completamente efficace.
Durate le varie prove qualcosa & suc-
cesso, ed il programma non era pil in
grado di usare il mio vecchio identifi-
cativo: valido, esistente, ma non lo
potevo importare perché esisteva gia,
non lo potevo esportare perché non
valido e neppure eliminare (a proposi-
to, non sono riuscito a trovare |'opzio-
ne “elimina ID digitale”!) Insomma
sono stato costretto a revocare I'ID
dal sito Verisign e farmene assegnare
uno nuovo, come aver denunciato lo
smarrimento della carta di credito
chiedendone una nuova, con un altro
numero. Il tutto per fortuna richiede
pochi minuti, ed ora sul sito della Veri-
sign trovate un mio ID revocato (viene
mantenuto per motivi “storici”) ed
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uno valido.

Il tutto & possibile farlo grazie ad
una “challenge phrase”, insomma
una password un po’ pit lunga, che vi
fa riconoscere sul sito Verisign come
veri titolari dei diritti su quell'identifi-
cativo. Attenzione quindi, quando vi
viene richiesta la passphrase usatene
una che ricorderete nei secoli, potre-
ste averne bisogno dopo mesi per
operare sul vostro account. Quelle
che vi vengono in mente al volo tipo
“che noia le password” si dimentica-
no in fretta e rendono la vita compli-
cata.

Insomma, come legittimi proprietari
dell’'lID possiamo revocarlo, chiederne
una copia, il tutto in pochi minuti.
L'unico problema & che ora ne ho due
allo stesso indirizzo, uno revocato ed
uno attivo... A proposito, mi dicono i
bene informati che la versione attuale
di Outlook Express non fa un control-
lo in linea se I'lD & valido quando rice-
ve il messaggio, ma le nuove lo faran-
no. Debbo dire che non ho potuto
controllare ma mi sembra abbastanza
ovvio che lo debba fare: probabilmen-
te se non lo fa ora lo fara la versione
che sara in giro quando leggerete |'ar-
ticolo.

L'ID digitale nel
browser

L ‘'uso del sistema descritto per otte-
nere un ID lo inserisce anche nel

browser, in questo caso in Internet
Explorer. Il motivo é ovvio: spesso vie-
ne chiesta un’identificazione dell’indi-
rizzo di posta elettronica quando si
fanno delle transazioni, ma anche
semplicemente per iscriversi nelle
mailing list. E fin troppo facile iscrivere
amici o nemici a mailing list, I'uso di
un ID che certifichi I'indirizzo rende il
processo molto piu sicuro.

Ma anche nelle Intranet o in siti con
“personalizzazioni” I'uso dell'lD digita-
le pud semplificare la vita. Invece del
solito (scomodo) uso di username e
password, avere nel proprio browser
un ID digitale “completo” permette di
accedere ai propri dati in modo molto
pit semplice e sicuro. Attualmente
questo metodo e poco diffuso sul
Web e non sono molti i siti che lo sup-
portano, ma probabilmente I'identifica-
zione attraverso il browser diventera
sempre piu richiesta, evitando la pro-
cedura di password eccetera.

Sicuramente un procedimento che
semplifichi la navigazione sicura sulla
Rete & auspicabile, ma alle volte non
si vuole proprio essere identificati: ci
mancherebbe solo che ogni volta che
ci fermiamo a guardare la vetrina di un
negozio qualcuno ci chiedesse | docu-
menti! Ecco che quindi si tratta di una
tecnologia "delicata”, di cui & impor-
tante semplificare la gestione ma an-
che rendere difficile un uso improprio.
Non ho approfondito I'argomento ma
attualmente, disponendo di piu di un
ID digitale, quando sono andato in siti
di prova che lo utilizzavano mi & stato
sempre chiesto “quale vuor inviare?”,
mentre avrei preferito che mi si chie-
desse “ll sito ha richiesto il tuo ID di-
gitale, vuoi inviarlo?".

Conclusioni

Quasi solo vantaggi: € economico
(9,95 dollari), semplice, utile. |l possi-
bile problema & forse proprio alla radi-
ce, l'autorita di certificazione. Chi la
garantisce? Chi mi assicura che non
usera i miei dati per inserirli in milioni
di mailing list di ogni genere? Dove
sara tra un anno? Che diritti ho? Che
valore ha un mio messaggio con la fir-
ma digitale con un certificato di Verisi-
gn o della Pizza e Fichi Corp.?

Una strada interessante, da esplora-
re e che sicuramente & nel futuro im-
mediato. E soprattutto & ora che fac-
ciate qualche prova anche voi!

He
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