di Manlio Cammarata

La lotta contro il crimine non passa per la schedatura dei cittadini

Tutti in liberta vigilata

in nome della sicurezza?

Tentativi di far passare il "key escrow" nel regolamento sui documenti

elettronici, obbligo di mettere a disposizione delle forze dell'ordine gli elenchi

degli abbonati ai servizi di telecomunicazioni: € sempre vivo il rischio di

generare un Grande Fratello digitale. Inutile, oltre che pericoloso.
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[U na dopo I'altra entrano nell’'ordinamento le
norme che dovrebbero guidare lo sviluppo
della societa dell'informazione nel nostro paese.
Norme importanti, in qualche caso fortemente in-
novative, ma che destano perplessita sotto molti
punti di vista. In queste pagine parliamo di un
aspetto allarmante, che riguarda la sicurezza delle
informazioni e il diritto delle persone alla riserva-
lezza.

Partiamo da una doppia buona notizia: e in dirit-
tura di arrivo il regolamento sul documento infor-
matico e la firma digitale, del quale abbiamo piu
volte parlato nel mesi scorsi, predisposto dall'Au-
torita per l'informatica nella pubblica amministra-
zione e approvato dal Governo (con una discutibile
modifica sui requisiti degli organismi di certifica-
zione, ne abbiamo parlato un mese fa). |l testo, ri-
cevuto il placet del Consiglio di Stato, mentre scri-
vo e all'esame delle commissioni parlamentari
competenti. E ha passato I'esame del Consiglio di
Stato, e potrebbe essere gia in vigore mentre leg-
gete queste righe, un altro regolamento di grande
importanza, quello sulla gestione del protocollo
informatizzato negli uffici pubblici, indispensabile
tratto di unione tra le norme sul documento elet-
tronico e il progetto della rete unitaria della pubbli-
ca amministrazione. Indispensabile perche, se le
informazioni telematiche non sono valide agli ef-
fetti di legge, la rete progettata dall'AIPA non ser-
ve a nulla.

Ma proprio sull'iter del primo regolamento (del
quale abbiamo parlato sui numeri 168, 169 e 176
di MCmicrocomputer) corrono voci inquietanti.
Sembra che siano state fatte pressioni discrete su
alcuni componenti delle commissioni parlamenta-
ri, affinché nel parere che devono trasmettere al
Governo inseriscano il suggerimento di introdurre

qualche limitazione nella segretezza delle chiavi
crittografiche, allo scopo di facilitare l'intercetta-
zione delle comunicazioni telematiche nelle inda-
gini giudiziarie.

Non é difficile collegare questa voce a una noti-
zia che viene dagli USA. Sembrava che |'ammini-
strazione Clinton fosse sul punto di liberalizzare
I'esportazione degli algoritmi di crittografia, ancora
soggetta ad anacronistiche limitazioni, ma ora pa-
re che questa apertura debba essere condizionata
alla presenza nell'algoritmo di una backdoor, cioé
di una "porta di servizio® che consenta alle forze di
polizia di decifrare i contenuti delle comunicazioni
anche senza disporre della copia della chiave pri-
vata.

Sistemi inutili e pericolosi

Le obiezioni che si possono muovere a questa
impostazione sono molte (si veda, in particolare
"Key escrow, una questione molto delicata” su
MCmicrocomputer n. 168, dicembre '96), ma la
guestione appare particolarmente assurda proprio
in relazione al secondo regolamento in corso di
emanazione, quello su protocollo. Vediamo per-
che.

Il protocollo degli uffici pubblici costituisce uno
dei pilastri dell'azione della pubblica amministra-
zione e funziona ancora sulla base di un regola-
mento che risale all'inizio del secolo (porta il n. 35
del 1900 e trae origine da un regio decreto del
1875). E' evidente che la gestione del protocollo,
cioe della registrazione di tutti i documenti in en-
trata e in uscita da ogni ufficio, € un momento es-
senziale dell'attivita amministrativa e ne condizio-
na |'efficacia e la trasparenza. Solo attraverso il
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protocollo si pud rintracciare
una "pratica” nel suo spesso
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“My luck, my key" e
un sito dedicato alla di-

complicato iter da un‘ammi- & son Policy Page o o
nistrazione all'altra, conosce- [T WWw.CTyDIo.cg
re eventualmente il nome S e .
dei funzionari ai quali viene di & Actiont House Commerce committee rejects encryption controls Rewmrs
volta in volta assegnata, sco- 8 m
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della rete unitaria della PA e
il regolamento sul documen-

The commuttee subsequently attached the Markey/White amendment to Hous:

to informatico), anche la ge- SAFE and then passed SAFE out of committee .
stione del protocollo deve : encryplion
essere automatizzata e costi- How, the five different vernions of the ball must be consobdated by the  conuol:

tuire una parte essenziale
della procedura digitale. La
registrazione manuale di un
documento che viaggia in re-
te in tempo reale & un con-
trosenso, tanto piu che le
stesse procedure della tra-

House Rules commattee, chared by Rep. Gerald Soloman (R-NY)
Rep. Soloman has wowed not to let the bill go to the Boor of Congress L&Emk_tﬁ

unless i contams the "Big Brother” language that was reyected last naght. £11.5 211,

smissione elettronica dei do-
cumenti consentono di gene-
rare automaticamente tutte
le necessarie annotazioni. In
pratica ogni documento pud
avere uno header sostanzial-
mente simile a quello di qual-
siasi messaggio e-mail, che
permette di avere la traccia
di tutti i suoi passaggi.

E' chiaro che nel caso di atti e documenti della
pubblica amministrazione sono di sostanziale rile-
vanza |'autenticita dei contenuti, |'identificazione
certa dei mittenti, le annotazioni temporali (time
stamping), oltre all'eventuale segretezza delle
informazioni. Tutto questo viene assicurato dai si-
stemi di crittografia a chiave asimmetrica, definiti
appunto dal regolamento approvato dal Governo il
5 agosto scorso. Ora, se lo stesso Governo ce-
desse alle pressioni internazionali e rendesse me-
no sicuri i sistemi di cifratura, il primo settore a ri-
sentirne sarebbe proprio guello della pubblica am-
ministrazione.

Le norme in materia di certezza, autenticita e
segretezza delle comunicazioni costituiscono il
fulcro del sistema e sono ben predisposte nel pro-
getto dell'Autorita per I'informatica nella pubblica
amministrazione. La seconda versione del testo,
che non prestava il fianco a critiche sostanziali, ri-
badiva nel primo comma dell'articolo 13 il princi-
pio della segretezza della corrispondenza, con un
esplicito richiamo all'articolo 15 della Costituzione.
Poteva sembrare un'aggiunta ovvia, e percio inuti-
le, ma in realta andava contro la tendenza, in atto
in molti stati, di imporre forme di key escrow,
cioé di obbligo di deposito della chiave privata, per
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consentire alle autorita di polizia I'intercettazione
e la lettura della corrispondenza delle organizza-
zioni criminali.

Nel testo approvato dal Governo sono state in-
trodotte diverse modifiche, almeno due delle quali
richiedono una riflessione. La prima consiste nella
gia citata limitazione dei soggetti che possono
svolgere |'attivita di certificazione delle firme, la
seconda & passata a prima vista inosservata: dal-
I'articolo 13 & scomparso il primo comma, guello
che estendeva alla comunicazione telematica la

Internet non é “trasmissione di dati”!

Due anni fa, quando si cercava di interpretare il decreto legislativo 103/95,
molti dissero che |'attivita degli Internet provider doveva essere classificata
come “trasmissione dati a commutazione di pacchetto o di circuito”.

Noi sostenemmo invece che i fornitori di Internet dovevano essere
compresi nella categoria dei “servizi di telecomunicazioni” (vedi in -
particolare MCmicrocomputer n. 160, marzo 1996 e i testi indicati alla URL
http:/iwww.interlex.com/regolefindice.htm#103_95).

Ora le definizioni del DPR 318/97 danno ragione alla nostra interpretazione.
Che molti Internet provider abbiamo presentato la dichiarazione o richiesto
I'autorizzazione come fornitori di “trasmissione dati a commutazione di
pacchetto o di circuito” invece che come fornitori di *servizi di
telecomunicazioni® pud essere scusabile, data I'ermeticita delle norme. Che
il Ministero le abbia accettate & incredibile, ma vero.
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You

snce May 25, 1995.

The International PGP
Home Page

The platform independent volumes of the PGP 5.0 source
code books have now been scanned in and proofread. This
includes the whole encryption library with the new algorithms,
key formals and keyserver support. A Unix command line
version of PGP 5.0i is available for download now. The
Windows and Macintosh versions will take a few more weeks
to finalize, because the binary files (which are radixGd
encoded) have shown to be very difficult to proof-read. You can
read more about the scanning project here.

Part o S pesekvead
Platform ndependent cods 100% 100%
Unix beta version 100 % 100 %
Unax release version 0% 0%
Windows specific code 100 % 2%
Macintosh specific code 100 % T4%

Per sapere tutto sui si-
stemi di crittografia e
autenticazione basta
andare alla pagina
“The international PGP
home page”, alla URL
http.fwww.ifi.uio.no/p
apy.
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protezione della segretezza della corrispondenza
sancita dall'articolo 15 della Costituzione (i due te-
sti sono su InterLex, alla pagina http://www.inter-
lex.com/testi/attielet.htm quello dell'AIPA e alla
pagina D7/ WWW.NIENEeX COM/IEs/atedoc NI
la versione del Governo). Non & cancellando un

comma da un regolamento che si puo rendere
inefficace un principio costituzionale, ma la situa-
zione internazionale induce a considerare sotto
una luce allarmante la scomparsa del riferimento.

Infatti il Governo dovrebbe tener conto di preci-
se indicazioni formulate dalle commissioni parla-
mentari, che richiedessero qualche forma di "apri-
scatole" per consentire alle forze di polizia di deci-
frare o decrittare comunicazioni telematiche so-
spette, beninteso con tutte le garanzie previste
dall'ordinamento. Potrebbe trattarsi del famigera-
to key escrow, o dell'ancor piu perverso meccani-
smo della backdoor. Cioé la presenza di un "pas-
saggio segreto" negli algoritmi di crittografia am-
messi, che consentisse alle autorita di leggere le
informazioni trasmesse in codice. E' lo stesso
principio del "Clipper chip”, che periodicamente,
e fino a ora inutilmente, |'amministrazione degli
Stati Uniti cerca di imporre ai produttori di compu-
ter e, di conseguenza, all'intera societa dell'infor-
mazione.

E' necessario ribadire con forza la pericolosita di
queste soluzioni, e di altre simili che potrebbero
essere escogitate, oltre alla loro sostanziale inuti-
lita. L'affidamento obbligatorio della chiave privata
a un'autorita, comunque qualificata, equivale al-
I'obbligo per tutti i cittadini di depositare una copia
delle chiavi di casa presso il pil vicino commissa-
riato di polizia, con il pretesto che potrebbero ser-
vire per perquisire le abitazioni dei delinquenti. Sa-
rebbe pericoloso, perché gualche malintenzionato
potrebbe impadronirsi delle chiavi depositate, o
qualche soggetto autorizzato potrebbe farne un
uso improprio; sarebbe inutile percheé un delin-
guente, depositata la copia della chiave, provve-
derebbe subito a cambiare la serratura. Nello
stesso modo non solo un criminale, ma anche il
pil onesto dei cittadini potrebbe servirsi di una
chiave di crittografia non depositata per protegge-
re la segretezza della sua corrispondenza.

Per gli stessi motivi sarebbe inutile |'imposizio-

ne della backdoor all'interno degli algoritmi

Anonimato e sicurezza

Con il fine dichiarato di combattere la criminalita si mette in pericolo la liberta
di comunicazione dei cittadini, proponendo sistemni di crittografia “violabili” o
imponendo la schedatura di tutti gli abbonati al telefono e ai servizi di
telecomunicazioni da parte delle forze dell'ordine.

Ma, nello stesso tempo, si consente agli Internet provider di offrire
abbonamenti senza accertarsi dell'identita dei richiedenti. E' il caso di molte
offerte promozionali, che prevedono |'accesso gratis per un periodo limitato,
dopo una procedura di iscrizione che non offre protezioni contro I'inserimento
di nomi falsi, o altre misure di sicurezza, come |'esclusione della possibilita di
immettere informazioni nella Rete. E non vi sono norme (che andrebbero
comunque calibrate con molta attenzione) che obblighino i provider a tenere
traccia dei collegamenti per risalire agli autori di eventuali atti illeciti. In guesto
modo qualsiasi malintenzionato che si proponga di “fare danni” in rete pud
assicurarsi I'impunita sottoscrivendo un abbonamento promozionale.

Tutto questo non ha niente a che fare con la protezione della riservatezza, &
una semplice trovata commerciale. La facolta di assumere “identita virtuali”
su Internet & ormai quasi universalmente accettata, ma il diritto alla privacy
non deve servire per violare, nel migliore dei casi, la privacy degli altri utenti
della Rete. C'é solo da sperare che il decreto legislativo su questa materia,
previsto dalla legge 676/96, non si faccia attendere troppo.

di cifratura (si potrebbero
usare software che ne sono
sprovvisti) e sarebbe ancora
piu pericolosa, perché sosti-
tuirebbe a un sistema statisti-
camente sicuro un sistema
intrinsecamente insicuro.
Non c¢'é dubbio che |'adozio-
ne di un siffatto congegno
sarebbe presa come una sfi-
da dalla comunita telematica
internazionale (non solo dagli
hacker), che si metterebbe
subito al lavoro per scovare e
diffondere il modo di scassi-
nare le chiavi crittografiche.
L'effetto sui livelli di sicurez-
za, per tornare al paragone
precedente, sarebbe quello
dell'imbecille che lascia la
chiave di casa sotto lo zerbi-
no.
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Quale fiducia potrebbero nutrire il mondo del
commercio telematico, le pubbliche amministra-
zioni e gli stessi cittadini in un sistema di critto-
grafia (e quindi di certificazione e autenticazione)
di cui altri pud possedere la chiave, anzi, un pas-
se-partout che sostituisce tutte le chiavi? Pensia-
mo ancora alla sicurezza dei dati personali: quale
affidamento puo offrire una protezione che ha in
sé un meccanismo di disattivazione?

Il problema & molto, molto serio, perche la
backdoor pud costituire realmente I'arma risoluti-
va del Grande Fratello digitale, impugnata con il
pretesto della lotta alla criminalita. Fra I'altro, qua-
le governo puo avere il coraggio di adottare siste-
mi di cifratura il cui passe-partout sia nelle mani
di ?UI’I altro governo, di un Grande Fratello stranie-
ro¢

Eppure non e impossibile mettere le forze di

polizia in grado di decrittare, con le necessarie
garanzie, la corrispondenza cifrata dei sospetti
criminali telematici. La soluzione & semplice, dal
momento che la rottura di una chiave crittografi-
ca & solo una questione di potenza di calcolo. Si
lascino liberi i cittadini di usare chiavi sicure e
realmente segrete, ma con il limite di una certa
lunghezza, da rivedere periodicamente in relazio-
ne all'aumento della potenza di elaborazione dif-
fusa. Quindi si costituisca un solo grande centro
di decrittazione, con i pit potenti supercomputer
disponibili, che sia in grado di violare in tempi ra-
gionevoli le protezioni apposte legalmente (i cri-
minali piu accorti useranno chiavi sempre piu lun-
ghe del consentito e quindi piu lente da rompere,
ma dovrebbe essere noto a tutti che la legge di
per sé non impedisce | comportamenti illeciti).
Questo centro, sottoposto al controllo di un eser-

Pubblicita ingannevole e diritto all’informazione

Not Found

L'accesso a Internet in Italia costa meno che nel resto d'Europa? Lo
ha affermato uno spot televisivo della nostra Telecom, e tocchera
all'Autorita garante della concorrenza e del mercato stabilire se si
tratta di pubblicita ingannevole, come afferma in una denuncia
I'associazione "La citta invisibile".

Sfugge forse agli estensori della denuncia che il problema delle
tariffe di connessione in Italia non & tanto quello del prezzo della
chiamata urbana, quanto il fatto che una non trascurabile fetta della
popolazione deve pagare la ben pil costosa tariffa interurbana.

Ma da quest'orecchio Telecom Italia e il Ministero delle
comunicazioni non sentono o non vogliono sentire. Si parla di tariffe
“agevolate” o “promozionali”, ma non si affronta la questione delle
pari condizioni di accesso all'informazione per tutti i cittadini,

Una lunga storia

La vicenda delle tariffe agevolate per I'accesso a Internet & nota e
inizia dal prograrmmma elettorale dell'Ulivo, con le ottantotto "tesi®, che

P T—— Y T e———— rr~ m

cercavano di tracciare un progetto per lo sviluppo della societa
italiana. Le tesi numero 51 e 52 erano intitolate, rispettivamente,
“L'informazione” e "Il futuro delle telecomunicazioni™: la divisione in
due diversi punti di un argomento che gli osservatori di tutto il
mondo consideravano gid da tempo come unitario rivelava subito
una visione poco aggiornata del problema, mentre i contenuti
suscitavano una forte protesta del ‘popolo telematico”. L'Ulivo
rispondeva con due documenti, "Societa delle comunicazioni e
mercato globale® e "Patto per la telematica®, nel quale era contenuta
la chiara promessa di una "tariffazione ridotta per gli usi telematici®.
Con |'apparente intenzione di mantenere la promessa, il 28 febbraio
scorso il Governo varava un decreto che prevedeva la possibilita di
accesso a Internet a “condizioni promozionali®, Condizioni che
suscitavano un nuovo coro di proteste, sicché il 16 maggio un
successivo decreto sospendeva gli effetti del primo.

Si attendeva qualche novita in occasione del Summit della
comunicazione, organizzato a Napoli da Telecom ltalia ai primi di
luglio, e la novita era una doccia fredda: una nota del gestore
nazionale delle TLC affermava che di tariffe agevolate per 'accesso a
Internet non era neanche il caso di parlare, visto che |'ottanta per
cento della popolazione italiana pud collegarsi a Internet alla tariffa
urbana e che questa & la pil economica d'Europa. Da allora il
silenzio, se si trascurano rinnovate promesse governative e | "si dice"
filtrati da riservatissime riunioni al Ministero delle comunicazioni.

The requested object does not exmst on this server. The lnk you followed is esther outdated,
maccurate, or the server has been mstructed not to let you have it Please mform the ste
admuustrator of the refernng page.

L'uscita pubblicitaria di Telecom Italia riapre il problema. "Pubblicita
ingannevole’, dice I'associazione, e allega una serie di tabelle che
dimostrano, sulla base di dati forniti dall'autorevole OECD di Parigi,
che i costi di connessione a Internet in Italia non sono “tra i piu
bassi in Europa®, come afferma lo spot. Pronta la replica di Telecom
Italia, corredata di altre tabelle e sofisticati “distinguo” a sostegno
delle proprie affermazioni. Non si parla, questa volta, del presunto
ottanta per cento di italiani che accederebbero a Internet alla tariffa
urbana, probabilmente perché questo dato dovrebbe cambiare con
I'imminente riorganizzazione della rete telefonica. Infatti
I'annunciato dimezzamento del numero dei settori in cui & divisa la
rete fara crescere il numero di utenti che avranno un POP (punto di
presenza) di un Internet provider nel proprio settore.

Ora non € il caso di addentrarsi in complicati raffronti di tabelle (ci
pensera |'Autorita anti-trust), ma & bene considerare il problema nei
suoi aspetti generali.

Il primo punto da verificare & se sia utile che vengano introdotte
facilitazioni nell’accesso a Internet e chi debba decidere su gueste.
Il Governo dice che queste agevolazioni ci devono essere, Telecom
Italia afferma il contrario. Fino a ora & prevalsa la posizione di

La nota di Telecom ltalia (http://\www.telecomitalia.it/Telecom/mainweb/int-
costx.html) sulle tariffe di Internet, pubblicata in luglo in cccasione del Sum-
mit di Napoli, & scomparsa dalla Rete.
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cito di garanti e con procedure severe quanto tra-
sparenti, potrebbe consentire alle forze di polizia
di compiere le decrittazioni ordinate dalla magi-
stratura. Mantenendo pero a un livello ragionevo-
le il rischio di operazioni non autorizzate, perché
gli usi impropri o "deviati" del sistema sarebbero
difficili in considerazione della sua unicita e quindi
controllabilita.

Va da sé che questo centro potrebbe essere
istituito a livello internazionale, favorendo la colla-
borazione delle forze di polizia di diversi paesi, in-
dispensabile nell'era del crimine telematico.

Informatica e Societa

lita, ma devono essere previste solide garanzie af-
finché non vengano usati in maniera indiscrimina-
ta 0 "deviante”. Questo requisito manca in una
norma contenuta nel decreto del Presidente della
Repubblica che porta il n. 318 del 19 settembre
scorso e si intitola “Regolamento per |'attuazione
di direttive comunitarie nel settore delle teleco-
municazioni”. E" un provvedimento di grande rilie-
vo, che esamineremo in uno dei prossimi numeri,
perché costituisce una parte importante di quello
che dovrebbe essere il disegno complessivo della
riforma di tutto il comparto delle telecomunicazio-
ni e dell'informazione (il testo completo & su Inter-

Lex alla pagina D /WWW_TIENEX.COM]

testi/dpr31897.htm).

Tutti schedati per decreto

Certo, le forze di polizia hanno bisogno di stru-
menti efficaci e rapidi per combattere la crimina-

Telecom e questo & inconcepibile in una nazione democratica.

A questo aspetto si aggiunge la particolare posizione dell'ancora
monopolista di fatto, che & nello stesso tempo concorrente e
fornitore degli Internet provider privati, e pud agire (entro certi
limiti) sulle tariffe di interconnessione di questi ultimi alle reti per
assicurarsi un vantaggio economico nella fornitura dei servizi agli
utenti, oltre che intraprendere campagne promozionali che questi
ultimi non possono permettersi.

Infine c'& il problema degli utenti che potremmo chiamare
"disagiati’, quelli che non hanno un punto di accesso a Internet
(POP) nel settore telefonico in cui risiedono e devono quindi
connettersi pagando la tariffa interurbana, molto onerosa se si
considera che & difficile concludere in pochi minuti una sessione di
ricerca e acquisizione di documenti su Internet.

La prima questione & di natura politica e non c¢'é dubbio che una
decisione di questa portata sia di competenza del Governo o del
Parlamento. Se & vero che |'accesso alla Rete da parte del maggior
numero possibile di cittadini e di imprese costituisce una
fondamentale opportunita di crescita culturale ed economica,
l'introduzione di tariffe agevolate favorisce senza dubbio questa
opportunitd. Non si deve dimenticare, fra I'altro, che la diffusione
dell'uso delle tecnologie favorisce la creazione di nuovi posti di
lavoro, come & stato ripetutamente sottolineato dall'Unione
europea e come e dimostrato dalle esperienze di altri paesi.

Sul secondo punto, che riguarda la posizione dominante di Telecom
Italia e le sue politiche di mercato, la questione riguarda |'Autorita
anti-trust e, in prospettiva, la nascente Autorita per le garanzie nelle
comunicazioni (i cui compiti, nell'attesa, dovrebbero essere assolti
dal Ministero delle comunicazioni). Ma qui si vedono, e si vedranno
ancor piu nel futuro a medio termine, i difetti di una riforma delle
telecomunicazioni che ha deliberatamente ignorato il problema
della ‘integrazione verticale®’, |'ampia facoltd di proporre servizi
lasciata ai gestori delle reti e strenuamente difesa da Telecomn
Italia. Una "regolamentazione asimmetrica’, con limiti temporanei,
ma reali ed efficaci, all'espansione dei soggetti detentori di una
posizione di dominio del mercato, eviterebbe questi problemi. Ma il
legislatore italiano ha rimandato alla futura Autorita per le garanzie
nelle comunicazioni ogni decisione in merito, e nel frattempo il
gestore pubblico pud espandere la sua influenza sul mercato dei
servizi Internet, agendo come un operatore privato e a danno dei
veri operatori privati.

Il diritto all'informazione
E siamo alla terza, pit importante questione, che supera la
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Si tratta di norme di grande rilevo, che dovreb-
bero essere dettate da una vera e propria legge,
preceduta da un largo dibattito dentro e fuori dalle

contingenza della politica per investire il pit alto campo dei diritti
dei cittadini. Perché se l'introduzione di una tariffa agevolata per
|'accesso a Internet & un problema che pud essere risolto in senso
positivo o negativo sulla base di considerazioni politiche, il diritto di
accedere alle fonti di informazione a pari condizioni per tutti non
pud essere subordinato né agli equilibri parlamentari né agli
interessi del proprietario delle infrastrutture.

In altri termini il problema non & quello di uno "sconto” sul prezzo di
connessione (che riguarderebbe, da quanto sembra, solo |
collegamenti a tariffa urbana), ma il fatto che un non trascurabile
numero di utenti pagherebbe |'informazione una cifra molto piu alta
di quella sostenuta dalla maggioranza degli abbonati a Internet.

Ora si dice che l'annunciata riduzione del numero dei settori
telefonici rendera pit facile per gli Internet provider (Telecom
compresa) la creazione di punti di presenza che coprano tutto il
territorio. E' vero, mettere in piedi seicentotrenta strutture & pil
facile che installarne quasi millequattrocento. Ma guanto tempo
dovra passare prima che in tutti | settori sia presente almeno un
POP? E' facile prevedere che resteranno ultimi, forse per anni,
proprio i settori in cui I'economia & piu fragile e I'istruzione meno
diffusa, aggravando cosi le differenze tra le zone avanzate e quelle
piu arretrate del territorio.

Il "diritto all'informazione’, sancitoe dall'articolo 19 della
Dichiarazione universale dei diritti dell'uomo e riconosciuto dalla
giurisprudenza della nostra Corte costituzionale, anche se non
definito specificamente nella Costituzione stessa, deve essere
uguale per tutti. E se oggi ‘diritto all'informazione® significa in
buona parte "diritto di accesso a Internet’, tutti i cittadini devono
poter accedere a Internet a pari condizioni.

Insomma, I'accesso a Internet dovrebbe in qualche modo essere
parte del “servizio universale”, che perd per |'Unione europea (e
per il nostro DPR 318 che ne traduce le decisioni} riguarda solo il
telefono e un insieme veramente minimo di altri servizi di
telecornunicazioni. |l che poteva andar bene, forse, cinguant'anni
fa, non oggi, perché il “bene informazione” deve essere alla
portata di tutti i cittadini, non solo di quelli con maggiori possibilita
economiche o che hanno la fortuna di risiedere in una zona
piuttosto che in un'altra.

Nel mondo di oggi, e in gquello che possiamo ragionevolmente
immaginare per il prossimo futuro, la diversa possibilita di accedere
alle informazioni &, e sara, un elemento discriminante per la
crescita degli individui. La divisione della societa in due classi, gli
‘info-ricchi®* e gli “info-poveri, passa anche per le tariffe di
connessione a Internet.
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aule parlamentari, come & avvenuto negli USA e
in altri paesi. Invece € stato emanato un semplice
regolamento, con il pretesto dell'accoglimento
delle direttive comunitarie sulla liberalizzazione del
mercato. E' vero che in questa materia non abbia-
mo molte possibilita di scegliere, perché la nor-
mativa europea su guesta materia & vincolante e
in molti casi self-executing, ma cosi non si riesce
a capire quali direzioni I'ltalia voglia intraprendere
nel dedalo delle "autostrade digitali®, quale politica
di sviluppo debba portarci a pieno titolo nella so-
cieta dell'informazione.

Ora gquello che dovrebbe essere il nostro "Tele-
communications Act' appare diviso in tre diversi
provvedimenti principali: il "Maccanicum primum”,
cioe la legge 249 del 31 luglio scorso, poi questo
regolamento e poi I'imminente (si spera) "Macca-
nicum secundum’, cioe la legge che uscira dal di-
battito sul DDL S1138. E gia tra la legge 249 e il
DPR 318 ci sono sovrapposizioni che non esclu-
dono qualche incongruenza. In pil ci sono e ci sa-
ranno le varie normative dell’'AIPA, del Ministero
della pubblica istruzione, di quello dell'universita e
della ricerca scientifica, i regolamenti tariffari, le
regole dell'Autorita per le garanzie nelle telecomu-
nicazioni e via discorrendo. Tutto questo senza un
disegno unitario, un progetto d'insieme nel quale
accogliere la normativa europea. Di fatto le politi-
che di sviluppo della societa dell'informazione in
Italia sono oggi nelle mani del mercato, ma di un

mercato che non ¢'é e non ci sara per molto tem-
po, fino a quando un solo operatore manterra una
posizione di fortissimo dominio.

Ma vediamo la norma incriminata. Si tratta del
secondo comma dell'art. 17, che dice: Ogni orga-
nismeo di telecomunicazione deve rendere disponi-
bili, anche telematicamente, al Centro elaborazio-
ne dati del Ministero dell'Interno gli elenchi di tutti
I propri abbonati e di tutti gli acquirenti del traffico
prepagato della telefonia mobile.

Nulla di nuovo, nella sostanza, perche del pas-
saggio di informazioni dai database di Telecom
Italia al “cervellone” del Viminale si & parlato piu
volte, tanto che & in corso un'indagine giudiziaria.
Si deve considerare che la disponibilita immediata
degli elenchi telefonici, compresi i telefonini e le
utenze “riservate” pud in gualche misura facilitare
I'azione delle forze dell’'ordine e della magistratu-
ra, anche se & chiaro che i delinquenti pit accorti
si guardano bene dall'intestare a propric nome le
utenze telefoniche. Ma una disposizione di questa
portata non puo essere fatta passare alla cheti-
chella in un regolamento, senza la previsione di
precisi meccanismi di garanzia e di controllo.

Prima di tutto si dovrebbe verificare la legitti-
mita di questa disposizione, perche o la previsio-
ne & contenuta in qualche direttiva (e si dovrebbe
comunque valutarne |'obbligatorieta e la compati-
bilita con il nostro ordinamento), oppure non c'e.
In quest'ultimo caso il regolamento potrebbe es-
sere in contrasto con la legge n. 86 del 1989, la
cosiddetta "legge La Pergola’, che prevede |'acco-
glimento delle direttive comunitarie con un sem-
plice DPR, ma a condizione che non si introduca-
no disposizioni non contenute nelle direttive stes-
se o0 non siano richieste scelte discrezionali del
Governo. Si deve aggiungere anche una questio-
ne di opportunita, perché dopo anni di polemiche
nessuno & ancora riuscito a capire quali dati siano
effettivamente registrati nel CED del Viminale, se
siano stati raccolti tutti con procedure legittime,
chi vi abbia accesso e se non vi siano “passaggi
segreti” che consentano a qualcuno di accedere a
informazioni che non sarebbero di sua competen-
za.

Stefano Rodota, Presidente del Garante per la
protezione dei dati personali, il 3 ottobre ha detto
a Radio anch'io che le direttive europee non c'en-
trano e che le disposizioni del regolamento non
contegono la minima garanzia per | soggetti inte-
ressati, né l'indicazione delle finalita della raccolta
dei dati: “lo capisco le giuste preoccupazioni degli
organi di polizia - ha concluso Rodota - ma non si
pud dare a nessuno in un paese democratico una
delega in bianco per raccogliere gualsiasi tipo di
informazione e utilizzarla poi per qualsiasi finalita”.

Questo c¢i porta a considerare |'articolo 17, terzo
comma, in relazione alla legge sulla tutela dei dati
personali. Purtroppo, almeno a prima vista, non
sorgono problemi di legittimita: |'articolo 12, com-
ma 1, stabilisce che il consenso dell'interessato
non & richiesto quando a) riguarda dati raccolti e
detenuti in base ad un obbligo previsto dalla leg-
ge, da un regolamento o dalla normativa comuni-
taria. Con questo DPR 318 il regolamento c'é. Ed
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e verificato il detto degli antichi giuristi, summum
ius, summa iniuria (massimo diritto, massima in-
giustizia): la schedatura da parte delle forze di poli-
zia di tutti gli abbonati ai servizi di telecomunica-
zioni (non solo al servizio telefonico pubblico) av-
viene in forza di una legge che si intitola "Tutela
delle persone e di altri soggetti rispetto al tratts-
mento dei dati personali’!

Siamo sempre nel paese dove gli albergatori so-
no tenuti a richiedere un documento a tutti i loro
clienti e a trasmetterne gli estremi al piu vicino
commissariato, senza neanche rendere all'interes-
sato |'informativa prevista dall'articolo 10 della
legge 675/96. Ma se uno telefona a un albergo e
chiede "Per cortesia, ¢'é il signor Tizio"? pud sen-
tirsi rispondere: "Mi dispiace, signore, si tratta di
un dato personale e quindi non posso comunicar-
glielo, ai sensi della legge sulla tutela delle perso-
ne e di altri soggetti rispetto al trattamento dei da-
ti personali”.

Riguarda anche gli Internet
Provider?

Ora rileggiamo con attenzione la norma: Ogni
organismo di telecomunicazione deve rendere di-
sponibili, anche telematicamente, al Centro elabo-
razione dati del Ministero dell'Interno gli elenchi
di tutti | propri abbonati e di tutti gli acquirenti del
traffico prepagato della telefonia mobile. Significa
che i soggetti obbligati (vedremo tra un attimo chi
sono) devono in sostanza aprire un account inte-
stato al CED del Viminale, dal guale si possano
consultare ef/o prelevare gli elenchi di tutti gli ab-
bonati. Cioe anche quelli delle cosiddette "utenze
riservate', dei telefoni cellulari e cosi via. Si deve
tener presente che gli "organismi di telecomuni-
cazione" possono avere anche elenchi particolari,
con aggregazicni diverse da quelle degli elenchi
telefonici pubblici. Tanto per fare un esempio, la

FO!UM MULTIMEDIALE

ﬁousoun

LA LEGGE E LA RETE

Secondo convegno del FORUM MULTIMEDIALE

“LA SOCIETA DELL'INFORMAZIONE”
12 novembre 1997 ore 14.30

Centro Congressi Frentani - via dei Frentani 4, 00185 Roma

La discussione sul tema “LA LEGGE E LA RETE" & in corso dall'inizio di quest'anno su Internet, nell'ambito
del Forum multimediale "La societa dell'informazione’. E' la continuazione di quelle su *Comportamenti e norme
nella societa vulnerabile’ (1995) e "Una rete di norme per il mondo in rete” (1996).

Su InterLex, a partire dalla pagina si possono leggere tutti i documenti
pubblicati dall'inizio della discussione telematica, oltre alle conclusioni del convegno del '95. Le relazioni specifi-
che per |'incontro di quest'anno sono raggiungibili dalla pagina

Per questo motivo nel convegno non vengono presentate relazioni. | lavori si articolano in una serie di inter-
venti "in tempo reale’, della durata massima di dieci minuti, sulla base delle relazioni pubblicate. | lavori sono dif-

fusi in diretta sul World Wide Web dal sito del quotidiano la Repubblica [T/ WWW . TepubDICA. ]

Come partecipare

Tutti possono partecipare alla discussione telematica inviando relazioni, interventi o informazioni all'indirizzo

della redazione e del comitato scientifico di InterLex.

[ormanmerex o | materiali utili per il dibattito vengono pubblicati nelle diverse sezioni del Forum, a giudizio

Chi desidera essere presente all'incontro del 12 novembre non deve fare altro che compilare e spedire la

scheda di registrazione che si trova alla pagina D /WWwW.INIeNExX.comyconvd//scheda i

La scheda puo es-

sere ottenuta e rispedita via fax, telefonando alla segreteria organizzativa al numero (06) 8080892.

Le richieste saranno accettate fino all'esaurimento dei posti disponibili.

Con le stesse modalita ci si pud prenotare per un intervento: basta compilare la sezione RICHIESTA DI IN-
TERVENTO, illustrando in poche righe il tema. Le richieste possono essere presentate anche durante il dibattito
e saranno accolte, nei limiti del tempo disponibile, in funzione dell'andamento della discussione.

Naturalmente il Forum non finisce con il convegno del 12 novembre. Le pagine telematiche restano aperte

per qualsiasi contributo.

Le informazioni aggiornate sono su Internet a partire dall'indirizzo
TTIp /[ WWW.inTerlex.com/convy]

o possono essere richieste alla segreteria organizzativa:
Melograno Congressi, telefono (06) 8080892, fax (06) 8080999, e-mail fielograno@melnk.i
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ILCUORE DELLE TUE ATTIVITA

BATTE DENTRO

UNSISTEMA JEPSSEN

Non c'é nulla che tu non possa fare con un
sistema Jepssen: potente e superveloce, grazie
alla rivoluzionaria tecnologia VAS SF PCI, an-
nulla definitivamente i confini tra la fantascienza
e la realta. Finalmente puoi disporre di un com-
puter per il controllo totale di tutte le tue attivita
e affidargli il compito di eseguire tutto cid che
ti & necessario fare nel modo piil logico, preciso
e rapido possibile.

Ecco le peculiarita che rendono esclusivo ogni
computer Jepssen:

- La tecnologia proprietaria Super Fast PCI
che evolve lo standard tradizionale aggiungendo
ai programmi una velocita di elaborazione mai
raggiunta prima;

- Il Total Upgrade che consente di aggiornare
o0 potenziare in qualsiasi momento la configura-
Z10ne originaria;

- Il Total Automation, con l'adozione di un

sistema di automazione modulare configurabile
per un impiego "personalizzato”, che ti permette
di creare il tuo sistema di controllo ideale;

- Il Vocal Automation che evolve il concetto di
controllo totale non solo tramite comandi impar-
titi con la tastiera o il mouse, ma direttamente
con la tua voce, proprio come nei films di fan-
tascienza: puoi scrivere una lettera, inviare un
fax, fare una telefonata oppure accendere una
lampada, la macchina del caffe o il climatizzato-
re: tutto naturalmente solo con la tua voce!

1 computers Jepssen sono disponibili a partire
dalla configurazione P-166 MMX, completa di
monitor a colori, Sound Wave 32 3D, software
Vocal Automation e microfono a cuffia, a sole
L. 1.375.000 + Iva. Per ulteriori informazioni
contatta il nostro Servizio Clienti per telefono
o via Internet, oppure compila ed invia per
posta o per fax il coupon allegato.
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vecchia proposta di "accesso facilitato a Inter-
net’, bocciata a furor di popolo, prevedeva che
Telecom ltalia acquisisse i dati di tutti coloro che
chiedevano la tariffa agevolata per il collegamen-
to con un provider: ecco come & possibile realiz-
zare la schedatura di tutti gli abbonati alla Rete,
anche senza obbligare i provider a rendere dispo-
nibili i propri elenchi.

La lettura di guesto comma, combinata con le
“definizioni” elencate nell'articolo 1 del DPR 318,
ha messo in allarme anche i fornitori di Internet,
che a prima vista sembrerebbero tenuti a mette-
re a disposizione del CED del Ministero dell'in-
terno "anche telematicamente" gli elenchi degli
abbonati. Infatti nella definizione di "organismi di
telecomunicazioni" compaiono i "servizi di teleco-
municazioni’, che comprendono anche quelli re-
lativi a Internet. Un piu attento esame della nor-
mativa porta pero a ritenere che la disposizione
riguardi solo gli "organismi di telecomunicazioni®
e non i fornitori di "servizi di telecomunicazioni' e
quindi che I'obbligo di collegamento al CED del
Ministero dell’Interno non riguardi gli Internet
provider. Vediamo perché.

La norma dice: "ogni organismo di telecomuni-
cazione". Nelle "definizioni" dell'articolo 1 si leg-
ge che Ai sensi del presente regolamento si in-
tendono per... e) "organismo di telecomunicazio-
ni', un ente pubblico o privato, ivi comprese le
consociate da esso controllate, al quale sono ri-
conosciuti diritti, anche speciali ed esclusivi, per
l'installazione e la fornitura di reti pubbliche di te-
lecomunicazioni nonché, se del caso, per la for-
nitura di servizi pubblici di telecomunicazioni.
Proprio quest'ultima frase ha fatto sorgere la
questione se il terzo comma dell'articolo 17 ri-
guardi anche gli Internet provider. Essi infatti so-
no inequivocabilmente compresi tra i soggetti in-
dicati dalla successiva lettera g) "servizio di tele-
comunicazioni’, un servizio la cui fornitura consi-
ste, in tutto o in parte, nella trasmissione e nel-
l'instradamento di segnali su reti di telecomuni-
cazioni, ivi compreso qualungue servizio interatti-
vo anche se relativo a prodotti audiovisivi, esclu-
sa la diffusione circolare di programmi radiofonici
e televisivi.

Dunque il combinato disposto delle lettere a) e
g) dell'articolo 1 estenderebbe agli Internet pro-
vider la disposizione del terzo comma dell'artico-
lo 17. A mio avviso non & cosi, per due motivi. |l
primo & nella ratio della norma: come si evince
chiaramente dalla normativa europea sulla libera-
lizzazione delle telecomunicazioni, gli "organismi
di telecomunicazioni" sono le varie Telecom, cioe
i soggetti che installano e gestiscono le reti. In-
fatti la direttiva 90/388 CE definisce “Organismi
di telecomunicazioni”, gli enti pubblici o privati,
ivi comprese le consociate da essi controllate, ai
quali uno Stato membro concede diritti speciali o
esclusivi per l'installazione di reti pubbliche di te-
lecomunicazioni” e spiega che guesti sono | di-
ritti concessi da uno Stato membro o da un'auto-
rité pubblica ad uno o pit organismi pubblici o
privati mediante ogni strumento legislativo, rego-
lamentare o amministrativo che riservi loro la for-

nitura di un servizio o la gestione di una determi-
nata attivita.

Questo testo non & stato sostanzialmente
cambiato dalle direttive che hanno modificato la
90/388, cioé la 94/46, 95/151, la 96/2 e la 96/19
(spero che non me ne sia sfuggita qualcuna). In-
vece nella direttiva che precede la 388, la
90/387, sono contenuti anche i servizi pubblici di
telecomunicazioni: 2. Ai fini della presente diret-
tiva si intende per: 1) "organismi di telecomuni-
cazioni’, gli enti pubblici o privati ai quali uno Sta-
to membro concede diritti speciali o esclusivi per
l'installazione di reti pubbliche di telecomunica-
zione e, qualora necessario, per la fornitura di
servizi pubblici di telecomunicazioni. Evidente-
mente il legislatore italiano si & richiamato a que-
sta norma, per il fatto che il DPR 318 attua an-
che la 387 [fornitura di una rete aperta di teleco-
municazioni (Open Network Provision - ONP)].
Ma questo non significa che gli Internet provider
siano "organismi di telecomunicazioni" e quindi
destinatari del contestato comma 3 dell'articolo
17;

Infatti & un organismo di telecomunicazioni il
soggetto al quale sono riconosciuti diritti, anche
speciali ed esclusivi, per l'installazione e la forni-
tura di reti pubbliche di telecomunicazioni non-
ché, se del caso, per la fornitura di servizi pubbli-
ci di telecomunicazioni. Il “nonché” indica un'ag-
giunta alla prima frase, cioé inserisce un'ulteriore
possibile caratteristica del titolare dei diritti, quel-
la di fornitore di servizi, “oltre” che di installatore
e fornitore di reti. Dunque un soggetto che forni-
sce servizi, ma non é installatore e fornitore di
reti, non & "organismo di telecomunicazioni”.

Infatti la concessione di diritti non riguarda i
fornitori di servizi di telecomunicazioni, che sono
invece soggetti ad autorizzazione generale o li-
cenza individuale, ai sensi della lettera ac), nu-
meri 1) e 2) dello stesso articolo 1 del DPR 318.
Questo si evince anche dall'articolo 6, comma 1:
L'offerta al pubblico di servizi di telecomunicazio-
ni diversi dalla telefonia vocale, dall'installazione
e dalla fornitura di reti pubbliche di telecomuni-
cazioni, comprese quelle basate sull'impiego di
radiofrequenze, € subordinata ad una autorizza-
zione generale...

Dunque abbiamo due categorie di operatori:
quelli che sono titolari di diritti, anche speciali ed
esclusivi {organismi di telecomunicazioni), e
quelli che sono soggetti ad autorizzazione gene-
rale, tra questi gli Internet provider (tralasciamo
quelli che devono richiedere la licenza individua-
le, comma 6 e seguenti dello stesso articolo 6,
perché essa in linea di principio non riguarda la
fornitura di servizi Internet).

La conclusione & che |'articolo 17, comma 3, si
riferisce solo agli "organismi di telecomunicazio-
ni*, gli Internet provider non sono tali, quindi non
sono obbligati a mettere a disposizione i propri
elenchi alla banca dati del Ministero dell'Interno.

Ma guesto, evidentemente, non risolve i gravi
problemi suscitati da questa norma, ammesso
che sia legittima.

HE
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JEPSSEN PC FAMILY:

ILTUO NUOVO

AMICO DI FAMIGLIA

Con Jepssen PC Family la tua TV diventa
anche un computer.

Sempre attenta alle esigenze del mercato, Jeps-
sen ha creato PC Family, per assicurare a tutti
i componenti di un nucleo familiare il massimo
delle prestazioni e delle comodita. Finalmente
il computer diventa il cuore della casa; esso
infatti si collega direttamente al televisore per
essere utilizzato da tutti: i figli, ad esempio,
possono divertirsi con i nuovi giochi 3D senza
sacrificare le dimensioni delle immagini, au-
mentandone la spettacolarita grazie alla spe-
ciale funzione grafica tridimensionale e
all'audio stereo 3D surround; la presenza del
modem superveloce a 33.600 bps permette
alla mamma e al papa di navigare con Internet
direttamente sullo schermo della TV per infor-
marsi o fare degli acquisti, mentre tutti, grazie
alla dotazione del lettore CD Rom multime-
diale potranno consultare l'infinita di software
e di enciclopedie per la famiglia o utilizzare i

programmi applicativi pilt svariati per Win-
dows '95. Inoltre, nelle versioni dotate delle
funzioni multimediali ¢ del Vocal Automa-
tion System, il PC Family sara anche il cuore
di controllo di tutte le attivita domestiche,
poiché si potranno impartire tutti i comandi
direttamente con la voce: potrai cosi control-
lare, ad esempio, la macchina del caffe, le luci
nelle varie stanze, l'impianto di condiziona-
mento, la porta d'ingresso...praticamente tutto
quello che c'¢ di elettrico ed elettronico nella
tua casa, oltre che monitorare il tuo stato di
salute e quello dell'ambiente in cui vivi.

PC FAMILY & disponibile a partire da
L. 1.249.000 + Iva.

Per ulteriori informazioni contatta il nostro

* Servizio Clienti per telefono o via Internet,

oppure compila ed invia per posta o per fax il
coupon allegato.
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| lavori per il codice deontologico degli Internet provider

Autoregolamentazione difficile
se manca la legge

Tra i molti problemi ancora non risolti nel settore delle telecomunicazioni c’e

anche quello di un quadro normativo completo e coerente per le attivita

telematiche. Di questo quadro dovrebbe far parte il codice dei fornitori di servizi

Internet, previsto da diverse leggi e dall’Unione europea.

198

di Manlio Cammarata

Sono passati parecchi mesi da quando, su queste
pagine e nell'ambito del Forum multimediale "La so-
cieta dell'informazione”, abbiamo incominciato a parla-
re di un codice di autoregolamentazione degli Internet
provider. Una bozza preparata da alcuni componenti
del comitato scientifico di InterLex con I'aiuto dei tec-
nici & quasi pronta, ma non soddisfa i suoi stessi
estensori, per una serie di motivi che cerco di riassu-
mere.

Vediamo prima di tutto il quadro di riferimento. Il co-
dice deontologico dovrebbe rispondere da una parte
alle indicazioni dell'Unione europea, rivolte al controllo
dei contenuti “illegali e nocivi® di Internet, e dall'altra al-
le esigenze di protezione dei dati personali, con l'inter-
vento del Garante, secondo il dettato del primo com-
ma, lettera h), dell'articolo 31 della legge 675/96.

E' ovvio che le soluzioni di questi due punti devono
essere coerenti con tutto il sistema normativo italiano,
al quale tuttavia manca un pezzo importante per il no-
stro settore: il decreto legislativo previsto dalla legge-
delega 676/96, che dovra regolare proprio il trattamen-
to dei dati personali nelle attivita telematiche. Insom-
ma, in una visione sistematica il codice dovrebbe
comporre un triangolo insieme alle disposizioni euro-
pee e alla normativa italiana. Siccome la normativa ita-
liana ancora non c'e, il triangolo non si pud chiudere. E
non é ragionevole scrivere un codice che faccia riferi-
mento a una normativa inesistente, sulla quale non ci
sono, per ora, neanche indicazioni di massima.

Dungue le regole che oggi possono essere inserite
nel codice possono avere solo il valore di una proposta
al legislatore e potrebbero dover essere riscritte dopo
I'emanazione del decreto legislativo.

Ma qui ci troviamo di fronte a un altro problema: se
non si possono inserire in un codice di autoregola-
mentazione norme contrarie alla legge, & anche del
tutto inutile prevedere disposizioni gia presenti nella
legge stessa. In sostanza la normativa "spontanea” do-
vrebbe intervenire solo per precisare | termini di appli-
cazione della legge, nella misura in cui questa lascia
uno spazio discrezionale agli operatori. Per esempio,
per il codice dei giornalisti - che dovrebbe essere pron-
1o in tempi abbastanza brevi e costituire un punto di ri-
ferimento anche per il nostro lavoro - il problema &
nella definizione e nella collocazione della linea di con-
fine tra il diritto alla riservatezza e il diritto-dovere di

cronaca. La questione & complicata dal fatto che si de-
vono risolvere due diversi ordini di problemi: uno & il li-
mite della vita privata dei personaggi pubblici (il caso
di Lady Diana insegna), l'altro & I'eventuale diffusione
di informazioni su privati cittadini, e si pone in partico-
lare nel caso in un cui un soggetto qualsiasi si trova
suo malgrado coinvolto in una vicenda che richiama
I'interesse del pubblico. Con una frase ad effetto po-
tremmo dire "Il privato del pubblico e il pubblico del
privato”.

Anche per Internet abbiamo diversi ordini di proble-
mi. |l primo & la diffusione di informazioni personali nei
contenuti della Rete, diffusione che avviene su scala
planetaria e al di fuori di qualsiasi possibilita di control-
lo non solo dell'interessato, ma anche di chi pubblica
le informazioni stesse. Il secondo, ancora piu grave e
di piu difficile soluzione, consiste nella possibilita di ag-
gregazione e di elaborazione di dati presenti sulla rete
- sottolineo, senza alcuna possibilita di controllo - che
possono fornire informazioni su un individuo molto al
di la delle intenzioni di chi ha diffuso quei dati, anche
dello stesso interessato.

Facciamo un esempio. Il solito Mario Rossi & iscritto
a due liste di discussione, su argomenti diversi e ge-
stite da soggetti diversi. Una & dedicata alle auto spor-
tive, nell'altra si discute di diritto. In pil il nostro uomo
ha pubblicato su un sito di annunci economici la ricer-
ca di un'abitazione di lusso, e anche |'offerta di vendita
di un'automobile di media cilindrata. Sono informazioni
isolate, che non dicono nulla sul Rossi, anche perché
negli annunci economici ¢'é solo il numero di telefono.
Ma la ricerca di un'abitazione di lusso attira |'attenzio-
ne dell'ufficio marketing di una societa che propone
investimenti finanziari. Dal numero di telefono in un at-
timo scoprono il secondo annuncio e risalgono alle ge-
neralita del Rossi, quindi con il suo nome lanciano una
ricerca sulla rete. Scoprono la sua appartenenza alle
due liste di discussione, con una rapida indagine negli
albi professionali vedono che fa I'avvocato e giungono
a una conclusione: I'avvocato Rossi “ha fatto | soldi* e
quindi & il caso di contattarlo per proporgli un investi-
mento.

Semplice, legittimo, e in guesto caso anche “inno-
cente'. Ma con lo stesso sistema si possono ottenere
informazioni anche molto piu delicate e per fini molto
meno nobili. E' il problema della *disseminazione dei
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dati personali’, che su Internet & particolarmente in-
tensa, si presta facilmente all'elaborazione per scopi
del tutto diversi da quelli per i quali i dati sono stati im-
messi.

Il problema é se e come si possa mettere un limite
a queste situazioni, il che presuppone anche la dispo-
nibilita di strumenti tecnici adeguati. Per ora non sia-
mo in grado di dare una risposta, e non solo a livello di
autoregolamentazione, perché anche il legislatore do-
vra fare | conti con la natura della Rete e con i suoi
inafferrabili schemi. Un ulteriore problema & quello di
azioni come il mail spamming, cioé la diffusione su va-
sta scala di messaggi a liste di abbonati normalmente
accessibili in rete: devono essere vietate dalla legge,
come sta accadendo in alcuni stati americani, o pud
bastare |'autoregolamentazione? E, in questo caso,
quali sanzioni devono essere applicate a chi commet-
te I'atto vietato e al "provider” che non lo ha impedito?

Ma c'é un terzo aspetto da considerare, sul quale il
futuro decreto legislativo dovra fornire almeno gualche
linea guida: & il trattamento dei dati personali che ven-
gono necessariamente raccolti, con procedure auto-
matiche, dai sistemi ai quali accedono gli utenti. Que-
sti dati non sono necessari solo a fini tecnici 0 ammini-
strativi, ma anche per risalire agli autori di atti illeciti o
comunque contrari alle regole della rete. Si deve tener
presente che |'elaborazione di questi dati pu6 essere
necessaria anche in funzione delle misure minime di
sicurezza, che devono essere indicate da un regola-
mento di prossima emanazione (il termine previsto
dalla legge & il 4 novembre). Quindi il quadro legislati-
vo di riferimento per il codice deontologico non si limi-
ta alle norme della 675/96 e al decreto legislativo pre-
visto dalla 676/96, ma deve considerare anche la nor-
mativa sulla sicurezza e, per di pit, gli aspetti di com-
petenza della costituenda Autorita per le garanzie nelle
comunicazioni,

Da tutto questo deriva una conseguenza molto
semplice: non & possibile completare il codice deonto-
logico prima che sia delineato il quadro legislativo di ri-
ferimento.

Veniamo al secondo lato del triangolo descritto all'i-
nizio: la richiesta di controllo, che viene dall'Unione eu-
ropea, sui “contenuti illegali e nocivi di Internet”. Una
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definizione illogica e inaccettabile, che non put essere
presa come punto di partenza per dettare regole ne a
livello legislativo, né a livello di autoregolamentazione.

Vediamo il primo termine, "contenuti illegali”: cio che
@ illegale non pud essere regolamentato. Se in un sito
ci sono informazioni contrarie alla legge (traffico d'ar-
mi, terrarismo, riciclaggio di denaro sporco, pedofilia o
altro) non c'é autoregolamentazione che tenga, si de-
ve applicare la legge penale. | problemi possono sor-
gere nel momento in cui si cerca di rintracciare e per-
seguire | criminali, nascosti chissa dove nel labirinto
telematico, ma non & certo |'autoregolamentazione
dei provider che pué risolverli. Occorrono leggi nazio-
nali (che ci sono) e accordi internazionali, che devono
portare alla definizione di un "diritto della rete" ricono-
sciuto dal maggior numero possibile di stati,

Ma il vero problema da risolvere & quello dei conte-
nuti “critici”, cioe delle informazioni che non sono
contrarie alla legge (di un certo paese, e se provengo-
no dall'estero?), che tuttavia possono essere dannose
per certe categorie di soggetti, in particolare | minori,
Ma chi stabilisce se un contenuto & “nocive”? Inter-
venti autoritari in questo campo si configurerebbero
senza dubbio come un'intollerabile censura, e proprio
per questo |'autoregolamentazione potrebbe essere
utile, purché abbia un preciso quadro di riferimento a
livello internazionale. E' ridicolo pensare di controllare i
contenuti di Internet a livello nazionale, stabilendo cri-
teri autarchici di selezione dei contenuti! Gli strumenti
vanno trovati ‘nella Rete" (e ci sono), ma vanno appli-
cati in funzione del diritto dell'utente di scegliere le
informazioni per sé o per i propri figli,

E qui arriviamo al punto che deve essere considera-
to fondamentale: il codice deontologico degli Internet
provider deve essere ispirato prima di tutto alla tutela
dell'utente, al rispetto dei suoi diritti, sia per quanto ri-
guarda |'accesso ai contenuti, sia per quanto riguarda
il rapporto con i fornitori. Solo se soddisfera queste
condizioni potra rivelarsi uno strumento utile per il pro-
gresso (anche commerciale) dell'uso di Internet e per
rendere proficuo il lavoro dei suoi operatori.

Tutto il resto & aria fritta.

HE

| SEMINARI DEL FORUM MULTIMEDIALE “LA SOCIETA DELL'INFORMAZIONE”

Dati personali, sicurezza, documenti elettronici

Roma, 20 e 21 novembre 1997

Queste due giornate di lavoro, organizzate sullo schema delle
precedenti edizioni dei seminari del Forum, sono rivolte alle
aziende, ai professionisti e agli enti pubblici. Offrono
approfondimenti sistematici e indicazioni pratiche su materie di
grande attualita, con l'intervento dei migliori esperti italiani sulle
specifiche materie.

| temi di questa edizione sono particolarmente interessanti. Le
modifiche alla legge 675/96 sulla tutela dei dati personali,
introdotte dai decreti legislativi dell'8 maggio e del 29 luglio di
quest'anno (alle quali si aggiungono le interpretazioni e le
indicazioni del Garante) impongono una rilettura delle norme, con
notevoli conseguenze sul piano applicativo. Saranno esaminate in
particolare le procedure per le notificazioni dei trattamenti, che
dovranno essere presentate a partire dal 1. gennaio 1998 sui
modelli predisposti dal Garante, e le implicazioni delle disposizioni
sulle misure minime di sicurezza, destinate a costituire la base per
tutta la futura normativa sulla protezione dei dati e dei sistemi
informativi.

Nella seconda giornata saranno esaminati i regolamenti sul
documento informatico e la firma digitale, che porteranno a grandi
innovazioni sia nei rapporti tra privati, con particolare riguardo al
commercio elettronico, sia nelle procedure della pubblica ammini-
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strazione e nelle comunicazioni tra uffici pubblici e cittadini. Data la
novita della materia, saranno svolte esercitazioni pratiche di
generazione e impiego delle chiavi crittografiche e di codificazione,
decodificazione, autenticazione e controllo dei documenti digitali.

| relatori: Gian Maria Borrello, ricercatore e funzionario di
InfoCamere; Giovanni Buonomo, magistrato, addetto all'Autorita
per linformatica nella pubblica amministrazione; Manlio
Cammarata, giornalista, direttore di InterLex; Daniele Coliva,
avvocato in Bologna; Giuseppe Corasaniti, sostituto procuratore
presso la Pretura circondariale di Roma e docente di diritto
dell'informazione alla Luiss Guido Carli; Corrado Giustozzi,
giornalista scientifico, MCmicrocomputer; Enrico Maccarone,
notaio in Palermo e webmaster del sito del Consiglio nazionale del
notariato; Andrea Monti, avvocato in Pescara; Paolo Nuti,
ingegnere, direttore di MC-link.

Tutte le informazioni aggiornate sono su InterLex all'indirizzo
D7 Wiww interex.conmyserminan 0 possono essere richieste alla

segreteria organizzativa:

Melograno Congressi, via D. Chelini 9, 00197 Roma
telefono (06) 8080892, fax (06) 8080999

e-mail
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