di Manlio Cammarata

Arrivano i regolamenti sul documento elettronico

La rivoluzione digitale

incomincia adesso

Con I'emanazione dei regolamenti previsti dalla legge del 15 marzo scorso,

atti, documenti e contratti pubblici e privati, formati e trasmessi con mezzi

elettronici sono "validi e rilevanti a tutti gli effetti di legge".

Sara una rivoluzione o un'altra occasione perduta?
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‘ | documento digitale, una svolta storica”

era il titolo che, solo dieci mesi fa, annun-
ciava su MCmicrocomputer n. 168 il progetto sul-
la certificazione elettronica presentato dall'Auto-
rita per l'informatica nella pubblica amministrazio-
ne. "Un passaggio epocale” lo aveva definito il no-
taio Enrico Maccarone, uno degli estensori del
progetto, nell'intervista che accompagnava |'arti-
colo. Ora siamo alla "rivoluzione digitale": troppo
entusiasmo?

Per capirlo dobbiamo riflettere anche sul secon-
do articolo (MCmicrocomputer n. 169, gennaio
'97), pubblicato un mese dopo il primo, che si inti-
tolava "Toppa burocrazia per il documento digita-
le": si vedevano da una parte le premesse sostan-
ziali per la "svolta storica”, dall'altra tutto il peso
della cultura burocratica, con i suoi inutili passag-
gi, le sue gerarchie, che complicavano senza ra-
gione un meccanismo per sua natura molto sem-
plice ed efficace. Ora, con |'emanazione dei rego-
lamenti applicativi della "Bassanini 1°, la sovra-
struttura sparisce come per incanto e resta solo la
sostanza. E siccome sulla formazione e la trasmis-
sione dei documenti si fonda I'intero meccanismo
della pubblica amministrazione, tutto |'apparato
burocratico viene scosso dalle fondamenta e do-
vrebbe trasformarsi completamente nel giro di
cingue anni, come vedremo tra poco.

Il termine di 180 giorni previsto dalla legge per
I'emanazione dei regolamenti scade nella seconda
meta di settembre. Mentre scrivo, alla meta di |u-
glio, I'AIPA ha reso noto solo il testo di uno dei
quattro regolamenti previsti, il pil importante, per-
che riguarda tutto il sistema della certificazione di-
gitale sia per il sistema pubblico, sia per i rapporti
privati; gli altri sono destinati alle specifiche tecni-
che e alle procedure della pubblica amministrazio-

ne e quindi meno significativi per una visione
complessiva dell'argomento. Va detto anche che
il testo (riportato per intero su InterLex alla URL
o Iwww_ nierlex.comjiesiijaiielet.
htm) potrebbe subire ancora gualche modifica,
ma la sostanza & ormai definita. Deve entrare in
vigore 120 giorni dopo la sua pubblicazione: pos-
siamo quindi dire che il futuro & vicinissimo.

Vediamo ora gli aspetti piu significativi dell'arti-
colato, che porta il titolo "Schema di Regolamento
concernente: Atti, documenti e contratti in forma
elettronica’. Dispiace rilevare che e stata mante-
nuta la dizione "elettronica’, mentre sarebbe stata
pit corretta quella di "digitale” o "informatica’, per-
ché "elettronici® sono anche una vecchia radio a
valvole o un forno a microonde, che non hanno
nulla a che fare con la materia di cui ci stiamo oc-
cupando.

La fine
del medioevo cartaceo

Il punto di partenza, potremmo dire "il manife-
sto della rivoluzione®, & il secondo comma dell'ar-
ticolo 15 della legge 15 marzo 1997, n. 59 "Dele-
ga al Governo per il conferimento di funzioni e
compiti alle regioni ed enti locali per la riforma
della Pubblica Amministrazione e per la semplifi-
cazione amministrativa®. Dice: Gli atti, dati e do-
cumenti formati dalla pubblica amministrazione e
dai privati con strumenti informatici o telematici, i
contratti stipulati nelle medesime forme, nonché
la loro archiviazione e trasmissione con strumenti
informatici sono validi e rilevanti a tutti gli effetti
di legge; i criteri di applicazione del presente
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comma sono stabiliti, per la pubblica amministra-
zione e per i privati, con specifici regolamenti da
emanare, entro centottanta giorni dalla data di
entrata in vigore della presente legge ai sensi..
.eccetera eccetera.

Tutto qui. Sembra poca cosa ma in realta & il se-
gno di un cambiamento sostanziale. Infatti 'artico-
lo 1 della vecchia bozza di disegno di legge del-
I'AIPA [MilpZfWww aipa.i/noiaria/notaria.him) af-
fermava: Ogni atto e documento, con qualsiasi
procedimento ed a qualsiasi fine emanato o pro-
dotto, contenuto in originale o in copia su uno dei
supporti informatici a tecnologia avanzata indivi-
duati ai sensi del successivo art. 2, ovvero tra-
smesso per via telematica ai sensi del successivo
art. 4, ed intelligibile mediante |'uso di programmi
per elaboratore elettronico, ha l'efficacia probato-
ria del corrispondente documento cartaceo se e
stato redatto con le caratteristiche previste dalla
presente legge e dal suo regolamento di attuazio-
ne. La differenza & sostanziale, perche la bozza di-
ceva, in sostanza, che il documento elettronico
"ha |'efficacia probatoria del corrispondente docu-
mento cartaceo’, mentre |'attuale regolamento af-
ferma che esso & di per sé "valido e rilevante a
tutti gli effetti di legge”. Tralasciamo la disquisizio-
ne strettamente giuridica sulla differenza tra "effi-
cacia probatoria® e "validita e rilevanza a tutti gli ef-
fetti di legge" (&€ comunque evidente che la prima
espressione & pil restrittiva), il punto fondamen-
tale & che nella prima formulazione il documento
cartaceo restava come il vero” documento e quel-
lo "contenuto su un supporto a tecnologia avanza-
ta" un sostituto, mentre nella legge 59/97 il docu-
mento formato e trasmesso con strumenti infor-
matici & valido in quanto tale, senza nessun riferi-
mento alla forma cartacea. Possiamo definire que-
sto passaggio come una vera e propria rivoluzione
culturale.

Per completare il quadro leggiamo altri due punti.

Art. 18. (Documenti informatici delle pubbliche
amministrazioni) 1. Gli atti formati con strumenti
informatici, i dati e | documenti informatici delle
pubbliche amministrazioni, costituiscono informa-
zione primaria ed originale da cui é possibile effet-
tuare, su diversi tipi di supporto, riproduzioni e co-
pie per gli usi consentiti dalla legge.

Art. 20. (Rete unitaria) 1. Ogni pubblica ammini-
strazione utilizza la rete unitaria df interconnessio-
ne telematica per lo scambio di dati, atti e docu-
menti con altre amministrazioni e con i privati an-
che in conformita alle disposizioni del presente re-
golamento e secondo le norme tecniche dettate
dall’Autorita per l'informatica nella pubblica ammi-
nistrazione. 2. Le pubbliche amministrazioni prov-
vedono, entro cinque anni, a partire dal 1 gennaio
1998, a progettare, a revisionare e a realizzare si-
stemi informativi finalizzati alla totale automazione
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delle fasi di produzione, gestione, diffusione ed
utilizzazione dei propri dati, documenti, procedi-
menti ed atti in conformita alle disposizioni del
presente regolamento.

In sintesi:

a) il documento informatico e informazione “pri-
maria ed originale’,

b) la pubblica amministrazione deve usare la re-
te unitaria per scambiare i documenti, e quindi de-
ve adottare il documento digitale;

c) entro il 1° gennaio 2003 la PA deve passare
alla "totale automazione®, cioé di fatto potrebbe
abolire il documento cartaceo;

d) la PA deve scambiare i documenti in rete an-
che con i privati, e quindi i privati devono adottare
il documento informatico. Un'interpretazione let-
terale e un po' tendenziosa dell'articolo 20 porta a
concludere, per esempio, che anche il 740 e gli al-
tri documenti fiscali dovranno obbligatoriamente
essere compilati con strumenti informatici e invia-
ti agli uffici finanziari per via telematica.

Questa ¢ la rivoluzione. O 'utopia.

Elementare, Watson!

U utta la logica del documento informatico si fonda sui principi della
crittografia a chiave pubblica, in particolare sull'algoritmo RSA e sul suo piu
noto derivato, il PGP (Pretty Good Privacy), che dovrebbe diventare lo stan-
dard ufficiale in Italia.

Come tutti ormai dovrebbero sapere, questo tipo di algoritmi & fondato
sull'uso di una coppia di chiavi di cifratura, una delle quali viene divulgata,
mentre 'altra viene accuratamente tenuta segreta dal suo titolare. Se un
documento viene cifrato con la chiave pubblica del destinatario, solo lui pud
leggerlo, decifrandolo con la sua chiave privata. Invece chiungue pud aprire
un documento cifrato con la chiave privata del mittente, servendosi della
chiave corrispondente pubblica, e verificarne |'autenticita, perché se la pro-
cedura non funziona vuol dire che non & stato cifrato da chi dice di esserne
l'autore.

Si pud anche lasciare il testo del documento in chiaro e cifrare con la
chiave privata solo la firma e altre indicazioni, come la data e |'ora del mit-
tente e anche una "impronta” del testo. Se questa parte del documento pud
essere decifrata con la chiave pubblica dell'autore, si ha la certezza dell‘au-
tenticita del testo e di tutte le altre informazioni. Siccome & praticamente
impossibile ricostruire la chiave privata partendo da quella pubblica o decrit-
tare il documento con altri sistemi, il metodo & molto sicuro, piu sicuro delle
firme autografe, dei timbri e dei sigilli tradizionali. Questa & la base del "do-
cumento informatico” valido a tutti gli effetti di legge.

Naturalmente & necessario che chiunque possa controllare che una certa
chiave pubblica appartenga a un determinato soggetto, e per questo sono
importanti le procedure di certificazione e pubblicazione delle chiavi, delle
quali parleremo in un prossimo articolo.

Chi vuole saperne di pit puo rileggere le note di Corrado Giustozzi sul n.
168 di MCmicrocomputer, riportate anche su InterLex alla URL
D wwwnierex conydocaiaiycorrago Lnim] E su InterLex daremo con-
to tempestivamente anche di tutti gli sviluppi della situazione, a partire dai
testi degli altri regolamenti a mano a mano che saranno resi pubblici.
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Il documento informatico

effetti di legge'. Ma potrebbe diventarlo se venis-
se corredato di una "firma digitale", generata e ap-

Naturalmente non tutte le scritture o gli altri ela-  posta secondo le disposizioni del regolamento.
borati informatici sono "documenti* nel senso pre-  Per capire bene il meccanismo bisogna procedere
visto della legge. Per esempio, questo articolo, con ordine e ripartire dai primi tre articoli, che so-
scritto col PC e inviato alla redazione via e-mail  no riportati negli estratti del testo che trovate in
non & un documento "valido e rilevante a tutti gli ~ queste pagine. Per inciso, le regole tecniche (og-

Definizioni e principi

] n questi riguadri sono riportati | passaggi piu importanti del
regolamento "Atti, documenti e contratti in forma elettronica”. |l
testo completo & su InterLex alla URL BIipZiwww interex. comyie

s

Art. 1. (Definizioni)
1. Ai fini del presente regolamento s'intende:
a) per documento informatico, la rappresentazione informatica di
atti o fatti giuridicamente rilevanti;
b) per firma digitale, il risultato della procedura informatica che ren-
de manifesta e consente di verificare la riferibilitd soggettiva e I'in-
tegrita di un documento informatico o di un insieme di documenti
informatici;
c) per sistema di validazione, il sistema informatico e crittografico
in grado di generare ed apporre firme digitali o di verificarne la vali-
dita;
d) per chiavi asimmetriche, la coppia inscindibile di chiavi crittogra-
fiche da utilizzarsi nell'ambito dei sistemi di validazione o di cifratu-
ra di documenti informatici;
e) per chiave privata, |'elemento della coppia di chiavi asimmetri-
che, destinato ad essere conosciuto soltanto dal soggetto titolare;
f) per chiave pubblica, I'elemento della coppia di chiavi asimmetri-
che destinato ad essere divulgato;
g) per certificazione, il risultato della procedura informatica, appli-
cata alla chiave pubblica di una coppia di chiavi asimmetriche, rile-
vabile dai sistemi di validazione, mediante la quale si garantisce la
unicita ed univocita della coppia, la sua appartenenza ad un sog-
getto ed il periodo di loro validita;
h) per chiave biometrica, la sequenza di codici informatici utilizzati
nell’'ambito di meccanismi di sicurezza che impiegano metodi di
verifica dell'identita personale basati su specifiche caratteristiche
fisiche dell'utente;
i) per validazione temporale, il risultato della procedura di elabora-
zione informatica, conforme alle disposizioni del presente regola-
mento, per attribuire ad uno o pit documenti informatici una data
ed un orario opponibili ai terzi;
i) per indirizzo elettronico, I'identificatore di una risorsa fisica o logi-
ca in grado di ricevere e registrare documenti informatici.

Art. 2. (Documento informatico)
1. Il documento informatico da chiunque formato, |'archiviazione
su supporto informatico e la trasmissione con strumenti telemati-
ci, sono validi e rilevanti a tutti gli effetti di legge se conformi alle
disposizioni del presente regolamento.

Art. 3. (Requisiti del documento informatico)
1. La formazione, trasmissione, conservazione, duplicazione e ri-
produzione dei documenti informatici debbono essere conformi al-
le regole tecniche individuate con decreto del Presidente del Con-
siglio dei Ministri su parere conforme dell' Autorita per l'informatica
nella pubblica amministrazione.

Art. 4. (Forma scritta)
1. Il documento informatico munito dei requisiti previsti dal pre-
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sente regolamento soddisfa il requisito legale della forma scritta.

Art. 5. (Efficacia probatoria del documento informatico)
1. Il documento informatico munito dei requisiti previsti dal prsen-
te regolamento ha I'efficacia probatoria prevista dall'articolo 2712
del codice civile e soddisfa |'obbligo previsto dagli articoli 2714 e
seguenti del codice civile e da ogni altra analoga disposizione legi-
slativa o regolamentare.

Art. 6. (Copie di atti e documenti)
1. | duplicati, le copie, gli estratti del documento informatico, an-
che se riprodotti su diversi tipi di supporto, sono validi e rilevanti a
tutti gli effetti di legge se conformi alle disposizioni del presente
regolamento.
2. | documenti informatici contenenti copia o riproduzione di atti
pubblici, scritture private e documenti in genere, compresi gli atti e
documenti amministrativi di ogni tipo, spediti o rilasciati dai deposi-
tari pubblici autorizzati e dai pubblici ufficiali, hanno piena efficacia
probatoria, ai sensi degli articoli 2714 e 2715 del codice civile, se ad
essi & apposta o associata la firma digitale di colui che li spedisce o
rilascia, secondo le disposizioni del presente regolamento.
3. Le copie su supporto informatico di documenti, formati in origi-
ne su supporto cartaceo o, comungue, non informatico, sostitui-
scono, ad ogni effetto di legge, gli originali da cui sono tratte se la
loro conformita all'originale & autenticata da un notaio o da altro
pubblico ufficiale a cid autorizzato.
4. La spedizione o il rilascio di copie di atti e documenti di cui al
comma 2 esonera dalla produzione e dalla esibizione dell'originale
formato su supporto cartaceo guando richiesta ad ogni effetto di
legge.
5. Gli obblighi di conservazione e di esibizione di documenti previ-
sti dalla legislazione vigente si intendono soddisfatti a tutti gli ef-
fetti di legae, se le procedure utilizzate sono conformi alle regole
tecniche dettate ai sensi dell'articolo 3.

Art. 7. (Deposito della chiave privata)
1. Il titolare della coppia di chiavi asimmetriche puo ottenere il de-
posito in forma segreta della chiave privata con le modalita e nelle
forme di cui all'art. 605 del codice civile.

Art. 8. (Adempimenti preliminari)
1. Chiungue intenda utilizzare un sistema di chiavi asimmetriche di
cifratura deve munirsi di una idonea coppia di chiavi e rendere pub-
blica una di esse mediante la procedura di certificazione.
2. Le chiavi pubbliche di cifratura sono custodite per un periodo
non inferiore a dieci anni a cura del soggetto, pubblico o privato,
che le ha certificate e, dal momento iniziale della loro validita, sono
consultabili in forma telematica.

Art. 9. (Responsabilita civile)
1. Chiunque cagiona danno ad altri per effetto dell'uso di un siste-
ma di chiavi asimmetriche o della firma digitale, & tenuto al risarci-
mento se non prova di aver adottato tutte le misure idonee ad evi-
tare il danno.
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getto di un altro regolamento)
dovrebbero essere in sostanza

j:a Locatiors [Fiip //wrew Frarze rietbusmess 7
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quelle relative all'uso del proto-
collo PGP, largamente diffuse
sul Web e facilmente reperibili
a partire dal sito di PGP Inter-
national (http://www.ifi.uio.

Il testo dei primi tre articoli &

BENVENUTI NEL NOSTRO SITO WEB

AGENDA DEL CONTRIEUENTE '97

DOCUMENTI E

abbastanza chiaro e non richie-
de particolari spiegazioni o
commenti. Il quarto, il quinto e
il sesto sono importantissimi,
perché sanciscono che il docu-

mento informatico soddisfa la EAQ
“forma scritta” ogni volta che
essa & prevista dalle disposi- E-MAIL

zioni vigenti: non c'é nessuna
differenza, in nessun caso, tra

scadenze sstrunons formulan

NOVITA' DEL SITO

CONTRIBUTO PER L'EUROPA

APPLICAZIONI

MOTORE DI RICERCA

& SOFTWARE

INDIRIZZ]

= @€ E

IPERTA0 E ALLEGATI

documento cartaceo e docu-
mento digitale.

L'ordine logico dei successi-
vi due articoli appare invertito:
I'ottavo prescrive che chiungue
intenda usare un sistema di ci-
fratura a chiavi asimmetriche

QUESTTI INTERPRETATIVI

STUDI DI SETTORE

IL FISCO CHE CAMBIA =
I Decret Delegat di nforma
tnbutana

ICI - ALIOUOTE E DETRAZIONT

deve sottoporre a certificazio-
ne la chiave pubblica, mentre
nel settimo si dice che il titola-
re pud ottenere il deposito del-

=
=
=
]

la chiave privata con le stesse
rigorose formalita del "testa-
mento segreto”: la carta [...]
che serve da involto deve es-
sere sigillata con una impronta, in guisa che il te-
stamento non si possa aprire neé estrarre senza
rottura né alterazione. Il testatore, in presenza di
due testimoni, consegna personalmente al notaio
la carta sigillata, o la fa sigillare nel modo soprain-
dicato in presenza del notaio e dei testimoni, e di-
chiara... Tralasciamo i successivi dettagli del ceri-
moniale, ma teniamo a mente questo articolo,
perché tra poco ne capiremo 'importanza.

L'articolo 9 disciplina la responsabilita civile per
i danni che possono essere causati con I'uso di un
sistema di cifratura: c'e la cosiddetta "inversione
dell'onere della prova®, per la quale non & il dan-
neggiato che deve provare il nesso di causalita tra
I'azione e il danno, ma é il convenuto che deve
provare di aver preso tutte le misure idonee a evi-
tarlo. La disposizione & comprensibile se si riflette
sull'estrema importanza della "firma digitale” e del-
la delicatezza di molti atti per i quali pu0 essere
impiegata. La stessa disposizione vale per il depo-
sitario della chiave pubblica che ometta o ritardi la
pubblicazione della revoca o della sospensione
della chiave.

La firma digitale

Con l'articolo 10 si apre il capo |l, dedicato alla
“firma digitale", che & il requisito fondamentale del
documento informatico. E' bene ricordare che gli
algoritmi di cifratura a chiave pubblica (si vedano
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IMPOSTA DI SUCCESSIONE ]E INUOQVI UFFICI DELLE
Agmomament ENTRATE
— b |
_sal Document: Done i B

le note di Corrado Giustozzi su MCmicrocomputer
n. 168) servono a due funzioni diverse: la cifratura
delle informazioni, cioé la procedura che rende un
documento leggibile solo dal destinatario, e anche
I'autenticazione del contenuto, dell'identita del
mittente ed eventualmente della data e dell'ora
della formazione o della spedizione.

Secondo le prescrizioni di questo articolo, la fir-
ma digitale (che deve avere particolari caratteristi-
che) equivale alla firma tradizionale e sostituisce
punzoni, sigilli, timbri e ogni altro sistema di vali-
dazione. E' importante il comma 8, che prescrive
I'indicazione del soggetto che ha certificato la
chiave e del registro pubblico nel quale puo esse-
re controllata. Questo & un punto essenziale, per-
ché la validita di una firma & subordinata alla sua
verificabilitad; quindi & necessario che la chiave
pubblica attraverso la quale e stata generata sia
controllabile da chiunque. Per questo serve la pro-
cedura prevista dal gia citato articolo 8: chi vuole
servirsi della firma digitale deve depositare la chia-
ve pubblica in un registro consultabile da chiun-
que, anche per via telematica, e questa ¢ la "certi-
ficazione". In pratica, se ricevo un documento
provvisto di firma digitale, devo controllare che la
chiave pubblica indicata dal mittente corrisponda
effettivamente a quella pubblicata e quindi certifi-
cata. Se, applicando questa chiave alla firma digi-
tale, si rendono chiare le indicazioni che contiene,
vuol dire che essa & stata generata proprio con la
chiave privata di chi afferma di essere il mittente.

Il sito del Ministero
delle Finanze (http.//
| watranm erars sava=miasezigaines |

ness.it/) & un esempio
di come la pubblica
amministrazione po-
trebbe comunicare con
i cittadini in un futuro
abbastanza vicino.
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Il sito del Ministero
per le Politiche Agrico-
le, ovvero come fare
la fila anche sul Web,
nell'attesa che si for-
mi la grande e inutile
immagine (http:/fww
w.inea.it/miraafudi/ud
L.htm)...
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A w1wam nea i/maaslfudi/ud him

to dell’AIPA e aveva suscita-
to molte critiche (si veda an-

MiPA

Mimistero per le Pohtiche Agricole

W@'@

Bemvenuio, dal 1° Febbraio 1997 sei il visitatore N AR

sitm
i

K

¢ RUPTER] .fu..uwﬂm.umug——

5i ringrazia affettuosamente il Dr. braj NAMDARIAN, Webmaster dell' INEA, per la supervisione di questo

s cora il n. 168 di MCmicro-
computer, il testo & anche su
InterLex alla URL http://

docdigit/mc168.htm). Pur-
troppo molti governi non si
rendono conto della sostan-
ziale inutilita del key escrow
a fini di giustizia e dei rischi
che esso comporta per la li-
berta individuale. Il primo
comma dell’articolo 13 & un
segno di alta civilta giuridica,
oltre che di elementare buon
senso, e consente di apprez-
zare la procedura di deposito
della chiave privata prevista
dall'articolo 7, con il suo rigi-
do cerimoniale: la comunica-
zione della chiave privata a
un altro soggetto, sia pure a
un pubblico ufficiale come il
notaio, va compiuta con par-
ticolari formalita perché co-
stituisce un atto assoluta-
mente straordinario.

e Y
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Sermacy !

Il notaio on-line

=l |

Con la stessa procedura si verifica se il contenuto
del documento non sia stato alterato e, con un'ul-
teriore verifica della chiave di un organismo certifi-
catore, posso essere certo anche della data e del-
I'ora in cui & stato formato o spedito. Se c'é stata
una qualsiasi alterazione la procedura non funzio-
na, quindi I'avvenuta decifrazione fornisce la cer-
tezza dell'autenticita di tutte le informazioni conte-
nute nel documento.

Gli articoli 11 e 12 estendono al settore privato
la validita del documento informatico. Sono nor-
me importanti per lo sviluppo annunciato del com-
mercio telematico e di tutte le transazioni private
e rendono possibile lo scambio on-line di qualsiasi
informazione di rilevanza giuridica. Ma & I'articolo
13 quello sul quale bisogna soffermarsi con piu at-
tenzione. Dice infatti il comma 1 che La liberta e
la segretezza della corrispondenza e di ogni altra
forma di comunicazione telematica sono inviolabi-
li. La loro limitazione puo avvenire soltanto per at-
to motivato dell'Autorita giudiziaria.

A prima vista si tratta semplicemente dell'e-
stensione (forse non strettamente necessaria)
dell'articolo 15 della Costituzione alla corrispon-
denza digitale, ma in realta ha un valore molto piu
alto, perché elimina qualsiasi discussione sul "key
escrow" (l'affidamento a un'autorita della chiave
privata, che consentirebbe di "aprire’ la corrispon-
denza telematica in caso di indagini penali). Que-
sta previsione era contenuta nel primo documen-

(= £} ; :
Visto che siamo in tema di

atti straordinari, passiamo al-

I'articolo. 16, che tratta della
firma digitale autenticata (il 14 e il 15 si occupano
dei pagamenti informatici e dei libri e delle scrittu-
re di cui sia obbligatoria la tenuta; ce ne occupere-
mo guando sara possibile esaminare le norme
tecniche). Che cosa e la firma digitale autenticata,
che si aggiunge a quella certificata a norma del-
I'articolo 87 La legge prescrive che per alcuni atti,
detti "di straordinaria amministrazione®, come la
compravendita di immobili, la semplice firma non
basta. Occorre che un pubblico ufficiale (notaio,
segretario comunale o un altro soggetto autorizza-
to) certifichi che la firma & stata apposta in sua
presenza, dopo essersi accertato dell'identita del
soggetto e di altri requisiti del soggetto stesso e
dell'atto che viene sottoscritto. L'articolo 16
estende queste disposizioni al documento digita-
le, sottolineando che il pubblico ufficiale deve ac-
certarsi che la chiave utilizzata sia valida e che |l
documento non deve essere in contrasto con |'or-
dinamento giuridico.

Riassumendo, chiunque puo avere una chiave
certificata, che serve per tutti i documenti e gli at-
ti di ordinaria amministrazione, mentre per cia-
scun atto di straordinaria amministrazione, dove la
legge prescrive la firma autenticata, occorre ap-
punto la firma digitale autenticata. |l regolamento
non dice espressamente, ma il senso & chiaro dal
combinato disposto delle norme precedenti, che
anche I'autenticazione pud avvenire in forma digi-
tale. E' sempre necessaria la presenza fisica del-
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l'interessato di fronte al pub-

gl Ministero di Grazia e
Giustizia: i moduli on-

— 3 s O STy

blico ufficiale, ma quest'ulti- .ﬂ'-"-"'.""f line, uno sguardo al
mo puo apporre la sua firma Ricorse per | . Tesercisio & 'l clale nelllateresse del Bghe minore | £,1r0. S possono
digitale all'atto di autentica- compilare a video ma,
zione digitale. D g periota, vYanno Stame
Passiamo all'articolo 17, patl.su caita (htip.dh
dove si dice che ogni pubbli- R s |opmen e tione 4_sub-h.htm).
ca amministrazione provvede __"‘":::_
autonomamente alla genera- Pl N —
zione, alla conservazione, alla 5 prelh o slvece e
pubblicazione e all'utilizzo "“‘:_
delle chiavi di propria compe-
tenza. Un altro colpo d'ariete PAEMESIO
alla cultura burocratica: la pri- d-h;-:- ]
ma bozza prevedeva tutta s p S A T oS .
una serie _dli autorita per que- CHIEDE
sto sipelclf_llcolcorgpl:to. ?r_a ; . e
prevale la "logica della rete". —
Perché, se il fondamento di Rl
1 i i _ AEM]
tutto il meccanismo e Ia veri “-ﬁﬁ‘ - T e "ﬂl?

ficabilita della chiave pubblica
da parte di chiunque, basta

un elenco consultabile su Internet, senza forma-
lita particolari o inutili gerarchie.

Ma nulla & perfetto, e il secondo comma di que-
sto articolo presenta uno dei piu allucinanti capo-
lavori dell'italica crittografia legislativa. Si tratta di
una specie di scioglilingua: Le chiavi pubbliche dei
pubblici ufficiali non appartenenti alla pubblica am-
ministrazione sono certificate e pubblicate auto-
nomamente, nell'ambito delle leggi e dei regola-
menti che definiscono I'uso delle firme analogiche
nell'ambito dei rispettivi ordinamenti giuridici. E

chi saranno mai "i pubblici ufficiali non apparte-
nenti alla pubblica amministrazione"? | notai, pro-
prio i notai, con i loro mantelli a ruota! Sembra di
capire che la pubblicazione delle loro chiavi debba
seguire le stesse procedure previste per la firma
autografa e il prezioso "sigillo”, ma evidentemente
ci sara qualche differenza, perché non c'é una
coppia di sigilli, pubblico e privato...

Scherzi a parte, l'istituzione del "notaio informati-
co" & un fatto di grande importanza, perché & un
vero colpo al cuore del principio cartaceo che co-

Firma digitale, corrispondenza, contratti

Art. 10. (Firma digitale)
1. A ciascun documento informatico, o a un gruppo di documenti
informatici, nonché al duplicato o copia di essi, pud essere apposta o
associata una firma digitale.
2. L'apposizione o |'associazione della firma digitale al documento
informatico equivale alla sottoscrizione prevista per gli atti e docu-
menti in forma scritta su supporto cartaceo.
7. L'apposizione di firma digitale integra e sostituisce, ad ogni fine
previsto dalla normativa vigente, |'apposizione di sigilli, punzoni, tim-
bri, contrassegni e marchi di qualsiasi genere.
8. Attraverso la firma digitale devono potersi rilevare, nei modi e con
le tecniche definiti con il decreto di cui all‘articolo 3, gli elementi iden-
tificativi del soggetto titolare della firma, del soggetto che |'ha certifi-
cata e del registro su cui essa & pubblicata per la consultazione.

Art. 11. (Contratti stipulati con strumenti informatici o per
via telematica)
1. | contratti stipulati con strumenti informatici o per via telematica
mediante |'uso della firma digitale secondo le disposizioni del pre-
sente regolamento sono validi e rilevanti a tutti gli effetti di legge.

Art. 12, (Trasmissione del documento)
1. Il documento informatico trasmesso per via telematica si inten-
de inviato e pervenuto al destinatario se trasmesso all'indirizzo
elettronico da questi dichiarato.
2. La data e |'ora di redazione, di spedizione o di ricezione di un do-
cumento informatico redatto in conformita alle dispesizioni del pre-
sente regolamento sono opponibili ai terzi.
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3. La trasmissione del documento informatico per via telematica
equivale alla notificazione per mezzo della posta nei casi consentiti
dalla legge.

Art. 13. (Segretezza della corrispondenza trasmessa per via
telematica)
1. La liberta e la segretezza della corrispondenza e di ogni altra for-
ma di comunicazione telematica sono inviolabili. La loro limitazione
pud avvenire soltanto per atto motivato dell'Autorita giudiziaria.

Art. 14. (Pagamenti informatici)
1. Il trasferimento elettronico dei pagamenti tra privati, pubbliche
amministrazioni e tra queste e soggetti privati & effettuato secon-
do le regole tecniche definite col decreto di cui all'articolo 3.

Art. 15. (Libri e scritture)
1. 1 libri, i repertori e le scritture, di cui sia obbligatoria la tenuta so-
no, di norma, formati e conservati su supporti informatici in confor-
mita alle disposizioni del presente regolamento e secondo le rego-
le tecniche definite col decreto di cui all'articolo 3.

Art.16. (Firma digitale autenticata)
1. Si ha per riconosciuta, ai sensi dell'articolo 2703 del codice civi-
le, la firma digitale, la cui apposizione & autenticata dal notaio o da
altro pubblico ufficiale autorizzato.
3. L'apposizione della firma digitale da parte del pubblico ufficiale
integra e sostituisce ad ogni fine di legge la apposizione di sigilli,
punzoni, timbri, contrassegni @ marchi comungue previsti.
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stituisce il fondamento dei sistemi “di diritto lati-
no". Per inciso, il "cybernotaio” & stato recente-
mente istituito in Florida, ma con implicazioni in
qualche misura diverse a causa dei principi della
Common Law. ne parleremo sul prossimo nume-
ro, perché potrebbe essere un passaggio impor-
tante verso un "diritto del meta-territorio Internet”
comune a paesi con ordinamenti giuridici assai dif-
ferenti. All'istituzione del “sigillo elettronico” corri-
sponde un'evoluzione di tutta I'attivita notarile, con
la possibilita di stipulare atti tra soggetti che si tro-
vano in luoghi diversi e di trasmettere documenti
alla pubblica amministrazione per via telematica. Si
aggiunga che anche il settore degli studi legali & al-
la vigilia di innovazioni di questo tipo, con la pro-
gressiva istituzione dei siti Web delle sedi giudizia-
rie; le sperimentazioni stanno per partire.

La pubblica amministrazione
e larete

Dell'articolo 18 e dei seguenti, che riguardano
in particolare la pubblica amministrazione, abbia-
mo gia parlato all'inizio dell'articolo. Il documen-
to informatico non & solo Il requisito essenziale

La pubblica amministrazione

per il funzionamento della rete unitaria, ma an-
che lo strumento per applicare - finalmente - le
previsioni della legge 241/90 sulla trasparenza
amministrativa e assicurare ai cittadini il diritto di
accesso ai documenti.

L'aspetto piu significativo & costituito dal cam-
biamento del principio stesso della certificazio-
ne: nel sistema cartaceo gli effetti legali di un
documento sono legati all'autenticazione del
supporto che lo contiene; se le informazioni so-
no trasferite su un altro supporto occorre una
nuova autenticazione. E' superato anche il tenta-
tivo di autenticazione “alla fonte" contenuto nel
decreto legislativo 39/93, istitutivo dell'AIPA
(norme in materia di sistemi informativi automa-
tizzati delle amministrazioni pubbliche). Ora |'au-
tenticazione & "incorporata’ nel documento e pud
seguirlo in tutti i suoi passaggi, senza alcun riferi-
mento al supporto.

Gli effetti sono facilmente immaginabili: i citta-
dini smetteranno di fare i portalettere per conto
degli uffici pubblici e persino i tanto celebrati
"sportelli polifunzionali® - che di fatto si stanno ri-
velando molto meno efficaci del previsto, anche
perché ancora poco diffusi - non avranno pil ra-
gione di esistere, dal momento che ogni PC col-
legato a Internet sara uno sportello polifunziona-
le per le operazioni alle qua-
li sara abilitato il suo pos-
sessore 0 il suo addetto.

Se combiniamo le previ-
sioni del progetto della rete

Art. 18. (Documenti informatici delle pubbliche amministrazioni)
1. Gli atti formati con strumenti informatici, i dati e i documenti informatici
delle pubbliche amministrazioni, costituiscono informazione primaria ed ori-
ginale da cui & possibile effettuare, su diversi tipi di supporto, riproduzioni e
copie per gli usi consentiti dalla legge.

Art. 19. (Sottoscrizione dei documenti informatici delle pubbliche
amministrazioni)
1. In tutti | documenti informatici delle pubbliche amministrazioni la firma
autografa, o la sottoscrizione comunque prevista, & sostituita dalla firma di-
gitale, in conformita alle norme del presente regolamento.

Art. 20. (Rete unitaria)
1. Ogni pubblica amministrazione utilizza la rete unitaria di interconnessione
telematica per lo scambio di dati, atti e documenti con altre amministrazioni
e con i privati anche in conformita alle disposizioni del presente regolamen-
to e secondo le norme tecniche dettate dall'Autorita per l'informatica nella
pubblica amministrazione.
2. Le pubbliche amministrazioni provvedono, entro cinque anni, a partire dal
1 gennaio 1998, a progettare, a revisionare e a realizzare sistemi informativi
finalizzati alla totale automazione delle fasi di produzione, gestione, diffusio-
ne ed utilizzazione dei propri dati, documenti, procedimenti ed atti in confor-
mita alle disposizioni del presente regolamento.
5. Entro il 31 dicembre 1998, le pubbliche amministrazioni valutano in termi-
ni di rapporto tra costi e benefici il recupero su supporto informatico dei do-
cumenti e degli atti cartacei dei quali sia opportuna od obbligatoria la con-
servazione e provvedono alla predisposizione dei conseguenti piani di sosti-
tuzione degli archivi cartacei con archivi informatici.

Art. 22. (Formulari, moduli e questionari)
1. Entro il 31 dicembre 1998 le pubbliche amministrazioni provvedono a de-
finire e a rendere disponibili per via telematica moduli e formulari elettronici
validi ad ogni effetto di legge per l'interscambio dei dati nell'ambito della re-
te unitaria e con | soggetti privati.

unitaria della pubblica am-
ministrazione con le norme
sul documento informatico
otteniamo il disegno di un
sistema client-server che ri-
calca perfettamente il "mo-
dello Internet'. Questa ten-
denza & ancora piu evidente
se consideriamo il salto che
é stato fatto (in pochi mesi)
dal primo progetto al testo
attuale. E' scomparso, com-
pletamente scomparso, tut-
to l'apparato burocratico
previsto all'inizio. Il testo
delle regole tecniche rive-
lera il segreto di questa in-
credibile evoluzione: |'ado-
zione delle stesse procedu-
re in uso su Internet, un si-
stema di enorme estensio-
ne e complessita che fun-
ziona nell'assenza del con-
cetto stesso di burocrazia.

A questo punto perd si ri-
presenta il dubbio espresso
all'inizio: rivoluzione o uto-
pia?

L'esperienza, purtroppo,
favorisce la seconda ipote-
si. Siamo amministrati da
un sistema che in quasi
trent'anni & riuscito a non
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EPSON® & marchio registrato di SEIKO EPSON Co. Tutti i marchi citat appartengono ai legittimi proprietan.

Da oggi chi & appassionato di fotografia ha vera-
mente strumenti dedicati: EPSON FilmScan 200

€ UNno scanner per acquisire automaticamen-
te diapositive e negative 35 mm alla riso-
luzione ideale (ben 1200x2400 dpi) per
elaborarle, archiviarle (c'e anche in dotazio-
ne il software necessario, sia per Windows che
per Mac) o stamparle.

E poi c’& EPSON Stylus Photo, la ink jet apposita-
mente creata per stampare fotografie ad alta
risoluzione (720x720 dpi con Super MicroDot) e
con tutta la morbidezza delle sfumature data

EPsow

dalla stampa in esacromia, dai nuovi inchiostri
Quick-Dry e da AcuPhoto Halftoning, che oltre a
migliorare ulteriormente le sfumature aiuta
ad ottenere una migliore corrispondenza tra
i colori a monitor e quelli di stampa.
Oltre che con i driver per Windows e per
Macintosh, EPSON Stylus Photo viene venduta con
LivePix, un software di trattamento e
archiviazione delle immagini completo di una
libreria di schemi grafici per realizzare facilmente
cartoline, biglietti, calendari e perfino magliette
personalizzate.

Vorrei saperne di pitt (] su EPSON FilmScan 200
[ su Stylus Photo, e ricevere una prova di stampa.
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[ casa [ uffico Societa é
Indirizzo, g
CAP Citta g

D per non ricevere ulteriori comunicazioni, barrare la casella
Spedire a: EPSON Italio SpA - 20099 Sesto 5. Giovanni (MI)
V.le Flli Casiraghi 427, o inviare via fax allo 02/2440750.

Humers ¥erds

167-801101
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Si possono seguire su
InterLex le novita e il
dibattito sul documen-
to digitale (http://ww
w.interlex.com).
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an mo la legge 241/90, dove si dice che
== Al fine di assicurare la trasparenza

§ dell'attivita amministrativa e di favorir-

oSS — InterLex MUO-link | ne lo svolgimento imparziale, é rico-
nosciuto a chiungue vi abbia interesse

S dscuments alviionios -iadice per la tutela di situazioni giuridicamen-

Governo te rilevanti il diritto di accesso ai docu-
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di Massimiliano Minerva (2903 .97)
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- Terminologia crittografica

menti amministrativi, secondo le mo-
o dalita stabilite dalla presente legge
' {art. 22, comma 1). Ora facciamo un
salto oltre oceano e diamo un'occhia-
ta al "Freedomn of Information Act’, la
legge degli Stati Uniti che dal 1977 re-
gola |'accesso dei cittadini ai docu-
menti amministrativi. Inizia cosi: Ogni
amministrazione deve rendere dispo-
nibili le informazioni al pubblico... (il
testo del FOIA, con una guida per il
cittadino - americano - e tutti i riferi-

La fondazione che si batte per la libena delia comunicazione in rete.
giuridici. C'# anche il manyale in dalisno!

Il dibattito negl Usa contra le proposte di “key escrow”

L~

applicare la legge sull'autocertificazione e che da
sette anni cerca in tutti modi di sfuggire alle re-
gole sulla trasparenza della pubblica amministra-
zione. Un paese dove i notai sono indicati come
"pubblici ufficiali non appartenenti alla pubblica
amministrazione" e dove la legge sulla protezio-
ne della riservatezza non si applica a una certa
banca di dati personali, anzi no, non si applica ad
eccezione di certi articoli, ma con |'eccezione di
certi altri, e se non hai la possibilitd di consultare
I'archivio delle leggi non sai che la banca in que-
stione & proprio quella delle forze di polizia, la piu
misteriosa e la piu pericolosa. Ma non hai la pos-
sibilita di consultare I'archivio delle leggi, perché
non solo & criptico il loro testo, ma anche |'ac-
cesso all'archivio & difficile, protetto da formule
esoteriche che richiedono una lunga e difficile
iniziazione e dal pagamento di un obolo esorbi-
tante. E i custodi ti dicono anche sarebbe inutile
renderti piu facile |'accesso alla legge perché tu,
cittadino ignorante, non saresti comunque in gra-
do di capirla. Un paese dove la pubblica ammini-
strazione apre i suoi siti Internet, ma solo per in-
dicarti i luoghi dove andare a fare la fila per chie-
dere i documenti; dove le universita si mettono
"on-line" con |'unico scopo di pubblicare gli elen-
chi delle facolta e i nomi degli accademici - dei
quali, a differenza degli analoghi siti di altri paesi,
non rivelano il numero di telefono né l'ipotetico
indirizzo e-mail - dove si inventano gli URP (Uffi-
ci per le Relazioni con il Pubblico) per frapporre
altra burocrazia tra il cittadino e |'esercizio dei
suoi diritti. Per capire bene quale distanza separi
la politica e la burocrazia italiana da una visione
democratica del rapporto col cittadino, riprendia-

< 1. Laprima bozza dellAIPA menti utili si trova alla URL

| riferimenti all'estero T D WWww.comeda.comyp/ink
CCTA (Gran Bretagna) freedom/foia.guide). Questa é la diffe-
Sllo ylcals dells Coniral O A Telscommuinic ficns: Aguniy renza: qui il "suddito” deve prima di-
importante pagina sulla legi europes e in matenia di firma digitale e crttografia mostrare che ha un Fegittimo interes-

se all'accesso ai documenti, la si dice
che gli uffici devono mettere i docu-
menti a disposizione dei cittadini. La
= differenza & sostanziale.
) E' vero che recenti leggi cercano di
migliorare il funzionamento della pub-
blica amministrazione e preparano il terreno per
innovazioni fondamentali come il documento
informatico e la rete unitaria, ma ci vorra molto
tempo prima che si possa cambiare la cultura
della burocrazia e demolire le sue ormai secolari
stratificazioni di "prassi" e di regolamenti, che
hanno generato e consolidato la visione dell'azio-
ne amministrativa come finalizzata al corretto
svolgimento della procedura e non al risultato di
essa. Come saranno accolte dai burocrati le no-
vita dei regolamenti sul documento digitale? Se
consideriamo i risultati ottenuti dalla legge
241/90 non possiamo che essere pessimisti.
Forse si dovra aspettare una nuova generazione
di funzionari pubblici, ma non sembra che essa si
stia formando. Le facolta di giurisprudenza, dalle
quali esce la maggior parte dei burocrati, sono
ancora pervase dalla cultura della carta. Non si
insegna, se non in pochissimi casi, il diritto delle
tecnologie; in qualche ateneo ci si trastulla con la
cosiddetta informatica giuridica, che di informati-
co non ha quasi nulla. Comungue tra poco piu di
un anno potremo trarre qualche indicazione sul
modo in cui la pubblica amministrazione acco-
gliera le norme sul documento informatico: ba-
stera contare quanti uffici avranno applicato |'ar-
ticolo 22 del regolamento: Entro il 31 dicembre
1998 le pubbliche amministrazioni provvedono a
definire e a rendere disponibili per via telematica
moduli e formulari elettronici validi ad ogni effet-
to di legge per I'interscambio dei dati nell'ambito
della rete unitaria e con i soggetti privati.
Questo significa che nei prossimi mesi tutte le
pubbliche amministrazioni dovranno avere un si-
to Web efficiente. O no?
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* M/B ASUS TX97-E 512Kb
* Processore Intel Pentium®con
tecnologia MMX™ 200 MHz = Ram 32
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Videoincontriamoci con Frael

Un sorriso ispira simpatia e mette di buon umore.
Frael ha deciso di mostrare ai suoi utenti tutti i
sorrisi del mondo, per questo propone
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