Come funzionano gli antivirus

Per difendersi dai virus sono sufficienti gli strumenti che mette a disposizione il
sistema operativo. In pratica pero é sempre meglio servirsi di uno o pit programmi
costruiti appositamente. Vediamo come districarsi nel labirinto e quali criteri
consentono di scegliere i migliori programmi

di Stefano Toria

ANTL-VIRUS

FOR NETWARE

A caccia di virus

Un virus & un pezzo di software co-
me qualsiasi altro. Pertanto dovra consi-
stere in una sequenza di istruzioni codi-
ficate nel linguaggio binario del micro-
processore, registrate su un supporto in
modo da essere pronte per il trasferi-
mento in memoria & |'esecuzione.

Cosi come le istruzioni che compon-
gono il virus possono essere lette per
|'esecuzione, possono essere lette an-
che per analizzarle. In particolare & pos-
sibile stabilire, in base a una serie di cri-
teri che tra poco esamineremo, se sia
probabile che un determinato program-
ma contenga o costituisca un virus.
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La foto segnaletica

Il metodo pit semplice per trovare
un virus consiste nel cercarne |'esatta
immagine, ovvero una parte sufficien-
temente rappresentativa. Equivale a
possedere la foto segnaletica di un cri-
minale: & sufficiente distribuirla a tutte
le questure, tutti gli uffici di polizia e le
caserme dei carabinieri e il primo che
lo vede lo arresta.

Il presupposto & di avere avuto per
le mani, almeno per un attimo, il crimi-
nale in questione. Se lo si & potuto
bloccare davanti a una macchina foto-
grafica, per il tempo sufficiente a uno
scatto, si potra utilizzare la foto come il
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migliore mezzo identificativo. Lo stes-
SO criterio vale per un virus: se se ne
possiede un campione si pud guardare
a come & fatto e estrarne una sorta di
foto segnaletica, una «firman. Si potra
affermare quindi che tutti 1 programmi
che contengono la stessa firma con-
tengono guel particolare virus. Se il la-
voro di identificazione della firma &
svolto bene |a probabilita di errore &
prossima allo zero. E sempre possibile
che in luogo di un ricercato finisca in
manette un suo sosia, ma non e molto
probabile.

Quando i virus si contavano a deci-
ne il sistema della ricerca di firme fun-
zionava perfettamente, gli antivirus
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erano velocissimi @ non commetteva-
no mai errori.

Con oltre tremila virus in circolazio-
ne il sistema delle firme & divenuto
troppo pesante. Se si pensa che me-
diamente una firma affidabile & lunga
16 byte, un programma che contenga
le firme di tremila virus avrebbe quasi
50K di dimensione occupati dalle sole
impronte; inoltre si dovrebbe cercare
ciascuna firma in ciascuno dei pro-
grammi candidati all'infezione, e ne ri-
sulterebbe un lavoro dal peso insop-
portabile. Peraltro i ragionamenti che
abbiamo appena fatto sono teorici, in
guanto esistono diversi virus che non
possono essere identificati con il siste-
ma delle firme, inoltre la stessa firma
talvolta & in grado di riconoscere piu
varianti etc. Non era nostra intenzione
essere rigorosi ma semplicemente illu-
strare i limiti della scansione di firme.

L'impronta digitale

Un metodo alternativo alla firma
consiste in un algoritmo caratteristico
di ciascun virus, che consente di rile-
varne la presenza in modo altrettanto
affidabile. Per mantenere il parallelo
«poliziesco», equivale all'impronta digi-
tale: se si possiede l'impronta di un ri-
cercato, teoricamente confrontandola
con le impronte di tutti coloro che ven-
gono controllati prima o poi si trova la
persona che si sta cercando.

Nel caso di un virus I'algoritmo puo
consistere in un calcolo preciso da ef-
fettuare su byte in posizioni prestabili-
te (somme di controllo, CRC e simili).
Se il risultato ottenuto da un particola-
re file eseguibile & uguale a quello im-
postato nel programma antivirus, allora
il programma contiene il virus,

Ottenere un buon algoritmo non &
molto piu facile che ottenere una buo-
na firma. In entrambi i casi occorre
molta competenza, per cui vale la re-
gola secondo la quale piu un produtto-
re spende in ricerca, migliore sara il
suo prodotto antivirus.

Firme e impronte digitali condivido-
no pit o meno gli stessi pregi e difetti;
in realta non esistono quasi pil pro-
grammi di ricerca di firme, in quanto la
maggior parte dei produttori si @ ade-
guata alla nuova tecnologia della ricer-
ca algoritmica, che consente di scrive-
re software pil compatto e rapido.

Il pregio principale di questi pro-
grammi & nella loro diffusione. Su oltre
cento milioni di personal computer in-
stallati nel mondo si stima che il 50-
70% montino un antivirus, di qualsiasi
genere 0o marca esso sia. Molti usano
versioni vecchie, altri versioni modifi-
cate o adattate; si tratta comunque di
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programmi molto comuni, di cui & faci-
le venire in possesso.

Altro pregio dei programmi di scan-
sione consiste nella possibilita di utiliz-
zarli in un sistema infetto. Una volta
che l'incidente si & verificato, o che se
ne ha il sentore, é sufficiente spegne-
re il computer, farlo ripartire da un di-
schetto di sistema pulito e protetto e
quindi eseguire I'antivirus. Se il virus
responsabile dell’infezione & noto
all'antivirus, ossia se il laboratorio del
produttore dell'antivirus ha ricevuto
una copia di un campione di questo vi-
rus in tempo utile per includerlo nel
proprio sistema, allora verra identifica-
to e l'utente avra a disposizione uno o
pit strumenti per rimuoverlo.

Il difetto principale dei programmi di
scansione consiste nella necessita di
mantenerli aggiornati. Un antivirus sca-
duto, vecchio di sei mesi, & quasi peg-
gio che nessun antivirus. Dara all'uten-
te un falso senso di sicurezza, fino a
guando non si verificherd un incidente
malgrado I'antivirus (scaduto) e I'uten-
te dovra rivedere le proprie strategie di
sicurezza.

Dimmi con chi vai...

... & ti dird chi sei, la regola vale an-
che per il software. Vi sono due cate-
gorie di programmi antivirus assai simi-
li come concezione, sebbene total-
mente diversi nel funzionamento.

Il concetto funzionale di questi si-
stemi & che per comprendere se un
programma contiene 0 meno un virus
e sufficiente mettersi a guardarlo, stu-
diarne il comportamento e determinare
se e in grado di riprodursi autonoma-
mente, di danneggiare i dati o altro.

Questo modo di agire & simile a
quello della mente umana. La nostra
mente e in grado di effettuare un gran-
de numero di associazioni simultanee
su quanto proviene dai sensi: per rima-
nere nell'informatica, una persona che
conosca piu interfacce grafiche diffe-
renti & in grado di affermare a colpo
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d’'occhio, vedendo uno schermo video
acceso, «& un Macintosh» oppure «e
un terminale X-Windows» o «& OS/2».
Per spiegare a un’altra persona | criteri
di riconoscimento del tipo di interfac-
cia grafica ci vorrebbe un po’ di tempo;
per riconoscere l'interfaccia & suffi-
ciente guardarla.

In modo simile, seppure can i limiti
del sistema, operano due tipi di pro-
grammi antivirus: gli euristici e | moni-
tor.

I monitor

Iniziamo da questi ultimi. Concet-
tualmente sono piuttosto datati: fu un
monitor il primo programma antivirus
in assoluto, I'ormai quasi dimenticato
FLU-SHOT+ che Ross Greenberg, un
ricercatore della prim’ora, distribuiva
gratuitamente. Si tratta di un TSR che
si installa in memoria, intercetta le
chiamate al DOS e prima di passarle al
sistema le controlla, per verificare se si
tratta di chiamate legittime o meno, Ad
esempio la richiesta di formattare un
dischetto é del tutto legittima se il co-
mando dell’'utente, che il sistema sta
eseguendo, & « FORMAT A:»; non & le-
gittima la formattazione della traccia 0
del disco fisso se il comando che
I'utente ha dato per ultimo & stato
«DIR B:* PAS».

Un monitor, se & ben scritto, & in
grado di riconoscere queste situazioni
e di dare I'allarme all'utente il gquale, se
ritiene che |'operazione che il monitor
ha intercettato sia invece cio che egli
desiderava fare, puo dare disposizione
al monitor di lasciar comungue soddi-
sfare la richiesta.

Tre sono i pregi principali dei moni-
tor: il primo sta nella sua azione pre-
ventiva, che consente di impedire le
infezioni e quindi risparmia del tutto il
lavoro di disinfezione che & comungue
necessario anche qualora il rilevamen-
to del virus avvenga in fase precoce. Il
secondo consiste nella quasi totale in-
dipendenza dall'azione consapevole

All’assalto dell’antivirus

Abbiamo accennato alla nuova, preoccupante tendenza riscontrata negli autori di vi-
rus: non pid in cerca del camuffaggio piu efficace ma della piu efficiente tecnica di at-
tacco agli antivirus. Virus che disattivano | monitor residenti, virus che evitano di infetta-
re gli antivirus piG noti per ritardare ulteriormente il proprio riconoscimento.

Hecentemente & iniziata la corsa all’euristico.

Sono stati riscontrati alcuni virus scritti in modo da non essere riconosciuti da F-PROT
o da TBAV, i due principali antivirus dotati di capacita euristiche.

Il problema di per sé & relativamente grave da un punto di vista tecnico perché | pro-
duttori degli antivirus non impiegheranno molto a correggere i propri programmi in mo-
do da controbattere all’attacco; ma dimostra, se ce ne fosse stato bisogno, che il pas-
saggio degli autori di virus dalla difesa all'attacco & ben reale.
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dell’'utente, il quale deve limitarsi a in-
stallare il monitor e poi pud dimenticar-
sene

Il terzo pregio consiste nel fatto che
un monitor & svincolato dalla cono-
scenza di ciascun virus, poiché ricono-
sce | comportamenti e non le immagi-
ni, non & necessario che un virus sia
stato studiato dal laboratorio che pro-
duce il monitor perche questi sia in
grado di riconoscerlo.

In realta guest'ultima circostanza é
glla base dei difetti dei monitor: l'indi-
pendenza e piu teorica che reale, in
guanto spesso si verificano falsi allarmi
che portano |'utente, dopo un certo
tempo, a ignorare la presenza del vi-
rus. Inoltre un monitor residente in
memoria & facile da disattivare, & molti
virus sanno bene come fare.

Questi difetti hanno portato al decli-
no del favore dei monitor tra gli esper-
ti, sebbene nel grande pubblico essi
continuino a riscontrare un certo gradi-
mento, legato essenzialmente a cam-
pagne di marketing che allettano gli
utenti con |'argomento dell'«installa e
dimentica»

La domanda che gli esperti si sento-
no fare piu di frequente & se sia possi-
bile una difesa costante e permanente
contro | virus; se non si considerano i
difetti, | monitor sembrano soddisfare
guesto desiderio degli utenti e pertan-
to & facile che un utente inesperto sia
invogliato ad acquistare e installare un
monitor, salvo poi ad accorgersi dei
problemi in un secondo tempo.

Gli euristici

Si tratta di una categoria di program-
mi antivirus piuttosto nuova. |l concet-
to In questo caso e diverso: l'antivirus
non si limita a attendere che il virus
tenti di agire, ma cerca di identificarlo
prima, effettuando una scansione del
tutto analoga a quella che fanno i pro-
grammi di ricerca di firme o impronte
(e infatti di solito I'euristica & una fun-
zione che questi ultimi offrono in piw)
ma andando alla ricerca di cose com-
pletamente diverse

Un antivirus euristico & in grado di
leggere il codice binario del micropro-
cessore, analizzare istruzione dopo
istruzione, ponendole in relazione tra di
loro per capire se una determinata se-
qguenza di istruzioni sia male intenzio-
nata. Generalmente il programma si
servira di una tabella di possibilita, pon-
derate secondo un peso attribuito dal
produttore, e assegnera un punteggio
a ciascuna situazione di rischio even-
tualmente presente in un programma
oggetto di analisi; quando il punteggio
supera un determinato valore |'antivi-
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rus lo dichiara «probabilmente infetto»
e lo segnala all'utente

Gli euristici uniscono | pregi dei pro-
grammi di scansione a quelli dei moni-
tor. Poiché non sono residenti non in-
tercettano il comportamento dell'uten-
te, il quale ne richiede esplicitamente
I'esecuzione e pertanto sa cosa aspet-
tarsi. Inoltre un antivirus euristico ben
fatto sa riconoscere un virus anche se
"autore dell’antivirus non e In posses-
so di un campione del virus

Il principale svantaggio degli euristi-
ci consiste nel fatto che allo stato at-
tuale sono riservati agli esperti. La tec-
nologia del software antivirus euristico
non & riuscita ancora a produrre un Si-
stema sufficientemente preciso e al
tempo stesso sufficientemente sem-
plice da essere utilizzato anche
dall'utenza meno esperta. Sono relati-
vamente frequenti | falsi allarmi, e per-
tanto le segnalazioni fornite da un pro-
gramma euristico vanno interpretate
alla luce di una specifica competenza

Puro siccome un angelo...

L'ultima classe di prodotti antivirus
si compone dei programmi di cantrollo
di integrita. Dal punto di vista del rile-
vamento di infezione, se vengono uti-
lizzati correttamente hanno una per-
centuale di infallibilitad pari al 100%. In-
fatti non e possibile, per definizione,
un virus che infetti un personal compu-
ter senza apportare qualche modifica a
qualche oggetto eseguibile (file o set-
tore di avvio). Poiché le ROM sono, an-
ch'esse per definizione, immutabili, &
evidente che un programma che tenga
d'occhio le variazioni degli eseguibili ri-
levera senza possibilita di errore una
modifica apportata da un virus

Generalmente un programma di
controllo di integrita consiste in un al-
goritmo di CRC o simili, che applicato
su un file ne estrae un dato fortemen-
te dipendente dal contenuto del file,
tale per cui anche una minima varazio-
ne nel contenuto determina una varia-
zione enorme nel risultato. | valori ri-
sultanti, generalmente brevi (pochi by-
te per ciascun file) vengono archiviati
in modo sicuro; periodicamente vengo-
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no ricalcolati tutti | valori per essere
confrontati con quelli conservati in ar-
chivio: se gqualcuno di essi differisce
occorrera indagare sulla causa della
differenza.

Il pregio dei sistemi di controllo di
integritd consiste nella loro infallibilita
Come si & detto, se correttamente uti-
lizzati rileveranno con certezza tutte le
variazioni apportate ai file eseguibili

Tuttavia gquesti programmi hanno
anche una serie di difettl. Innanzitutto
la procedura di controllo di integrita ri-
chiede necessariamente |'avvio da un
dischetto di sistema pulito e protetto
Normalmente si consiglia guesta pro-
cedura anche prima di effettuare un
controllo con un programma di scan-
sione, ma mentre per questi ultimi
I'avvio da dischetto pulito & una pre-
cauzione, nel caso del controlle di inte-
grita e una sine qua non

Un programma di scansione sara
quasi sempre in grado di riconoscere la
presenza in memaoria di un virus Insi-
dioso e segnalarla, suggerendo al-
I'utente di interrompere la ricerca e av-
viare da un dischetto pulito; un pro-
gramma di controllo di integrita non &
in grado di farlo, e se avviato in pre-
senza di un virus stealth puo anche fal-
lire completamente |l proprio scopo,
contribuendo magari anche alla ulterio-
re diffusione del virus. Molti virus
stealth, infatti, se viene rnichiesta la let-
tura di un file infetto, intercettano la ri-
sposta del sistema in modo che il file
appaia non infetto: in tal caso il control-
lo di integrita darebbe esito positivo e
'utente avrebbe fallito il proprio scopo

Per questa ragione e assolutamente
indispensabile accertarsi che non vi
siano virus residenti in memoria prima
di avviare un controllo di integrita, pe-
na l'inutilitd del controllo, nella migliore
delle ipotesi, o un danno ancora supe-
riore, nella peggiore

Inoltre, a differenza dei programmi
di scansione, | programmi di controllo
di integrita non possono essere utiliz-
zati su un sistema gia infetto per de-
terminare le cause dell'infezione e
possibilmente curarla,

Infine non & possibile, o non & age-
vole, il controllo di integrita su sistemi
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F-PROT offre un buon
sistema di ricerca eurr
stica del virus

in cui gli eseguibili variano frequente-
mente. Oggi non sono piu in Uso, gra-
zie al Cielo, programmi come una vetu-
sta rubrica telefonica che mi & capitata
tra le mani qualche tempo fa, in cui i
numeri di telefono vengono memaoriz-
zati NELL'IMMAGINE BINARIA DEL
FILE ESEGUIBILE cioé all'interno del
file .COM (orrore!). Ma un'azienda che
sviluppa software troverebbe assai di-
sagevole I'uso di un programma di
controllo di integrita, dato che i file
eseguibili cambiano continuamente.

Allora, quale scegliere?

Per un utente che abbia un singolo
personal computer, sul quale magari

non siano presenti dati di rilevanza pla-
netaria, la scelta ricadra guasi certa-
mente su un programma di scansione.
Il mercato ne offre attualmente un
centinaio: quale scegliere?

Diversi enti, organizzazioni e perso-
ne si sono proposti come certificatori
di programmi antivirus. Tra questi pro-
babilmente la pilu nota al grande pub-
blico & Patricia Hoffman, autrice della
controversa lista di virus «VSUM»
all'interno della quale si trova una
scheda di valutazione dei principali an-
tivirus. In realta la valutazione non é
molto imparziale, ma costituisce una
buona base di partenza.

Altre valutazioni sono quelle propo-
ste dal Virus Bulletin, una rivista molto

autorevole, e da centri universitari
Come abbiamo avuto occasione di
scrivere piu volte la valutazione di un
antivirus @ piuttosto difficile. Se lo si
prova contro i vari campioni di Casca-
de, Form, Stoned e Tequila |'unico ri-
sultato che si ottiene & di scartare
eventualmente quegli antivirus (posto
che esistano) scritti talmente male da
non riuscire a riconoscere nemmeno
questi vecchi e diffusissimi virus.
L'utente in realtd non dispone di un
mezzo efficace per valutare un antivi-
rus. L'unico modo per avere una valu-
tazione attendibile & di rivolgersi a un
esperto di fiducia, e in ogni caso di
mantenere costantemente aggiornato
il proprio antivirus. L'ideale & di aggior-
narlo una volta ogni mese, e un prodot-
to che non offra un piano di aggiorna-
mento a ritmo ravvicinato va senz'altro
scartato a priori. Il migliore antivirus &
quello che riconosce il virus che ha in-
fettato il mio computer, altrimenti so-
no soldi buttati =B

Stefano Toria & raggiungibile tramite MC-link alia
casella MCO170 e tramite Internet all'indirizzo
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NEWS E CDWORLD |
in omaggio un disco di P.D.

Ecco afcuni esempi di possibili configurazioni;

con trackball incorporata;
Modello Salacia 40 dr
Madello Nereide 40 lc

386 dx40, HD170Mb ...
486 dic40, HD 250 Mb

PERSONAL COMPUTERS

Tutti | modelii includono: monitor 14° colori, SVGA 1024x768 16 milioni di colori, 2 seriali,

Prazzi ad natto di va - Tuttl | marchi sono registrati dai rispettivi proprietari

VALUTAZIONE DELL'USATO

E UPGRADE |

Il tuo computer te lo supervalutiamo per passare |

una parallela, game, drive 3" 1/2, tastiera meccanica, mouse oppure, a scelta, tastiera

ad un sistema superiore. Se devi cambiare processore,
scheda grafica, hard disk o scheda madre, con noi puai farlo

.. Lit. 1.599.000 senza spendere un capitale. |

.. LIt 1.780.000

Modelio Nereide 33 dr
Modello Nereide 40 dr
Modello Nereide 66 dr
Modello Doride 60

486 dx33, HD 250 Mb w Lit. 2.249.000
486 dx40, HD 250 Mb - Lit. 2.299.000
486 dx266, HDZSU“I)III‘[‘Q"CD Lit. 2.700.000
PENTIUM, HD 512 Mb @ lettore CD...  telefonare

ognl Mb ram aggiungere Lit. 75.000 - GARANZIA 1 ANNO

DISPONIBILI COMPUTER
HP VECTRA, COMPAQ, MACINTOSH

PACCHETTISOFTWARE

applicativi Windows completi: installazione assistenza e garanzia

GESTIONE IMMOBILIARE, GESTIONE RISTORANTI
GESTIONE ALBERGHI, GESTIONE VIDEOTECHE
A PARTIRE DA
LIT. 1.400.000

PERIFERICHE

E TUTTII PRODOTTI APPLE COD ROM, lettore intemo . e Lt 289.000 |
A PREZZI INCREDIBILI CD registrabili CD-R da ?-h‘nrrl a SCQHE VEHBA“M Q KODAK . Ll 30,000 |
Streamar da 250 Mb Archive\Conner std. QIC-80 ..... s 349.000
CD ROM Scheda video S3 1280 x 1024 16 milioni di colori . 358000 |
SHAREWARE COLLECTION 1,2 ¢ 3 WINDOWS FEVER 10 2 a‘:‘rg"’;sﬁ'g‘ff;ﬂmmﬂo A2 T;‘;gsaggf‘ on bioard per A’”"?a e (SR
SEET OFUTILITIES MASTER PROGRAMMING Hard disk Quantum 340 Mb Ips SCSI Lit. 499,000
MULTIMEDIA SOUND & VISION 1 & 2 (PC e MAC) TOP GAMES s bioom by 41 4oy e
gumr‘rég 3 (PCeMAG) - umﬁ%ﬁ?@?ﬂ?& Hard disk Quantur 108 Gb s E EMPIRE SCS .. . Lit. 1.399.000
Hard disk Areal 80 Mb 2,5° Lit. 339,000
1001 FONTS 1 e 2 (PC @ MAC) . @ molti altrl titoll Hard disk Seagale 120 Mb 2.5 Ut 399000
LIT. 49.000 CAD. Hard disk Conner 170 Mb 2,5° . Lit.  489.000
Hard disk Areal 210 Mb 2,5" o Lt 499.000
REALIZZAZIONE CD"ROM Moduli simm 4Mbytes ... - Lit.  279.000
RIVERSAMENTO DAT] SU CD: FINO A 640 MBYTES SU UN UNICO CD; Monitor Philips colori 20° low radiation Lit. 1.750.000 |

PRODUZIONE IN SERIE CD CON CUSTODIA. LIBRETTO E SERIGRAFIE A COLORE,  Masterizzatore Sony COWSOOE @ software EasyCD pro per incidere | CO L. 13.499.000
Ricariche per toner di fotocopiatrici e stampanti laser .. k telefonare
Disponibill monitor ADI, Hantarex, Nec, Sony; stampant! HP, Nec, Epson
SPEDIZIONIIN TUTTA ITALIA IN 24 ORE - ORARI UFFICIO
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