CITTADINI & COMPUTER

Crimini contro il computer, computer contro i crimini

Prevenzione e repressione del computer crime, lotta informatica alla criminalita
organizzata: questi i temi dell’ultima edizione del Securicom

Se il denaro frutto di operazione ille-
cite passa attraverso il computer, il
computer pud smascherare | malfatto-
ri: questo & uno degli aspetti del bino-
mio «informatica e criminalita», tratta-
to nella prima delle tre giornate di lavo-
ro di Securicom ltalia ‘93. Informatica
e criminalita, ma anche criminalita
informatica e telematica, argomenti
sempre piu di attualita tra chi si occupa
di information technology: anche su
guesto argomento il convegno, svolto-
si in maggio a Roma, ha offerto molti
spunti interessanti.

«Negli ultimi periodi abbiamo assi-
stito da una parte al proliferare di azio-
ni negative ai danni dei sistemi infor-
matici, dall’altra a risposte di ogni tipo
veramente straordinarie», ha osservato
nella sua relazione introduttiva Fulvio
Berghella, vicedirettore generale di
Istinform e responsabile di
Securitynet (il primo & un
istituto di consulenza infor-
matica in ambito bancario, il
secondo & un network per la
sicurezza informatica). Sul
piano degli attacchi, secon-
do Berghella, si & assistito
ad un aumento della pirate-
ria informatica, delle attivita
di «hacking» (penetrazione
non autorizzata in sistemi
informativi) e della diffusione
di virus, mentre sono au-
mentate le preoccupazioni
per le infedelta degli addetti
ai sistemi, per la vulnerabi-
lita delle reti telematiche
(dalla telefonia cellulare al Vi-
deotel, a Itapac), per il rici-
claggio del denaro «sporco»
attraverso processi informa-
tizzati. Sul fronte opposto si
e invece assistito ad un au-
mento della cooperazione in-
ternazionale e della capacita
di contrasto della nostra Poli-
zia di Stato, dell’azione di or-

MCmicrocomputer n. 131

di Manlio Cammarata

ganizzazioni private e della cooperazio-
ne tra molti di questi organismi.

Per scenario il mondo

Qual & dunque il risultato finale di
questa partita «a guardie e ladri»? E
chiaro che si tratta di un gioco senza fi-
ne, di un continuo inseguirsi e prece-
dersi a vicenda nello sfruttamento del-
le tecniche piu sofisticate. Sembra tut-
tavia di capire che le risposte delle
wguardie» siano sempre piu adeguate
alla gravita della minaccia, essendo
fondate su una preparazione tecnica di
alto livello e sulla conoscenza sempre
pit approfondita del modo di operare
dei «ladri»n. Anche se, come ha osser-
vato il vicequestore Alessandro Pansa,
direttore del Nucleo Centrale per la Cri-
mininalitda Economica e Informatica

In questa foto un dispositivo di riconoscimento biometrico 1D 3D, prodotto
dalla Recognition Systems.

della Criminalpol, la stessa azione di
contrasto della criminalita organizzata
costringe all’emigrazione molti ele-
menti pericolosi, che in questo modo
estendono le connessioni mafiose ol-
tre i confini nazionali, rendendo sem-
pre pit complessa e ramificata anche
la rete delle connivenze che servono al
riciclaggio del denaro sporco.

E seguendo le tracce dei proventi da
azioni criminali (& come se il denaro
sporco lasciasse dietro di sé un odore
particolare), gli investigatori possono
contrastare |'azione della malavita. Il si-
stema finanziario & ormai ampiamento
informatizzato in tutto il mondo, e
quindi rimane nelle memaorie dei com-
puter una traccia che puo essere se-
guita da chi abbia una buona cono-
scenza dei meccanismi che regolano i
passaggi di denaro attraverso il siste-
ma globale. | criminali (so-
prattutto i trafficanti di dro-
ga, che muovono somme
enormi), devono in qualche
modo «pulire» i soldi che
guadagnano con la loro atti-
vita, cioé devono fare in mo-
do che le loro ricchezze
sembrino la conseguenza di
attivita lecite. Per questo de-
vono far scomparire il dena-
ro «sporco» e farlo riemer-
gere «puliton. Sfruttano
quindi i complicati meccani-
smi delle transazioni finan-
ziarie, con astuti camuffa-
menti di operazioni economi-
che.

Ma poiché nel mondo di
oggi questi movimenti pas-
sano quasi sempre attraver-
so sistemi computerizzati,
se si riesce a individuare un
movimento di fondi sospet-
to, il flusso di denaro puod
essere «tracciato» e portare
gli investigatori all'identifica-
zione dei criminali.
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Nei convegni si paria tanto di sicurezza logica, ma anche la sicurezza ﬁ_s:ca non va trascurata: ecco una so-
luzione Lampertz per la protezione di un archivio robottizzato da incendi e altri accidenti

La legge 197/91

Questa premessa era necessaria per
capire come in ltalia si stiano raggiun-
gendo risultati notevoli nella lotta al rici-
claggio del denaro sporco, attraverso la
collaborazione tra diversi organismi ed
un uso intelligente dell'informatica. Al
Securicom nel hanno parlato Osvaldo
Cocuzza, della Guardia di Finanza, ed
Elia Caferri e Antonello Biagioli dell'Uffi-
cio Italiano Cambi, I'ente che raccoglie
e analizza statisticamente le informazio-
ni provenienti dal sistema bancario.

Il meccanismo, abbastanza semplice
nelle sue linee generali, ma in realta
molto delicato e articolato, & stato rego-
lato dalla legge numero 197 del 1991 e
da tre decreti del Ministero del Tesoro
che ne hanno determinato le modalita
di attuazione. Ecco come funziona.

Gli «intermediari» (in pratica le ban-
che e altri istitituti assimilabili) devono
identificare tutti i soggetti che svolgono
transazioni finaziarie di un certo rilievo,
e in particolare devono prendere nota di
tutti i movimenti di denaro superiori a
venti milioni di lire. Devono inoltre se-
gnalare tutte le operazioni «strane», co-
me | casi in cui un imprenditore muova
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somme sproporzionate alle dimensioni
della sua attivita, o diversi dipendenti di
una stessa azienda compiano molti ver-
samenti su conti diversi. Queste infor-
mazioni devono accumularsi nel siste-
ma informativo dell'intermediario, in
modo che analisi statistiche possano far
emergere situazioni sospette, con |'ag-
gregazione di dati su operazioni appa-
rentemente innocue. | risultati di queste
elaborazioni, qualora presentino aspetti
poco chiari, vengono comunicati all'Uffi-
cio Italiano Cambi. Qui vengono svolte
altre analisi statistiche, confrontan-
do i dati che provengono dall’in-
sieme del sistema degli interme-
diari (perché altrimenti basterebbe
frazionare le operazioni su pit banche
per sfuggire ai controlli), e quindi si fan-
no emergere tutte le situazioni degne di
attenzione.

Il sistema, qui descritto con estrema
semplificazione, presenta diversi aspetti
di grande interesse per chi & attento al
ruolo dell'informatica nella societa civi-
le. Va comungue segnalato che presen-
ta ancora qualche imperfezione, dovuta
soprattutto all'interpretazione pit o me-
no restrittiva che le banche danno alle
norme, oltre che ad alcune resistenze
da parte di chi difende ancora il segreto
bancario come espressione della liberta
degli individui, e identifica in un perico-

Solo un ragazzo...

L'informazione e la consapevolezza dei
rischi connessi all'attivita di una banca dati
sono fondamentali per la prevenzione di
attacchi che possono mettere in pericolo
I'integrita di un sistema informativo. E
sconcertante la notizia che |'intrusione nel
Centro del Policlinico di Roma, con |'attac-
co alla banca dati dei trapianti d'organo,
sia stata facilitata anche dal fatto che non
erano stati attivati alcuni sistemi di sicu-
rezza presenti sul VAX. Immaginiamo la
costernazione che ha colto i responsabili
del centro, nel momento in cui si sono ac-
corti che il pirata |li aveva esclusi dal con-
trollo della macchina. Per questo vale la
pena di riportare, tra i diversi interventi dei
protagonisti dell’'operazione «Hacker Hun-
ters» registrati al Securicom, la conclusio-
ne di Roberto Pani, del Dipartimento di
Medicina Sperimentale, sezione di Fisica
Medica e Sanitaria, dell'Universita La Sa-
pienza di Roma. |l dottor Pani ha descritto
con efficacia lo sbalordimento, quasi il pa-
nico, che puod cogliere chi scopre di avere
un ladro che scorrazza indisturbato per lun-
go tempo in casa, che l'intruso ne ha chia-
mati altri, e che ha anche minato |'abitazio-
ne, per proteggersi nel caso venga scoper-

to. E ha messo in luce come la mancanza
di una «cultura della sicurezza», di cono-
scenze non casuali sui rischi che corre un
sistema informativo, abbia portato a una
situazione molto grave:

Quando vidi |'hacker operare ebbi la cer-
tezza che si trattasse di un professionista
proveniente da ambienti altamente specia-
lizzati di informatica o di ricerca scientifica.
Scoprire che si trattava solo di un ragazzo
@ stato sconvolgente; dove aveva impara-
to tutte quelle cose e su quale calcolatore
aveva fatto esperienza? Di certo non ave-
va un VAX a casa, quindi la risposta & uni-
voca: ha utilizzato i VAX di tutto il «condo-
minio virtuale» soggiornando di casa in ca-
sa per anni. Se veniva cacciato da una ca-
sa ne aveva subito a disposizione un'altra.
Se soltanto ci fosse stata una riunione del
«condominio virtuale» e ci fossimo scam-
biate le informazioni che ogni centro sicu-
ramente possiede, quanti soldi e quanto
tempo potevamo risparmiare! Con questo
non posso e non voglio entrare nel merito
di tutte quelle attivita di calcolo gestite a
fini di profitto, mi voglio invece riferire ai
responsabili dei numerosi centri di calcolo
del mondo dell'attivita pubblica.
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loso Grande Fratello qualsiasi sistema
informativo che tenga traccia delle atti-
vita di qualcuno. Bisogna invece capire
che una societa «trasparente» garanti-
sce la liberta di tutti, e che solo chi ha la
coscienza sporca pud essere realmente
danneggiato dal fatto che qualcuno ven-
ga a conoscenza delle dimensioni del
suo patrimonio. L'esempio piu significa-
tivo & quello del sistema fiscale: la man-
canza di trasparenza favorisce |'occulta-
mento dei guadagni, copre gli arricchi-
menti illeciti, facilita I'evasione; questo
danneggia i contribuenti onesti, che pa-
gano le tasse per sé e per i disonesti.

Ma torniamo alla lotta al riciclaggio
del denaro sporco. Il dato interessante
e che il sistema stesso del credito, che
da una parte & veicolo anche di opera-
zioni poco pulite, dall'altra & in grado di
smascherarle. || medesimo sistema
informativo che esegue la transazione
puo rivelare la sua irregolarita, nono-
stante un'apparenza lecita. Merito di
software raffinati (in molti casi vengono
utilizzati sistemi esperti) che possono ri-
velare connessioni nascoste tra opera-
zioni che si svolgono anche a distanza
di tempo da soggetti diversi. Un altro
aspetto notevole é |'efficacia dello
scambio di informazioni attraverso diffe-
renti sistemi, ottenuta anche con l'ado-
zione di procedure comuni (oggetto di
una circolare ministeriale che ha stabili-
to standard e compatibilta). In ultima
analisi si tratta di una risposta di alto li-
vello a quanti continuano a identificare
in ogni sistema informativo un potenzia-
le nemico. Qui si vede come il compu-
ter possa servire ai «ladri» come alle
«guardie»: non & lo strumento che de-
termina il segno positivo o negativo di
un'attivita, ma il modo in cui viene im-
piegato.

Hacker Hunters

Nella seconda giornata del Securi-
com di quest'anno é stato finalmente
possibile apprendere particolari di prima
mano su un’operazione che, alcuni me-
si fa, ha portato agli onori delle crona-
che la notizia dell’arresto di un folto
gruppo di pirati informatici da parte del
Nucleo Centrale per la Criminalita Eco-
nomica e Informatica della Criminalpol.
Ne hanno parlato diversi protagonisti,
fra i quali il commissario Maurizio Vallo-
ne in un interessante tutorial sui metodi
di indagine informatica.

Ecco i fatti. Alla fine di ottobre del
‘92 un computer del Policlinico di Ro-
ma, un VAX, incomincia a fare cose
strane: si collega «automaticamente»,
via Itapac, a elaboratori che si trovano
all'estero. E un caso preoccupante, per-
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che si tratta del sistema dedicato alla
banca dati dei trapianti di organi, un ar-
chivio dal quale puo dipendere la vita di
molte persone. | tecnici della Digital si
rendono conto che un hacker & penetra-
to nel sistema con un codice di accesso
che gli consente i privilegi di ammini-
stratore del sistema, e si & reso invisibi-
le grazie a un programma particolare.
Appena si accorge di essere stato indi-
viduato, il pirata blocca tutto il sistema,
escludendo addirittura la possibilita di
controllo attraverso la console principa-
le. La macchina viene spenta, si consu-
tano i tecnici e interviene un gruppo di
tecnici guidati dal commissario Vallone.
Prese le opportune precauzioni, il siste-
ma viene riacceso e incomincia una
straordinaria partita a distanza tra il pira-
ta e uno specialista, Gianluigi Moxeda-
no, che impegna lo sconosciuto in un
lungo «botta e risposta», mentre i tecni-
ci della SIP risalgono di nodo di nodo, di
centrale in centrale, fino a identificare il
punto di partenza del collegamento. Ot-
tenuta l'autorizzazione della magistratu-
ra, la centrale delle indagini si sposta
presso la sala intercettazioni della cen-
trale operativa della Polizia di Stato, do-
ve due computer vengono collegati per
seguire sia quello che I'hacker digita
sulla sua tastiera, sia le informazioni
che compaiono sul suo schermo. Du-
rante alcune settimane di monitoraggio
gli investigatori apprendono molti dati
importanti sulla personalita del pirata e

sul suo modo di operare, e soprattutto
sui suoi collegamenti con altri hacker,
che usano password rubate che si co-
municano attraverso banche dati parti-
colari, attaccando sistemi posti in ogni
angolo del mondo.

Nel corso dell'operazione viene mes-
sa sotto controllo I'intera rete di tra-
smissione dati del Lazio e, dopo una se-
rie di segnalazioni internazionali, anche
guella della Campania. Si arriva in que-
sto modo a tracciare una vasta attivita
di hacking, che rivela I'esistenza di una
struttura associativa che unisce i diversi
pirati, attraverso una banca dati Video-
tel: la stessa che, pochi anni fa, fu inqui-
sita dagli stessi investigatori sotto la
guida del giudice Antonio di Pietro, non
ancora celebre per le indagini su Tan-
gentopoli. Ottenute sufficienti informa-
zioni e raccolte decine di floppy con le

Impadronirsi di una
password per accedere
ad un computer protet-

to puo essere relativa-
mente facile. Piu diffici-
le & copiare le impronte
digitali, se la sicurezza
é affidata a un ricono-
scitore biometrico co-
me questo Ascom.

Un armadio ignifugo é
utile solo se, in caso di
incendio, viene chiuso.
Ma guando scatta I'al-
larme si pensa a fuggr
re, non a chiudere gli
armadi. E allora questo
Lampertz si chiude da
sé.
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prove dei reati, scatta |'operazione
«Hackers Hunters», che porta a decine
di perquisizioni contemporanee nelle ca-
se di altrettanti «ragazzi di buona fami-
glia» e al successivo fermo di trentacin-
que persone.

Il bilancio finale dell'operazione & lar-
gamente positivo, sia per i patrimonio di
conoscenze acquisito dagli investigatori
sul mondo dei pirati informatici, sia per-
ché la vasta eco dei mezzi di informazio-
ne ha contribuito a migliorare I'ancora
scarsa sensibilizzazione del pubblico ai

Biasiotti: la SIP, un muro

L’intervento di Adalberto Biasiotti sull'in-
sicurezza delle linee di telecomunicazioni
ha fatto venire i brividi a molti degli interve-
nuti, per 'evidente sproporzione tra la faci-
lita delle intrusioni e I'importanza dei danni
che esse possono cagionare. Biasiotti diri-
ge la Securcomp, una societa di consulen-
za per | problemi della sicurezza, e puo es-
sere considerato uno dei piu qualificati
esperti italiani in questa delicata materia.
Da qui l'idea di un’intervista per approfon-
dire alcuni aspetti del problema.

4 % n

fngagner Biasiotti, che cosa vuol dire og-
gi essere un consulente per la sicurezza?

Vol dire avere un sacco di lavoro, co-
me i medici quando ci sono le epidemie,
Per clienti privati, di solito medio-grandi,
per le compagnie di assicurazioni e, pur-
troppo, anche per il contenzioso: perizie di
parte o per incarico dei tribunali.

Qualel ‘aspetto piu grave?

3

E chein genere noi arriviamo dopo. E
raro che un ente o un'azienda che devono
costruire un nuovo stabilimento si occupi-
no dell'aspetto «sicurezza» prima di inco-
minciare a scavare le fondamenta e posare
i primi mattoni. In genere se ne accorgono,
quando se ne accorgono, con l'edificio gia
in uno stato avanzato di costruzione. Quin-
di gli interventi sono meno efficaci e piu
costosi. Ancora pil spesso ci pensano
guando | buoi sono scappati. Farei un forte
sconto ad un cliente che mi chiamasse pri-
ma, ma purtroppo succede molto di rado.

aumd:' la cultura della sicurezza non e
ancora molto diffusa.

Su cento casi, mi sara capitato forse tre
o quattro volte che |'architetto o il commit-
tente mi abbiano chiamato quando il pro-
getto era ancora tutto sulla carta. E I, gio-
cando solo di gomma e di matita, e guindi
spendendo assai poco, si & potuto fare un
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problemi della sicurezza dei sistemi
informativi. E ¢'é da rilevare anche che,
forse per la prima volta in ltalia, il re-
sponsabile di un sistema attaccato da
un hacker ha denunciato il fatto e offer-
to piena collaborazione agli inquirenti.
uVisti gli obiettivi raggiunti - ha detto
Vallone - occorre ora soffermarci su al-
cune considerazioni in tema di sicurezza
informatica. Dall’'esperienza maturata
nel corso dell’indagine si e potuto ana-
lizzare uno spaccato del mondo
dell'informatica in Italia e, parzialmente,

Adalberto Biasiotti.

salto di qualita nella sicurezza. L'intervento
tardivo &€ sempre piu complicato, perché bi-
sogna buttar git muri o cose del genere.
Chi progetta gli edifici, anche se sta atten-
to alla sicurezza, non analizza bene la que-
stione, perché all'universita tutto si inse-
gna, tranne le problematiche sulla sicurez-
za. Spesso non si fanno analisi sulla sicu-
rezza dei flussi di denaro, di merci, di per-
sone. Si esamina un bellissimo progetto in
cul un estraneo attraversa il «sancta sanc-
torum», perché @ |'unica strada per andare
in un certo ufficio. C'@ una scarsa sensibi-
lita, e anche una scarsa cultura della sicu-
rezza.

A/ Securicom lei ha parlato dell'insicu-
rezza delle reti telefoniche. Il problema é
veramente cosi grave?

I telefonista di Via D’Amelio, che ha in-
tercettato la telefonata del giudice Borselli-
no alla madre con un collegamento sul per-
mutatore stradale, |'extracomunitario che

nel resto del mondo. Ne deriva un pano-
rama estremamente inquietante e scon-
certante sui livelli di sicurezza che le
aziende adottano... Vi sono molte azien-
de in [ltalia, ma anche nel resto del mon-
do, che pur essendo collegate in manie-
ra stabile ad una rete di trasmissione
dati, e quindi attacabili da chiunque co-
nosca o individui il loro indirizzo telema-
tico, non adottano alcuna procedura di
riconoscimento delle chiamate o di in-
ternal auditing. | controlli non vengono
neanche effettuati a livello contabile,

di gomma

telefona da una cantina: un‘autobomba e
una bolletta da venti milioni sono due diver-
si aspetti, due conseguenze, della debolez-
za congenita delle rete telefonica periferi-
ca.

E fa_ rete telefonica non periferica, le
centrali, sono abbastanza protette?

Non '@ dubbio che il numero di perso-
ne che hanno la possibilita di mettere le
mani in una centrale telefonica pubblica &
decisamente piu limitato. Ci sono solo i di-
pendenti della SIP, perché di estranei ne gi-
rano ben pochi: dopo gli attentati subiti ne-
gli anni 70 sono state prese opportune mi-
sure di sicurezza. E ovvio che se c’e un di-
pendente infedele... Le Brigate Rosse ave-
vano le loro basi anche dentro la SIP.

Invece Ia rete periferica & un colabrodo.
Lei, nel suo intervento, ha accennato alle
responsabilita del gestore del servizio, per i
danni che gli utenti possono subire a causa
della mancanza di misure di protezione. Ci
sono gia stati casi risolti in questo senso?

No‘ anche perché la rivolta degli schiavi,
cioé degli utenti telefonici & incominciata
da poco. Come ho potuto osservare con
I'Unione Nazionale Consumatori, prima il
fenomeno era abbastanza sporadico. Ma in
queste situazioni c’e un effetto valanga,
perché quando uno ha imparato il trucco, lo
dice ad altri e il giro si allarga. Prima |'inse-
rimento sulla linea di un utente per fare
chiamate intercontinentali era sporadico,
oggi é diventato una caso clamoroso. Pri-
ma arrivavano all’'Unione Nazionale Consu-
matori segnalazioni di bollette milionarie
dieci volte all'anno, adesso ne arrivano die-
ci al giorno. Fra |'altro la gente ha aperto gli
occhi, @ mentre prima |'unica reazione alla
bolletta anomala era prendere a schiaffi il
figlio, adesso si incomicia a dubitare e ad
approfondire. Ora ci sono molte occasioni
per forti consumi: la teleselezione intercon-
tinentale, il Videotel, le messaggerie, gli
oroscopi e i voice-box. Molti si stanno final-
mente preoccupando, anche la SIP. E a Mi-
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non vi & alcuna verifica dell'utilizzo dello
strumento informatico né delle bollette
SIP relative all’'uso delle reti di trasmis-
sione dati». Conclude Vallone: «Non oc-
corre tendere tanto ad un modello
astratto di sicurezza, cosi come non si
possono elaborare metodologie di con-
trasto valide in assoluto ed in qualsiasi
tempo, ma una cultura della sicurezza é
fatta di piccole cose, di piccole regole
che, se ben inculcate nella vita lavorati-
va di ogni dipendente, possono preveni-
re problemi di gravita assai vasta, e |i

lano la magistratura ha aperto un'inchiesta,
sul tavolo di un sostituto procuratore ci so-
no gia setto-ottocento denunce. Il proble-
ma & diventato veramente gravissimo.

Qual & Ia causa piu frequente degli abu-
si di questo tipo?

Direi gli extracomunitari, che hanno im-
parato come telefonare gratis ai loro paren-
ti. E il problema piu vistoso, seguito
dall'abilitazione di tutti i nuovi servizi, come
il 144, dove si pagano da seicento a tremila
lire al minuto, e per il fatto che questi servi-
zi sono normalmente accessibili da casa.
Quindi aumenta la possibilita che un ragaz-
zino possa servirsene all'insaputa dei geni-
tori. Ma il grosso guaio & che vengono of-
ferti senza nessuna chiave di protezione.

Che cosa potrebbe o dovrebbe fare il
gestore del servizio?

In altri paesi non si danno questi servizi
se |'utente non li chiede esplicitamente. Da
noi, anche se io dichiaro che non li voglio,
la SIP non riesce a bloccarli. Non ho capito
ancora se per deficienze tecniche, cioé per
I'inadeguatezza degli strumenti di blocco, o
se manca la volonta di attivarli, perché &
chiaro che per la SIP ogni blocco & poten-
zialmente un mancato guadagno. Ma in Da-
nimarca per avere questo tipo di servizio si
deve firmare un pezzo di carta: & la situa-
zione perfetta, se vuoi il servizio, lo devi
chiedere. Invece in Inghilterra si deve chie-
dere la disattivazione. E si evitano non solo
le chiamate da casa, ma anche dalla canti-
na, percheé il blocco & nella centrale.

Ma con le centrali elettroniche non do-
vrebbe essere difficile stabilire una sorta di
password, come per le telefonate in tele-
selezione.

Intanto incominciamo a sfatare la leg-
genda delle centrali elettroniche. Oggi su
quasi venti milioni di utenze telefoniche, gli
abbonati che abbiano i servizi della centrale
elettronica, credo che non arrivino neanche
a un milione. Molti sono collegati a centrali
elettroniche, ma siccome lavorano ancora
con selezione decadica, non in multifre-
quenza, non possono avere i servizi. Vorrei
sapere quante siano effettivamente le

Il concetto di password dinamica, cioé che cambia
in continuazione é relativamente recente. La Pro-
gramatica offre questo sistema della Security Dy-
namics: si installa un software che cambia ogni mi-
nuto la password nel computer, mentre |'utente di-
spone di una card con lo stesso algoritmo.

utenze attivate in multifrequenza, Credo
che siano pochissime. Bisognerebbe chie-
derlo alla SIP...

Che non risponde.

Lo so. questo atteggiamento da muro di
gomma va avanti da anni e non si decidono
a cambiare sistema. Adesso a Milano, sot-
to la spinta di indagini della magistratura,
hanno incomiciato a riconoscere che il pro-
blema esiste. E a trovare, per esempio, dei
dirottatori telefonici radiocomandati nei
permutatori stradali, scusi se & poco. Con
me, 0 con lei, possono raccontare mezze
verita o tacere, ma con un sostituto procu-
ratore della Repubblica...

I pratica, che cosa potrebbe fare la SIP
per proteggere |'utente?

Potrebbe fare tre cose: la prima, ricono-
scere che c'é il problema, che & troppo fa-
cile utilizzare le linee per addebitare le chia-
mate ad altri, commettere truffe o far salta-
re autobombe; la seconda & proteggere i
permutatori stradali, come si fa all'estero,
con una serratura, ma anche con un contat-
to che segnali in centrale |'apertura non au-
torizzata dello sportello. A Roma nelle zone
pil a rischio hanno messo gli armadi con la
serratura, ma perche qualcuno deve essere
protetto meglio e io no? Paghiamo le stes-
se bollette. Quella chiave significa che la
SIP sa che le cose non vanno bene, perd
interviene quando e dove vuole, & la testi-
monianza lampante che c'é una debolezza
nel sistema. La terza cosa da fare & inter-
venire a casa dell'utente, dove quella «spa-
ghetteria» di cavi, che ancora oggi rappre-
senta la maggioranza delle derivazioni
d'utente, si presta a qualsiasi manipolazio-
ne. E anche dove hanno messo dei nuovi
armadietti, questi si aprono con una chiave
quadra di manovra, che non ha la sicurezza
di una vera serratura. Se si lavorasse su
guesto fronte, una buona parte di gquesti
problemi potrebbe sparire. Tra il niente e
una serratura, qualche differenza c’'é.

E I'utente che cosa puo fare?
Va sottolineato il fatto che ormai siamo

davanti a una situazione che bisogna asso-
lutamente affrontare e risolvere. Prima di
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dove non sara possibile prevenirli, si po-
tra comunque ottenere un'esatta valuta-
zione del danno con il ripristino di una
situazione di affidabilita delle informazio-
ni contenute nella base datin.

Attenti al doppino!

«Sembra che tutti intercettino tutto,
dalle telefonate via filo alle telefonate
via cellulare, alle comunicazioni tra com-
puter, ai messaggi inviati dalla Sala Ope-
rativa della Questura alle pattuglie di

tutto informando gli utenti di questo pro-
blema, il che provochera due conseguenze:
che anche quelli in malafede, cioé quelli
che hanno veramente fatto le telefonate da
casa, pianteranno una grana, e che qualcun
altro, tornando a casa dara un'occhiatina a
come é cablato il suo box d’'utente e dira al
portiere di stare attento, o magari decidera
di mettere un armadio a protezione delle
derivazioni.

M: si puo legalmente fare una cosa del
genere?

Teoricamente no, perché si tratta di im-
pianti della SIP. Una delle cose pil assur-
de, anche dal punto di vista legale, & che
lei & responsabile non solo della buona
conservazione dell'apparato telefonico, e
della parte di linea che ha in casa (quindi
non puo fare derivazioni abusive e mano-
missioni, perché al limite le possono stac-
care tutto e applicare una bella muita), ma
anche di quello che avviene sulla linea fuori
da casa sua. Ma se una manipolazione av-
viene fuori dal mio domicilio, io non posso
esserne responsabile. La cantina non & ca-
sa mia, per non parlare del permutatore
stradale. Anche la CEE si & posta gquesto
problema, per il nuovo rapporto che si po-
ne tra i fornitori di servizi e gli utenti, so-
prattutto in regime di monopolio. Oggi la
complessita e la sofisticazione dei servizi
sono tali che il controllo sui servizi stessi
nelle mani di una sola parte. L altra parte
non ne sa assolutamente nulla. Quindi i
principi generali del diritto, che vorrebbero
che la parte lesa producesse le prove del
danno, nella fattispecie non sono applicabi-
li, perché & |'altra ad avere il controllo del
sistema. Si stanno studiando nuovi contrat-
ti. | tempi cambiano ed in Inghilterra, per
esempio, la situazione & gia stata rovescia-
ta a favore dell'utente.

M: forse qualcosa sta facendo anche la
SIP. Si dice che abbia finalmente installato
sulla rete cellulare analogica un sistema
per segnalare la presenza contemporanea
di due telefonini con lo stesso numero, e
quindi si possa porre fine alle «clonazioni»,
con gli addebiti a terzi inconsapevoli...

Hmm, si dice... Mi piacerebbe che lo
confermassero per iscritto! RE
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pronto intervento». Cosi ha esordito
Adalberto Biasotti nel suo intervento
sulle tecniche di intercettazione su linee
telefoniche e dati.

| dati disponibili indicano infatti che
I'attivita di intercettazione di qualsiasi ti-
po di comunicazione, tra uomini o tra si-
stemi informativi, & estremamente dif-
fusa, anche perché incredibilmente faci-
le. Accedere al «doppino», cioé al cavo
telefonico che collega un utente con la
centrale, & facilissimo, ha detto Biasiot-
ti. Negli scantinati di tutti i palazzi sono
presenti delle scatole, dette «box
d'utente» alle quali arrivano i fasci di fili
provenienti dalla rete e diretti alle singo-
le abitazioni o uffici. In molti casi si trat-
ta di terribili grovigli, nei quali & impossi-
bile scoprire a prima vista una coppia re-
golare da una installata da un malinten-
zionato. Basta un cacciavite per inserirsi
su una linea e registrare le conversazio-
ni o il traffico dei dati. Questo grazie an-
che alla disponibilita di dispositivi per in-
tercettazioni che possono essere acqui-
stati per pochi soldi in qualsiasi negozio
di articoli elettronici. E bastano pochi se-
condi anche per collegare alla linea un
apparecchio telefonico con il quale ef-
fettuare collegamenti, anche interconti-
nentali a spese dell'ignaro utente. Lo
fanno da qualche tempo gruppi di immi-
grati, che mettono a disposizione dei lo-
ro colleghi «posti telefonici» dai qual
chiamare i loro parenti lontani.

La stampa di informazione ha riferito
molte volte di questi illeciti, quando so-
no stati operati con la «clonazione» dei
numeri di matricola dei telefonini cellu-
lari, facilitata dall’assenza di opportuni
controlli da parte del gestore del servi-
zio. Da poco tempo la SIP avrebbe mes-
so in atto sistemi di rilevazione della
presenza contemporanea sulla rete ana-
logica di piu di un apparecchio con lo
stesso identificativo, e quindi il fenome-
no dovrebbe essere sotto controllo.
Con l'avvento della rete digitale GSM,
provvista di numerosi sistemi di sicurez-
za, gli abusi sono virtualmente impossi-
bili. E anche l'intercettazione delle co-
municazioni & molto difficile, per la pre-
senza di un sofisticato algoritmo di ci-
fratura, che pone problemi anche alle

Aspettando la legge

E incredibile: I'ltalia non ha ancora leggi
adeguate a punire la criminalita informatica.
Al Parlamento giacciono due proposte: la pri-
ma su «Tutela delle persone rispetto all'ela-
borazione informatica dei dati personali e di-
sposizioni in tema di reati informaticin, che
risulta dall’'unificazione di diverse proposte
precedenti, mentre la seconda & un disegno
di legge governativo che modifica norme del
Codice Penale e del Codice di Procedura Pe-
nale per introdurre la previsione di crimini
informatici.

Da tempo il Consiglio d'Europa ha propo-
sto due liste di reati, che | paesi membri do-
vrebbero introdurre nelle rispettive legislazio-
ni. Una lista «minima», che comprende i rea-
ti che non possono assolutamente essere
trascurati, ed una definita «facoltativan, rela-
tiva a reati di minore importanza.

Nella prima lista sono compresi reati co-
me la frode informatica, che riprende |l
concetto di frode, ma commessa attraverso
manipolazioni di dati informatici; il falso
informatico, ipotesi di reato di falso ottenu-
to con l'alterazione di dati informatici; il dan-
neggiamento di dati o programmi infor-
matici; il sabotaggio informatico; I'acces-
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so0 non autorizzato ad un sistema o ad una
rete e l'intercettazione non autorizzata di
comunicazioni all'interno di un sistema o su
una rete; la riproduzione non autorizzata
di un programma informatico (questa fat-
tispecie & stata finalmente punita con il De-
creto Legislativo N.518, che modifica la leg-
ge sul copyright); la riproduzione non auto-
rizzata di una topografia, cioé del disegno
di un semiconduttore o di un circuito integra-
to. | reati previsti nella seconda lista, che a
ben guardare non si presentano tutti meno
gravi dei primi, sono: |'alterazione dei dati o
dei programmi informatici, lo spionaggio
informatico, |'utilizzazione non autorizzata di
un elaboratore e |'utilizzazione non autorizza-
ta di un programma informatico protetto (qui
la recente legge italiana sulla protezione del
software non & chiarissima, ma sembra di
poter escludere |'ipotesi di reato, quando
non ci sia duplicazione del programma a sco-
po di lucro). In pratica sono i legislatori dei
singoli paesi membri che devono decidere
se |'uso senza autorizzazione di un elaborato-
re sia da considerare un crimine, o solo un il
lecito civile.
Ma i nostri legislatori non decidono.

| «permutatori stradali»
della SIP, comunemen-
te detti warmadi» sono
facili da aprire per in-
stallare dispositivi di in-
tercettazione. Solo in
alcuni casi la societa
telefonica ha installato
serrature abbastanza
valide, come quella
che si vede in questa
foto.

autorita di polizia (trovate maggiori det-
tagli su questo argomento nell'articolo
sul sistema GSM, pubblicato piu avanti
su questo stesso numero della rivista).

Resta il fatto che la maggior parte
delle comunicazioni continuano a passa-
re sul «doppino» e che non si fa nulla
per la loro protezione. Solo di recente la
SIP ha installato serrature di una certa
sicurezza su alcuni «permutatori strada-
lin posti in zone a rischio. Tutti gli altri
sono apribili senza difficolta con due
cacciaviti, € non occorre una grande
preparazione tecnica per individuare
una certa coppia di fili e collegarci un di-
spositivo di intercettazione o un dirotta-
tore. Quest'ultimo & un circuito che de-
via le chiamate indirizzate ad un certo
numero verso un altro numero, ed &
possibile sfruttarlo soprattutto per com-
piere truffe: un commerciante chiama
una banca per avere il benestare fondi
Su un assegno emesso da un acquiren-
te sconosciuto, e invece della banca ri-
sponde un complice... E possibile farlo
anche per i POS, le cui informazioni
viaggiano sulla rete commutata. |l com-
merciante passa la carta magnetica nel-
la macchinetta, ma dall'altra parte, inve-
ce del computer della societa interban-
caria, c'e il personal di un malfattore.

Biasiotti ha criticato |'atteggiamento
della SIP, che non mette in atto misure
per diminuire i rischi di intercettazioni e
di addebiti abusivi, e nello stesso tem-
po declina ogni responsabilita per le fro-
di che possono verificarsi. Sono allo
studio, ha comunicato il relatore, due
proposte di direttive CEE per tutelare gli
utenti dalle clausole vessatorie inserite
nei contratti dai gestori del servizio e
per definire le responsabilita. E anche in
sede giudiziaria, secondo Biasiotti, pos-
sono essere fatte valere le ragioni degli
utenti, in barba alle clausole contrattua-
li: infatti il contratto di concessione del
servizio obbliga la SIP a tutelare Ia riser-
vatezza delle comunicazioni e l'integrita
delle linee.

e
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Lotus Improv 2.0

Lotus Improv 2.0 & il primo foglio eleftronico dinamico

multidimensionale per Windows.

Con le sue viste dinamiche, é l'unico in grado di

riorganizzare istantaneamente i dafi analizzati in

modo da aggregare, nascondere, espandere, mo-

strare o ridurre qualsiasi elemento del foglio di lavoro.

Con Lotus Improv niente piu celle A12, B14, ecc; poirefe

finalmente parlare il vostro linguaggio naturale. Potrete
m M usare formule del tipo: “Margine lordo = Ricavi di

Vendita - Costo del Venduto”. E' semplicissimo! Entrate nella 12a dimensione.

Lotus Improv & un foglio elettronico multidimensionale.

Il complemento ideale a Lotus per Windows e ad ogni altro foglio eleftronico con

le pit ampie capacitd gruﬁcﬁre di importazione dai programmi pis diffusi.

Comprende Adobe Type Manager con 13 fonti TrueType Postscript.

gersiongl ;ng!ese con aggiornamento gratuito alla versione italiana appena

isponibile.
Rfcﬁ?ede Windows 3.1 e 4 Mb di RAM.
Lit. 239.000 (777N Solo fino ad esaurimento scorte

Corel Draw 3.0
e Sydos Personal CD

Il prodotio per la grafica professionale piu venduto nel
mondo. La versione Trade-In é limitata ai possessori di
un qualunque prodofio di grafica. In io un CD-
ROM con olire 250 fonfi TrueType e 14.000 immagini
complefe di animazioni. Versione ifaliana.
|  Per utilizzarlo approfitiate della speciale combinazio-
% necon il % Personal Cgfcun lettore di CD-
= ROM esterno collegabile direttamente alla porta
parallela che potra essere condivisa contempo-
raneamente con la vostra stampante.

Corel Draw 3.0
Lit. 765.000 1Y

Sydos Personal CD
Lit. 639.000 E37I1

Corel Draw 3.0 + Sydos Personal CD Lif. 1.054.000 FLI171T1

2anni
i garanzia

Parliamo inglese!

Corso di inglese americano su CD-ROM.
pamuano EHE[ISH‘ Parliamo inglese! & un completo corso di inglese

americano in ambiente Windows per vomini d'affari,

scuole, studenti, turisti e per chiungue intenda impa-

rare in modo intuifivo questa diffusissima lingua. Il

| corso é basato su situazioni reali e con dialoghi lefti da
i |5 americani. .

TR § ‘ Gli esercizi sono modificabili con facilie. £ possibile

§ .~ & registrare lo vostra pronuncia e confrontarla con

ﬁrv . quella del maestro. Davvero un modo efficace e

,.I \ ' jivedenfeperfmparare linglese. Versione italiana.

Formgn Langusge Softwers

bl
Richiede Windows 3.1,2 Mb di RAM, lettore CD-ROM, scheda audio Sound-
Blaster o compatibile.
Parliamo inglese! Lit. 349.000
Parliamo inglese! + Sydos Personal CD Lit. 869.000

HP Laserlet 4L

HP LaserJet, la nuova laser da 4 pagine ol minuto.
Altissima qualitd di stampa con il foner microfine,
compatta (solo cm 36,1x35,8x16,4), leggera,
linguaggio PCL5 Enhanced, 26 caratteri 3? stam-
pa scalabili, 10 fonti TrueType scalabili, 1 Mb di
RAM ( con lo nuova tecnologia MET sono sufficien-
py i a stampare un'intera pagina di grafica), riduce
il consumo di foner fino af 50%.

Ma HP Laserlet & anche lo stampante laser piv
intelligente e semplice da utilizzare: niente piv inferruffore di accensione, &
compffamenfe automatica risparmiando energia, il software HP Explorer facilita
la stampa con un help on-line direttamente sullo schermo del computer.

Inoltre Logic vi offre il cavo stampante in omaggio ed il trasporto gratuito con
corriere espresso. Davvero un’occasione da non perdere.

HP LaserJet 4L Lit. 1.329.000 [N %
Cartuccia foner Lit, 159.000 Shior

ez [P U k
' Una nuova forma di assistenza per le periferiche HP con
un inedito servizio di assistenza a condizioni eccezio-
nali. Consiste in un paccheffo di supporto che prevede
[ 3 onni di assistenza tecnica hardware con infervento
A pr?so.'asededelO'fenfemfro il giomo successivo alla
richiesta.

Sconto del 5% a chi acquista o ha gia acquistato una periferica HP da Logic.

I anno_

SupportPack 12 - DeskJet/DeskWriter Mono Lir.  128.600
SupportPack 15 - DeskJet/DeskWriter Color Lit.  152.280
22 - LaserJet 41/Paintlet/PainWriter  Lit. ~ 241.110

SupportPack 28 - LaserJet (8 ppm| Lit.  399.000
SupporiPack 41 - Laseret (14 ppm) Lit. 1199000
Telefonate per conoscere il prezzo degli alri SupportPack.

HP Desklet 510 e 500C

Con la serie HP Desklet, Hewett Packard
vi offre la fecnologia a gefto d'inchiostro
con qualitd laser e 3 anni di garanzia
direffa.

La nuovissima HP DeskJet 510 dispone
di mofori di frascinamento piv veloci del
40% rispetto ol modello precedente.

Il cassetio di alimentazione con capaci-
| ta di 100 fogli accefto formati A4, carta
legale e carta da leftera, potrefe usare in automatico normale carta da fotocopie,
carta frasparente, efichette e fino a 20 buste. E se pensate a colori, la HP DeskJet
500C ¢ la stampante per voi: ben 300 dpi a colori!

Le HP DeskJet sono gia compatibili con Windows 3.1 (il driver & in dofazione)
e con altre 600 applicazioni software.

Ma non basta, Logic vi regala il cavo per il collegamento al PC. Cosa aspettate?

HP DesklJet 510 Lit. 669.000 771}
HP Desklet 500€ Lit. 849.000 L7711

3 anni
di garanzia

Cartuccia nero Lit. 34.000
Cartuccia nero alta capacita Lit. 48.000
Cartuccia colore (solo 500€) Lit. 54,000
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GUIDA ALLE STRAORDINARIE OFFERTE LOGIC: # Macro Assembler 6.1 in 130.000  Accessori do CJF%DE( avers. 5.2 in  520.000
it=_ VERSIONE TALANA Mouse seriale - PS/2 o bus it 100.000 ¥ do Corel Drow a vers. 3.0 ife 235.000
in = VERSIONE INGLESE Powerpoint 3 per Windows it 497.500  Fax/modem Zoom 9624+SWDOS in 299.000 ¥ do Excel o vers. 4 it 300.000
i/e =VERSIONE ITALANA O INGLESE Publisher per Windows it 189500 W Fax/modem Zoom 9624+Winfax3in  389.000  do lotus o nuova versione i/e 199.000
¥ = RICHIEDE WINDOWS 3.0 O SUP. TrueType Font Pack vers, 1 0 2 in  99.500 logitech Audioman 189.000  (do edizione standard o edizione standard)
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1533 4 i+ 300000 Symanfec Flata, da Basic o Visual Basic Pro DOS i 250.000  80387-DX fino o 33MHz 138.000
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Databa |con aggiomamento gratuifo ollo versione ifoliona) ¥ MS Golf per Windows in  69.000 idem + schede di rete & cavo, per 2 utenti]
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