Oltre 50 miliardi truffati

con il Videotel

Se da un punto di vista puramente «giornalistico» la notizia é ormai vecchia,
non e cosi per gli aspetti che possono interessare i lettori di MCmicrocomputer,
che da anni ormai seguono la linea politica della rivista, mirata a denunciare — e dove possibile
a prevenire — gli abusi e gli illeciti legati in qualche modo all'informatica

i & tenuta il 3 giugno negli uffici della

Procura della Repubblica presso la Pre-
tura di Firenze la conferenza stampa del
magistrato che conduce le indagini su un
nuovo episodio di criminalitd informatica,
analogo a quello che si verificd negli scorsi
anni e che portd alla luce della cronaca
nazionale il giudice Di Pietro.

In una saletta riunioni attigua al proprio
ufficio il sostituto procuratore dott. Luciano
Trovato, coordinatore dell'indagine insieme
al Comandante del Nucleo Operativo dei
Carabinieri di Firenze, ha illustrato ai giornali-
sti le modalita con cui sono state svolte le
investigazioni e i risultati, finora parziali, a cui
si & giunti dopo sei mesi di indagini. La
conferenza stampa, imprevista e certamente
inusuale, si @ resa necessaria per via di una
fuga di notizie che sono state riportate su
alcuni guotidiani; poiché I'operazione ha
comportato sviluppi in tutto il territorio nazio-
nale e si riferisce a un servizio quale il
Videotel, che conta oltre centomila utenti, si
e ritenuto utile informare la stampa sullo
stato delle indagini.

Seppure senza citare nomi né luoghi, co-
perti dal segreto istruttorio, il dott. Trovato
ha fornito alcune cifre indicative: sono state

disposte 105 perquisizioni presso fornitori di
informazioni e altre 5-10 presso persone
fisiche; di queste circa 70 sono state effet-
tuate, portando in cinquanta casi a risultati
positivi. || materiale sequestrato & in parte
ancora da sviluppare ed analizzare, e si
presume che | numeri indicati possano
aumentare.

Il reato contestato & |'abusiva utilizzazione
di parole chiave per utilizzare il servizio
Videotel e lucrare profitti indebiti. Si tratta in
sostanza di una truffa pluriaggravata, di un
reato «tradizionale» quindi, gia ampiamente
previsto dal Codice anche nelle sue aggra-
vanti: danno a carico di enti pubblici e
persone private, importi rilevanti, danni di
rilevante gravita, sfruttamento di condizioni
di particolare aggressivita e dello stato di
minorata difesa degli offesi, che non aveva-
no modo di difendersi dall'aggressione per-
ché guesta veniva perpetrata con grande
professionalita, in orari notturni e con insidia.

Le persone offese sarebbero state mi-
gliaia, forse decine di migliaia. In termini
economici si & valutato che gli importi della
truffa ammontassero a circa il 30-33% del
fatturato bimestrale dell'intero Videotel, pari
a 24-25 miliardi; I'entita del danno si aggire-

rebbe quindi sui 7-8 mi-

. liardi a bimestre. Partico-
larmente rilevante il fatto
che | danneggiati sareb-
bero stati gli stessi utenti
di Videotel, con importi
inseriti nella bolletta tele-
fonica che molti avrebbe-
ro deciso di pagare co-
mungue, sia per non dar
luogo a un contenzioso di
esito incerto con la SIP,
sia per |'impossibilita og-
gettiva di stabilire quale
parte dell'addebito sia do-
vuta a un utilizzo mai ef-
fettuato. La SIP infatti dal-
lo scorso anno ha sospe-
S0 | pagamenti immediati
del fatturato presentato
dai fornitori di informazio-
ne su Videotel, ai quali
viene riconosciuto unica-
mente il fatturato a fronte
del guale non esistono
contestazioni da parte
dell’'utenza. Si & trattato di
una disposizione messa
in atto per prevenire il
ripetersi di fatti come
quelli verificatisi a Milano
e in altre citta, sui quali ha

fatto luce I'indagine del dott. Di Pietro a cui
abbiamo fatto riferimento piu sopra.

La peculiarita di questa indagine & consisti-
ta nella modalita in cui si & svolta, ossia
senza fare uso di corpi specializzati di polizia
giudiziaria. Hanno preso parte all'indagine |
Carabinieri del Nucleo Operativo di Firenze,
la Criminalpol, la Squadra Mobile di Firenze
nella sezione specializzata per le truffe, il
Servizio Centrale Operativo di Roma. Si &
dovuto compiere un notevole sforzo di avvio
per mettere a punto delle tecniche di indagr-
ne adeguate al mezzo utilizzato per compiere
il reato, e si & fatto grande uso di consulenti
esterni, sia per la formazione specifica degli
inquirenti che per 'affiancamento alle attivita
di indagine e di perquisizione.

L'operazione ha preso |'avvio da un fatto
di per sé banale: I'ordinazione di un’orchi-
dea presso una ditta di Palermo, effettuata
abusivamente da parte di una persona resi-
dente a Torino servendosi di una password
di un utente di Firenze. Quest'ultimo, ve-
dendosi chiedere dalla ditta di Palermo la
conferma dell'ordinazione, ha condotto una
propria indagine personale che gli ha fornito
il nominativo dell'originario ordinante, e ha
provveduto successivamente a informare
del fatto la magistratura. Dalla procura cir-
condariale di Firenze l'indagine si & quindi
estesa ad altre procure circondariali.

L'episodio dimostra che al di la delle
speculazioni teoriche che puntualmente si
verificano nei convegni e sulle riviste spe-
cializzate la magistratura ha la possibilita di
agire concretamente, e laddove viene infor-
mata di fatti criminosi agisce con successo.
Il dibattito sulla necessita di una legislazione
speciale per i crimini informatici si & protrat-
to per tutti gli anni ‘80 ed & tuttora in corso,
ma fatti come quelli di Milano e di Firenze
dimostrano che una buona parte dei misfatti
compiuti su sistemi di elaborazione o ser-
vendosi di essi possono essere efficace-
mente combattuti senza bisogno di leggi
speciali, ma semplicemente applicando la
normativa esistente. Lo stesso dott. Trovato
ha espresso la propria opinione in guesto
senso: esiste una tutela avanzata in materia
di carte di credito, & presumibile che prima
o poi il Parlamento adotti una tutela avanza-
ta anche in materia di password; tuttavia
quand’anche una normativa di questo gene-
re fosse esistita, in guesto caso sarebbe
stata travolta dai fatti, in quanto |'abusiva
utilizzazione delle password in sé é risultata
molto meno rilevante dei delitti commessi
contro il patrimonio.

Anche i mezzi di indagine sono stati in
larga parte tradizionali: se da un lato &
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stato necessario, come
abbiamo visto, fornire
una formazione specifica
agli investigatori, dall'al-
tro e stato fatto un uso
molto ridotto delle inter-
cettazioni telematiche, e
nei casi in cui sono state
disposte ed eseguite
con successo si & poi
verificato che non hanno
fornito elementi di parti-
colare rilievo al di la di
quelli che erano gia in
possesso degli inquirenti
a seguito delle perquisi-
zioni.

Resta da stabilire se il
collegio giudicante riterra
validi ai fini dellattribu-
zione delle imputazioni i
materiali raccolti dagli in-
quirenti; questi ultimi si
sono dichiarati ottimisti
in merito, e ritengono
estremamente probabile
che nella maggior parte
dei casi si possa giunge-
re a una condanna.

A margine della vicen-
da va notato il comporta-
mento degli utenti del Vi-
deotel, molti dei quali —
ignorando le pit elemen-
tari norme di prudenza —
hanno mantenuto invaria-
ta la parola chiave perso-
nale cosi come & stata
consegnata loro dalla
SIP, e cioé «0000», Inol-
tre in molti casi il mezzo
utilizzato dai criminali per
venire in possesso delle
password & consistito
nel chiamare gli utenti le-
gittimi spacciandosi per
incaricati della SIP, e fa-
cendosi consegnare la
password di accesso al
Videotel: un tentativo
che anche noi abbiamo
subito, senza peraltro ca-
dere nell'inganno, e op-
portunamente denuncia-
to dalle pagine di MCmi-
crocomputer.

Peraltro sono stati gli
stessi utenti a collabora-
re fattivamente alle inda-
gini, con denunce e se-
gnalazioni che si sono ri-
velate preziose per giun-
gere ai risultati a cui si
accennava.

Stefano Toria

Le perqguisizioni effettuate da Carabinieri e Polizia nell'ambito delle indagini.
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