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«Un genio di diciotto anni mette in crisi USA e Israele». «Neotruffe, i vampiri della
credit card». «Caccia ai floppy disk col virus». «Ladri di disketter.
Alcuni titoli, presi a caso dalla stampa quotidiana, mettono in luce un fenomeno in
preoccupante espansione: i computer crime, o per dirla in italiano, | crimini
informatici. Cioe i comportamenti illegali che hanno come oggetto o come strumento

In ltalia non si commettono
reati informatici. Questa af-
fermazione & corretta nella for-
ma, ma falsa nella sostanza:
che ci sia in giro un certo nu-
mero di farabutti che attaccano
I sistemi InfOmeIlCi o-telemati-
Ci per compiere azioni censura-
bili & noto a tutti, ma per la
legge italiana non sono crimina-
Ii.

Infatti uno dei fondamenti
della nostra civilta giuridica e
che nessuno pud essere punito
per un fatto che non sia
espressamente previsto dalla
legge come reato. E siccome
.nel nostro Codice Penale non &
ancora contemplato il «compu-
ter crime», @ss0 non & consi-
derato un reato.

Dal punto di vista etico & evi-
dente che il furto di una pas-
sword per accedere a un siste-
ma & analogo alla sottrazione di
una chiave per aprire un cas-
setto che il proprietario vuole
tenere chiuso, ma il nostro di
ritto penale esclude che una
norma possa essere estesa per
analogia.

Quindi i nostri magistrati non
possono somministrare le puni-
zioni che certi soggetti merite-
rebbero, almeno per quel che
riguarda gli atti strettamente le-
gati all'uso del computer

Mentre sul piano civilistico,
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un sistema informatico. Facciamo il punto sulla situazione

Il chip, che mascalzone!

di Manlio Cammarata

cioe in materia di risarcirnento
di danni o di divieto di prose-
guire certi CUmpOI’IamEI‘IlI, non
ci sono molti problemi, perché
le norme del Codice. Civile pos-
sono essere interpretate anche
per analogia.

Ma quali sono i comporta-
menti che possono essere in-
quadrati nella categoria dei
computer crime?

Crimini vecchi e nuovi

Prima di tutto & opportuno
fare una distinzione tra reati
tradizionali, come la truffa, che
pPOssSOnN0O essere commessi con
I'uso di sistemi informatici, e
crimint «nuovie, caratteristicl
dell’'era informatica, come la
diffusione di un virus. La diffe-
renza € importante, perché |

primi possono essere persegui-
ti con una certa facilita sulla ba-
se delle norme esistent, | se-
condi no, perche manca la pre-
visione legislativa della loro esi-
stenza. L'elemento comune, in
molti casi, & dato dalla difficolta
di inquadrarli con precisione e,
soprattutto, di identificare | col-
pevoli. Una banconota falsa
pud essere riconosciuta piu o
meno facilmente, la successiva
investigazione pud condurre al
tipografo che I'ha stampata. Ma
I"'utilizzatore abusivo di una car-
ta di credito ha buone possibi-
lita di farla franca, anche se gli
organi di polizia affinano sem-
pre di pit le loro armi.

Comungue 1 reati tradizionali
commessi con l'ausilio delle
nuove tecnologie sono In au-
mento. Oltre alle transazioni
fraudolente con |'uso di carte di
credito rubate o falsificate, cri-
mini di natura economica ven-
gono perpetrati attraverso la
manipolazione delle procedure
o dei dati relativi al trasferimen-
to elettronico di fondi (EFT,
Electronic Fund Transfer), che
ogg! costituiscono il sistema
nervoso di tutto il mondo della
finanza e del credito.

Altri reati di furto o di truffa
che vedono impiegati i chip so-
no di natura nuovissima, come
I'intercettazione di telefonate
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E le forze dell’ordine che co-
sa fanno? Indagano, natural-
mente, e spesso consegnano |
delinquenti alla magistratura.
Personale specializzato, attrez-
zature sofisticate, molta com-
petenza e passione per un vec-
chio «mestiere» che si tinge di
nuove tecnologie. Ma anche
parecchie difficolta, dovute so-
prattutto alla mancanza di leggi
penali per combattere | reati in-
formatici. Ne parliamo con il
commissario Maurizio Vallone
del Nucleo centrale criminalita
economica e informatica diret-
to dal questore Alessandro
Pansa. Ecco come la Polizia di
Stato combatte i criminali del
chip.
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Dottor Vallone, qual é il pro-
blema che in questo momento
vi tiene piu occupati?

Noi non lavoriamo solo sui
computer crime. Lavoriamo su
obiettivi prestabiliti, o su richie-
sta dell'autorita giudiziaria o di
iniziativa nostra. Agiamo quindi
sulla spinta di fatti particolar-
mente gravi, 0 quando per la
natura del fatto le strutture lo-
cali non possono operare. |l
computer crime & un reato par-
ticolare, noi siamo specialisti,
abbiamo seguito corsi specifici,
anche all'estero. Interveniamo
dove il Commissariato o la
Squadra Mobile del posto non
hanno il personale specializza-
to. Dall’'estero abbiamo una va-
langa di richieste, soprattutto
tramite Interpol, di controlli e
verifiche per attacchi che colpi-
scono grandi sistemi informati-
vi. Ci sono sistemi informativi
italiani che si collegano con si-
stemi esteri attraverso la rete
Itapac e provocano danni.
Spesso ci troviamo di fronte a
una serie di salti di ignoti ha-
cker, che si trovano chissa in
che parte del mondo. Ma ades-
so forse scopriremo dove so-
no, stiamo affilando le armi.
Tutte le polizie collaborano. Pri-
ma, quando si arrivava in paesi
come la Turchia o il Libano o
Panama si chiudeva il discorso.
Adesso possiamo risalire ai veri
responsabili.

Come funziona il meccani-
smo?

Un computer posto chissa
dove chiama in urbana un com-
puter della sua citta, e utilizza
guesto per andare a inserirsi su
un computer di Roma. Fanno
una serie di tentativi (hanno
una specie di scanner come

Polizia Informatica

quello del ragazzino di «War
Gamesn»), fino a che non ag-
ganciano una sequenza utile. A
questo punto l'ignoto tenta in
tutti i modi di penetrare nel si-
stema, e quando ci & riuscito,
gioca: all'inizio normalmente
non fa niente, se non trovare |
codici. Dopo, da questo com-
puter va in un altro computer e
fa lo stesso giochetto, trova i
codici e va in un quarto com-
puter, poi in un gquinto, un se-
sto, fino a girare sette o otto
paesi pagando il costo di una
telefonata urbana, perché lui fa
un solo collegamento urbano,
mentre tutto il resto é pagato
dagli altri ai quali si collega. Noi
dobbiamo fare il gioco a ritro-
S0: un sistema subisce danni,
non so, in Alaska, dobbiamo ri-
salire prima a un computer in
Virginia, di i a quello in Califor-
nia, dalla Califonia a Londra, da
Londra a Bonn, da Bonn a Mi-
lano, da Milano a Roma, da Ro-
ma in Grecia...

Che tipo di danni viene nor-
malmente compiuto da questi
pirati del modem?

In alcuni casi moito gravi.
Una volta dentro, sono molto
abili nel trovare i livelli di pro-
tezione massimi, quindi entra-
no con privilegi da System Ma-
nager, e a volte volontariamen-
te, a volte involontariamente
combinano grossi guai. Sono
stati danneggiati sistemi di con-
trollo di centrali elettriche o di
importanti sistemi di telecomu-
nicazioni, poi in ogni caso c'é il
danno della bolletta...

E I'abuso di informazioni
elettroniche o la diffusione di
notizie riservate, sono solo un
rischio teorico?

Abbiamo potuto verificare

qualche caso in ambito banca-
rio: c'e il tizio che utilizza infor-
mazioni a proprio vantaggio,
quindi piu che di hacker si trat-
ta di insider. Poi ci sono i casi
come quello di Torino, dove un
accredito fu ripetuto decine di
volte, ci sono diverse storie ab-
bastanza ingegnose di gquesto
tipo.
C’'é anche il problema delle car-
te di credito, ma noi ci occupia-
mo solo dei casi piu interessan-
ti dal punto di vista informatico.
Hanno fatto anche operazioni
piu articolate: registravano la
banda magnetica e la riprodu-
cevano su un'altra carta, cosi
andavano a spendere dove vo-
levano.
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M: in guesto modo & mol-
to facile risalire al responsabi-
le!

Certo, se poi il negoziante e
complice, qualche cosa deve
guadagnare, e l'unico modo &
spendere nel proprio negozio.
Infatti la Squadra Mobile di Ro-
ma ha risolto subito il caso,
un‘operazione rapida, tranquil-
la. A registrare una sequenza
non ci vuole nulla, finché non
arriveranno le carte intelligenti.
Altri casi sono pit complicati.
Due anni fa I'lNPS subi la truf-
fa di un dipendente che creava
false pensioni. La Squadra Mo-
bile di Roma arrestd un addet-
to ai terminali, che aveva crea-
to false pensioni con forti arre-
trati. Si liquidava gli arretrati e
le pensioni le dava agli amici.
La Squadra Mobile arrestd la
persona perché la colse prati-
camente in flagrante, pero si
trovo nella difficolta di risalire
alle pratiche false. Andai io con
uno dei miei ispettori, mettem-
mo sottosopra il sistema infor-
mativo e trovammo che, all'in-
saputa dello stesso Istituto,
esisteva una funzione di con-
trollo automatico che registra-
va la data dei cambiamenti nei
file. Creammo una piccola pro-
cedura che controllava tutte le
posizioni: l'iter previdenziale,
che in molti casi dura anni e
anni, in alcuni casi era comple-
tato tutto nello stesso giorno!
Cosi trovammo guei guindici o
venti casi che erano stati ma-
nipolati...

In questo periodo si notano
particolari linee di tendenza,
c'é qualcosa che sta cambian-
do nel campo dei reati infor-
matici?

S peggiorando il fenome-
no dei virus, in maniera pazze-
sca. In tre anni |'ltalia & passa-
ta dall’'ultimo posto al primo
nell'ambito dei paesi CEE, ed
e seconda in Europa solo alla
Bulgaria. £ una cosa abbastan-
za strana, stiamo investigando,
speriamo di poter fare qualco-
sa al riguardo. Ci sono tenden-
ze molto strane, molto partico-
lari.

Vol dire che non si tratta
di buontemponi, sia pure peri-
colosi, che si divertono a met-
tere nei guai la gente?

Che ¢l sia un sessanta, set-
tanta per cento di goliardia pud
essere, ma che ci siano inte-
ressi economici, se non politi-
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ci, in certi casi & possibile. lo
personalmente non ho nessun
dubbio che sia cosi. Ci posso-
no essere interessi precisi.
D'altra parte abbiamo avuto
estorsioni tramite virus, come
il celebre caso dell’AIDS. E in
Italia c'é una particolare facili-
ta, vista la totale mancanza di
difese dal punto di vista legi-
slativo. In fondo cosa rischia-
no? Ben poco. | mezzi in mano
alla Polizia sono pochissimi,
perché se non si configura
|'associazione per delinquere,
non possiamo neanche fare in-
tercettazioni telefoniche. E non
possiamo fare intercettazioni
telematiche, perché non sono
previste. Se qualche volta le
facciamo, come nel caso della
truffa del Videotel, & grazie a
magistrati molto sensibili a
questi problemi. Se l'interpre-
tazione estensiva della legge
reggera al processo...

E /s criminalita organizzata?
Avete trovato archivi delle
estorsioni su dischetto...

La mafia oggi utilizza esten-
sivamente strumenti informati-
ci. Per esempio, |'operazione
che abbiamo fatto in ottobre,
guando abbiamo preso a Mila-
no il riciclatore del «Cartello di
Medellin». Costui usava conti-
nuamente fax, telefoni cellula-
ri, tramissioni di dati, movi-
menti di valuta all'estero attra-
verso telex. A un certo punto
abbiamo fatto intercettazioni di
fax. E chi pud fare intercetta-
zioni di fax, se non chi cono-
sce e a fondo i problemi infor-
matici? | criminali tendono
sempre a essere all'avanguar-
dia: a Palermo abbiamo con-
statato che delle persone par-
lavano attraverso telefoni cellu-
lari, inserendo apparecchiature
di codifica, che abbiamo dovu-
to superare. Si tratta sempre
di rincorrersi, perché nel mo-
mento Stesso in cui riesco a
capire che tipo di aggeggio &,
non ho problemi per neutraliz-
zarlo. Sono apparecchietti a
basso costo, il sistema di cifra-
tura & relativo, me ne prendo
uno simile, lo decodifico...

E sempre il vecchio gioco a
guardie e ladri...

Ceno, anche se lavoriamo
con l'informatica, il nostro &
sempre un lavoro di polizia, le
tecniche sono sempre le stes-
se. Ma adesso ci vogliono
competenze particolari, tutto
qua.
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tra apparati cellulari o di tra-
smissioni in facsimile. Recente-
mente sono stati segnalati casi
di truffa ai danni di abbonati al
«servizio radiomobile di conver-
sazionen come la SIP chiama la
rete cellulare: il malandrino co-
pia il codice di un telefono re-
golarmente assegnato a un
utente, e telefona a spese di
quest’ultimo. Il malcapitato ri-
ceve bollette con importi pazze-
schi, ma é difficile individuare il
colpevole. Un'altra categoria di
truffe di recente invenzione &
fondata su vari stratagemmi
per addebitare ai possessori di
carte di credito somme che
questi non hanno mal speso.
Dal personal nascosto nel ne-
gozio che copia i dati della tes-
sera inserita in un POS, alla
completa falsificazione della
carta stessa. Per commettere
questo tipo di raggiri occorrono
apparecchiature particolari e
una discreta competenza tecni-
ca, il che significa che sta na-
scendo una nuova categoria di
delinguenti: un tempo c’'erano
gli specialisti dell'assegno a
vuoto, del borseggio o del furto
con la lancia termica; oggi ci
sono gli scassinatori del bit, gli
Arsenio Lupin esperti in hard
disk.

Intrusioni e virus

Ma c'é una categoria di cri-
mini informatici molto piu
preoccupante, non solo perche
le leggi non sono ancora ade-
guate a reprimerli, ma per le di-
mensioni dei danni che posso-
no causare. Oggi che i grandi
sistemi informatici e le reti di
comunicazione sempre piu
estese e complesse sono sem-
pre piu vitali per... far funziona-
re il mondo, e gli attacchi a
queste strutture possono avere
conseguenze devastanti. Grandi
imprese commerciali, sistemi di
difesa nazionali o internazionali,
importanti concentrazioni di dati
possono subire attacchi perico-
losissimi da parte dei nuovi de-
linguenti

Il cinema e la letteratura han-
no gia raccontato storie fanta-
stiche, che puntualmente si
stanno verificando nella realta,
ma ci sono rischi meno spetta-
colari e altrettanto veri di azioni
che generano un allarme sem-
pre piu diffuso. Prendiamo Il
caso delle banche dati che con-
servano informazioni relative al-
le persone: ci sono quelle che
contengono solo dati che pos-
sono essere resi pubblici, come
i registri informatizzati dell’ana-
grafe o dello stato civile, ma al-
tre possono contenere, anche
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La malavita
i bilanci del
Cartasi denuncia
“Maxitruffe
della camorra
sulle carte
di credito”

MILANS“EMM - «Lo scorso
annola vita organlzzataciha
dato parecchio fllo da torcere in
due reglonl del Sud, per I'esattez-
za In Sicilla e In C Cl
sono statl chi cast di frodi e
abblamo c{mul.o rivedere gll ac-
cordl con 20.000 eserclz su un to-
tale di 140,000 convenzionat con
Cartasl su tutto il territorio nazio-
nale. Pol 'emorragia & stata bloc.
cata e adesso stlamo valutando I
contenziosos. Dl pliinon sisbilan.
cla Camlillo Ferrari, presidente di
Servizl Interbancarl, la socleth
chegestisce CartaSi, la plidiffusa
carta dl credito Itallana con 2,2
milionl dl esemplari In circolazio-
ne su un tonle di 4,8. Perd dalla
conferenza stampa di lerl & emer-
so che nel 1990, In colncldenza
con il «Mundials, ln malavita orga-
nizzata ha utllizzato le carte di cre-
dllﬂ r arricchirs! lllecitamente,

onando anche questo set-
lon Ananzario dopo essersi pe-

infltratanell

razionl.

In queste pagine alcuni stralci di

quotidiani che testimoniano presunti
ileciti compiuti con 'ausilio delle

tecnologie informatiche.

CartalNo

La tempestivita di azione in
molti casi pud prevenire o li-
mitare i danni di un illecito in-
formatico. Per esempio, negli
USA & molto semplice ordina-
re qualsiasi cosa alle molte or-
ganizzazioni di vendita telema-
tica. Basta un modem, ci si
collega al fornitore e si paga
comunicando il numero della
carta di credito. E se la carta &
rubata o il compratore usa il
numero di una carta non sua?
E difficile che riesca a farlo,
perché la segnalazione di qual-
siasl inconveniente provoca
I'immediato annullamento del-
la carta, in tempo reale sulla
rete che collega gli istituti di
emissione e i diversi fornitori,
che naturalmente controllano
prima di inviare la merce.

E in ltalia? Leggete la storia
che segue, capitata proprio al-
I'estensore di guesto articolo.

Fine agosto 1991: |'estratto
conto della mia CartaSi relati-
vo al mese di luglio riporta un
piccolo addebito in dollari, per
una spesa che non ho mai so-
stenuto. Chiamo il «numero
verden, espongo il caso a una
gentile voce femminile, che
mi passa a un'altra gentilissi-
ma signora, che mi passa al-
I"wufficio sicurezza», che mi
passa a una terza voce fermmi-
nile... In breve, mi dicono che
sard stato un disguido, che
non devo preoccuparmi, che
verificheranno. Cambiare la
carta per cosi poco? Suwvia,
caro signore, non si allarmi, e

LI - +E om Bcciamo un  nos, & o, st
‘spplauso & Gemma che do-
u,vpou Idiecimilachesi  liari per moeivi i salute. Gemma

re. era allor agli arrestd domici-

hul via l'abita bianco € versa
% Y -

mennutmﬂapﬂﬂmr uasi solo
donn

ieri martinaal-  tasedie di velluto rowso per i pa-

renti, ¢ grandi cesti di e

tante. Nel vedere | glomalisti, la
mamma della sposa

poi per cambiare la carta ci vo-
gliono almeno venti giorni...
comungue ci mandi un fax con
la fotocopia della firma appo-
sta sul retro della carta.

Spedisco il fax, & I'11 set-
tembre. Dopo due settimane
mi mandano una letterina in
cui mi spiegano che stanno in-
dagando, che mi faranno sape-
re, che il numero verde & sem-
pre a mia disposizione eccete-
ra eccetera. Mentre CartaSi in-
daga, arrivano gli estratti di
agosto e settembre, nei quali i
piccoli addebiti in valuta estera
si moltiplicano.

Il numero verde & eterna-
mente occupato e quindi il 21
ottobre mando un altro fax nel
quale chiedo che la carta ven-
ga immediatamente sostituita,
confermando che non ho mai
fatto spese all'estero. Risulta-
to? L'estratto conto di ottobre
riporta le solite spesette in
dollari e sterline. A questo
punto prendo la carta, la taglio
in due pezzi e la rispedisco alla
Servizi Interbancari in una rac-
comandata con avviso di rice-
vimento, con tutte le osserva-
zioni del caso. La ricevuta di ri-
torno porta la data del 2 di-
cembre. Risultato? Altri adde-
biti come | precedenti sugli
estratti conto di ottobre e no-
vembre!

Mentre scrivo, il 20 gennaio
1992, non ho ricevuto altre no-
tizie. |l seguito, come si diceva
una volta, al prossimo nume-
ro. m.c.
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innocentemente, notizie la cui
divulgazione potrebbe danneg-
giare l'interessato. Facciamo
'esempio di un tale che si ab-
boni al giornale di un partito po-
litico o al bollettino di una con-
fessione religiosa. La presenza
del suo nominativo nella base
di dati dell'ufficio abbonamenti
di guella pubblicazione costitui-
sce un'indicazione sulle sue
convinzioni politiche o religiose,
che ciascuno ha diritto di man-
tenere segrete. Un malintenzio-
nato che si impadronisse di
queste informazioni e le comu-
nicasse ad altri potrebbe creare
non pochi grattacapi al nostro
ipotetico soggetto: potrebbe
essere discriminato sul lavoro o
ulteriormente schedato per
scopi illegittimi, in una pericolo-
sa catena di abusi.

Per questo le legislazioni di
tutti | paesi industrializzati pre-
vedono norme piu © Meno se-
vere per proteggere le concen-
trazioni di dati individuali, ma
anche in guesto settore ['ltalia
e in ritardo. In genere le nor-
mative prevedono | dati che so-
no esclusi dalla possibilita di ar-
chiviazione (per esempio, in
molti casi, quelli sulle tendenze
sessuali di un individuol,
quelll che possono essere cu-
stoditi, ma non divulgati, se
non con precise garanzie di se-
gretezza e a soggetti autorizza-
ti.

Di altre possibili figure di rea-
ti si parla con piu insistenza tra
gli informatici, e qui basta un
accenno: la diffusione di virus,
sempre piu allarmante, e la co-
piatura abusiva di software. Nel
primo settore |'ltalia ha raggiun-
to in tempi recenti una non in-
vidiabile posizione di avanguar-
dia, nel secondo primeggia da
sempre. Ma di questa situazio-
ne e responsabile in parte pro-
prio la nostra arretratezza legi-
slativa: quello che nel linguag-
gio comune viene descritto co-
me «furto di softwares per il
nostro Codice Penale non & un
reato. Infatti perché si possa
configurare il reato di furto, &
necessario che la vittima perda
la disponibilita della cosa ruba-
ta, il che non avviene con la
copiatura dei programmi. | giu-
dici quindi non possono con-
dannare e, in gualche caso, le
forze di polizia non possono
neanche indagare con tutti i
mezzi a loro disposizione.

E una situazione che non
puc durare, anche perché puo
costituire uno svantaggio nei
rapporti con gli Stati che hanno
adottato misure di legge per la
repressione di queste categorie
di crimini. =

87



Solo alcune A

vengono scelte
alla Grande Fi
la Jepssen ltali

5.000 espositori provenienti da 40 Paesi,
esporranno anche questanno le loro novita
al CEBIT di HANNOVER. Informatica
hardware e software, telecomunicazioni e
telematica, automazione per |'ufficio, mostre
e convegni, in uno spazio espositivo che ha
pochi eguali tra le grandi fiere
nel mondo. La JEPSSEN ITALIA
e presente a quest'entusiasmante
appuntamento, al padiglione

n. 008, piano 1.0G,

stand n. E32-F31, dal'11 al

18 Marzo, per presentare le sue
produzioni piU eclatanti.

Se desiderate ricevere linvito

per visitare il CEBIT, richiedetelo
tramite il coupon qui a fianco o
telefonando alla nostra sede.
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Direzione Commerciale:

Via Dott. Palazzolo 94011 AGIRA (Enna)
Servizio Clienti;

tel. 0935/960299 - 960300 - fax 0935/692560
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WOD

WordPerfect vi presenta la sua
ultima rivoluzionaria innovazione:
3WOD, una licenza che vi abilita
all'uso di WordPerfect in tre diversi
ambienti operativi, Windows, 0S/2
e DOS. Un prezioso vantaggio
strategico, soprattutto se non sape-
te ancora quale sistema operativo
si adattera meglio alle vostre esi-
genze, 0 se desiderate passare
gradualmente da un ambiente
all'altro. Cosi, acquistando oggi
WordPerfect, potrete convertire il
vostro software domani, al solo
prezzo di costo dei dischetti. Se
volete saperne di pil su come otte-
nere la vostra speciale licenza
3WOD, compilate e spediteci subi-
to il tagliando di richiesta.

WordPerfect

Desidero ricevere maggiori informazioni su
WordPerfect [ licenza 3wob [
nome.....

' azienda

indirizzo

telefono/fax

WordPerfect Italia - C.so Sempione, 2 - 20154 Milano
telefono 02.33106200 - fax 02.33106190






