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Virus in scatola

di Stefano Toria
(MCO170 su MC-link)

Abbiamo ripetuto piu volte che nessun programma e da considerare sicuro al 100%
dall'infezione da virus: nemmeno quelli acquistati in scatola sigillata. Negli Stati Uniti
€ gia accaduto diverse volte di riscontrare la presenza di virus in programmi di questo
genere. Nella maggior parte dei casi si é potuto verificare che l'infezione era dovuta
al comportamento non esattamente corretto del rivenditore, che aveva «prestato» il

programma a un amico o a un cliente importante, il quale lo aveva installato o
comunque utilizzato, infettandolo a propria insaputa, e l'aveva quindi restituito al
rivenditore il quale aveva provveduto a risigillare la scatola nel cellophan termosaldato
(la macchina per fare questa operazione costa relativamente poco).

Ma almeno in un caso le cose non sono andate cosi. Chi ci segue rammentera
anche il caso di Aldus Freehand: il virus riusci a passare | controlli fatti
prima ancora della distribuzione del software. Al rischio-virus, gia consistente,
si & aggiunta una nuova componente: la possibilita che | programmi si contaminino,
per cosi dire, «alla fonte». Vediamo cosa hanno fatto i produttori
di software per ridurre al minimo questo rischio

Software di massa
e rischio virus

Molti lettori, se non tutti, si saranno
sottoposti almeno una volta nella pro-
pria vita a una vaccinazione, ad esem-
pio antitetanica. |l vaccino consiste in
una dose di siero (una delle compo-
nenti del sangue) contenente un certo
quantitativo dell'agente patogeno, cioé
della causa della malattia dalla quale il
vaccino deve difendere.

Le case farmaceutiche normalmente
impiegano la massima cura perché il
siero sia immune da qualsiasi tipo di
contaminazione.

Facciamo per un attimo una ipotesi
da fantascienza catastrofica: e cioe
che un lotto di vaccino, consistente in
migliaia di dosi, si contamini (per erro-
re, per caso 0 per un preciso atto cri-
minale) con il virus dell’epatite. E facile
immaginare il disastro che ne conse-
guirebbe: migliaia di persone, prima
sane, all'improvviso si ammalerebbero
di epatite, apparentemente senza alcun
motivo.
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Questo scenario corrisponde piu o
meno a quanto accadrebbe, seppure
con effetti meno drammatici, nel caso
in cui un programma «di grido» doves-
se uscire dalla fabbrica ed essere mes-
so in vendita infetto da un virus. Ab-
biamo ripetuto piu volte che qualsiasi
programma puo infettarsi; quindi per-
ché non dovrebbe accadere — ad
esempio — alla nuova versione, appe-
na pubblicata, di Paradox? O di Lotus
1-2-3? O di WordPerfect, o di PageMa-
ker o di gualsiasi altro programma di
guesto genere.

Sappiamo che un fatto di questo ge-
nere si & gia verificato. In quel caso
soltanto la serieta e la tempestiva rea-
zione del produttore del programma
colpito riusci a scongiurare una diffu-
sione di massa del virus.

Ma & possibile che un simile fatto si
ripeta?

Abbiamo interpellato alcuni tra i prin-
cipali produttori di software standard,
presso i loro uffici nel nostro Paese.
Ecco il quadro risultante della situazio-
ne attuale.

BORLAND

La Borland Italia ha sede a Milano, in
un ufficio che ospita sia le strutture am-
ministrative e commerciali sia guelle tec-
niche e di supporto alla clientela. Le fun-
zioni di assistenza vengono svolte in se-
de, mentre la riproduzione e confezione
dei prodotti viene affidata in service ad
altra azienda.

Nella sede sono presenti oltre trenta
personal computer di marche diverse,
collegati in rete con un server che con-
tiene dati amministrativi e anagrafici.

| master con i file eseguibili proven-
gono direttamente dalla casa madre, e
sono corredati da un codice di controllo
per ciascun eseguibile. All'arrivo i di-
schetti vengono controllati su uno dei PC
del servizio tecnico; il codice di controllo
di ciascun file viene ricalcolato e con-
frontato con l'originale, e in caso di di-
screpanza il processo di distribuzione si
blocca in attesa di una verifica.

La procedura di controllo viene ripe-
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tuta diverse volte nel corso della distri-
buzione; i master vengono nuovamente
controllati prima di uscire per andare al
centro di riproduzione, e quindi presso lo
stesso centro sia all'arrivo che a cam-
pione all’'uscita della riproduzione. In
ogni fase il controllo consiste nel rical-
colo dei codici e nel confronto con I'o-
riginale. Ogni eventuale discrepanza da
luogo all'interruzione del processo di ri-
produzione. Il centro di servizi provwede
anche al confezionamento del software
unitamente alla documentazione (ma-
nuali, etc.); | prodotti vengono quindi in-
scatolati, termosaldati nella plastica tra-
sparente e quindi inviati ai distributori e
rivenditori.

Tutte queste fasi prevedono dei rigo-
rosi controlli a campione. Alcune delle
scatole gia confezionate e pronte alla
vendita vengono riaperte per un ulteriore
ricalcolo dei codici di controllo; una
eventuale differenza provocherebbe il
blocco dell'intera partita di prodotti, e
I'avvio di una serie di verifiche ed even-
tualmente la ripetizione della riproduzio-
ne dal master.

Ma il punto piu delicato dell'intera
struttura consiste nel centro di assisten-
za. Questo ¢ il luogo a cui sono destinati
i dischetti che per gualsiasi motivo tor-

nano indietro dalla vendita: pud trattarsi
di dischi difettosi in guanto il supporto
magnetico era in qualche modo deterio-
rato, oppure di dischi utilizzati in modo
incorretto dall'acquirente. Per prima co-
sa ogni dischetto che rientra all'assisten-
za viene controllato con il prodotto VI-
RUSCAN della McAfee Associates.
Soltanto in seguito a questa verifica il
dischetto viene trattato dai tecnici del-
I'assistenza. Accade frequentemente in-
fatti che i prodotti che tornano all'origine
siano infetti: questo & un sintomo del
fatto che sono pochi gli utenti di per-
sonal computer che rispettano quella
che dovrebbe essere la prima norma di
sicurezza, e cioé non scrivere mai per
nessun motivo sui dischetti originali di
qualsiasi prodotto software regolarmen-
te acquistato. Per ridurre comungue al
minimo i rischi dell'infezione e della tra-
smissione di un virus, la Borland Italia ha
adottato due ulteriori misure di sicurez-
za: tutti i computer installati nell'ufficio
sono stati corredati della versione piu re-
cente di VIRUSCAN, mediante il quale
sono stati calcolati | codici di controllo di
tutti i file eseguibili installati, in modo da
poter rapidamente verificare se per qual-
siasi motivo vi siano state modifiche so-
spette agli eseguibili; inoltre, al perso-

Non ce n’era bisogno, grazie

Nel numero 108, lo scorso giugno, ab-
biamo pubblicato due mappe con la situa-
zione comparativa, a nove mesi di distan-
za, della distribuzione dei virus per origine.
Nel settembre 1990 un solo virus risultava
provenire dall’ltalia; a maggio 1991 erano
diventati otto. Adesso a fine novembre
siamo a ben ventitré virus riportati dalla Ii-
sta di Patricia Hoffman.

Qualcuno si deve essere dato molto da
fare in questi ultimi tempi, considerato ol-
tretutto il fatto che una buona parte di
questi nuovi virus sembrano essere stati
scritti dalla stessa persona o gruppo di
persone.

Peraltro sembrerebbe che molti di que-
Sti nuovi virus siano stati scritti per espe-
rimento. Infatti cio che é pervenuto al
gruppo di ricerca che Ii ha analizzati non é
un programma normalmente infettato dal
virus, ma l'originario programma di lancio,
cioé quel programma che l'autore di un vi-
rus scrive al fine di realizzare per la pnma
volta l'infezione di un programma-veicolo.

Ancora una volta vogliamo attirare [at-
tenzione dei lettori sui rischi che si corro-
no giocando imprudentemente con i virus.
Si ha notizia sempre piu spesso di perso-
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ne che «collezionano» o «studiano» virus.

un‘attivita rischiosa, che va lasciata a chi
e effettivamente in grado di occuparsi di
questi programmi. Si & verificato poi che
questi «studi» consistono per lo piu sem-
plicemente nell'analizzare | programmi so-
spetti a mezzo di un programma di scan-
sione.

Per non parlare poi di chi sviluppa o mo-
difica un virus. Ci & stato recapitato in re-
dazione il lavoro di un lettore che ha scrit-
to un virus finalizzato alla diffusione di un
messaggio dai contenuti positivi. Com-
prendiamo e apprezziamo le buone inten-
zioni dell'autore, ma abbiamo dovuto sco-
raggiarlo — e con lui chiunque altro inten-
desse dedicarsi a un’attivita del genere —
da quella che e un’attivita pericolosissima.
Un virus benigno pud essere modificato in
pochi istanti da chiunque abbia sufficienti
conoscenze, e divenire distruttivo. Inoltre
in alcuni Paesi (ad esempio in Gran Breta-
gna) lo sviluppo di programmi virali & vie-
tato dalla legge, e i trasgressori rischiano
pene detentive piuttosto severe. Un citta-
dino di un altro Paese, conosciuto in Gran
Bretagna come sviluppatore di virus, ver-
rebbe identificato alla frontiera e respinto.

nale che in gualche modo ha a che fare
con la distribuzione dei prodotti e stata
fornita una specifica formazione sulla na-
tura e gli effetti dei virus e sulle modalita
di protezione dall'infezione.

Lotus

L'intervista con la Lotus ha costituito
una piacevole sorpresa. Sapevamo gia
che la casa di 1-2-3 da tempo aveva
manifestato interesse per il problema
dei virus: nello scorso mese di ottobre
una autorevole pubblicazione specializ-
zata in virus riportava un articolo di un
ricercatore della Lotus in cui veniva de-
scritto il sistema di classificazione e de-
nominazione dei virus adottato da quel-
la casa.

In questa occasione peraltro abbiamo
appreso da una gentile funzionaria della
Lotus ltalia che tutte le versioni correnti
di 1-2-3 (le versioni Dos, la versione per
Windows e quella per il Macintosh) in-
corporano un controllo di integrita pen-
sato appositamente per |'identificazione
precoce di una eventuale infezione da
virus.

In altre parole, all'atto del caricamen-
to di 1-2-3 si attiva un modulo detto
IVCHECK, mediante il quale & lo stesso
programma ad autoanalizzarsi, alla ricer-
ca delle tracce di un'infezione da virus.
Se queste tracce vengono riscontrate
allora viene emessa una adeguata se-
gnalazione all'utente, il quale decidera
cosa fare: se interrompere |'esecuzio-
ne, distruggere il programma, etc.

Questa & una prassi che ci piacereb-
be vedere imitata da altri produttori di
software, sebbene la sola adozione di
una tutela software non possa costitui-
re un mezzo di protezione sufficiente a
tutelare |'utente da tutti i rischi. Abbia-
mo infatti gid messo in guardia i lettori
contro questo rischio: non basta un an-
tivirus, occorrono misure congiunte
consistenti in copie di backup regolari e
controlli di integrita fisica dei file ese-
guibili.

La persona che abbiamo contattato in
Lotus ci ha fatto anche una interessante
anticipazione: la casa si starebbe predi-
sponendo ad entrare nel mercato del
software antivirus con uno specifico
prodotto. Ma su questo argomento non
abbiamo potuto avere ulteriori informa-
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zioni, dato anche il fatto che il progetto
e ancora in fase di definizione.

Microsoft

Alcune societa tra guelle da noi con-
tattate non producono software nel no-
stro Paese, ma lo ricevono gia confe-
zionato e pronto per la distribuzione.
Una di queste & la Microsoft. Tutto il so-
ftware prodotto dall’'azienda di Bill Ga-
tes, e destinato al mercato italiano, pro-
viene dall'lrlanda. | programmi vengono
compilati, riprodotti, controllati e confe-
zionati direttamente negli impianti irlan-
desi, per essere poi distribuiti sui singoli
mercati nazionali.

Tutto il controllo di qualita viene ef-
fettuato quindi all’'estero, e pertanto ne-
gli uffici italiani non & stata predisposta
alcuna specifica misura di prevenzione
contro il rischio di infezione dei prodotti
da distribuire.

Peraltro non risulta si sia mai verifi-
cato che un prodotto sia rientrato dopo
la vendita perché difettoso e si sia ri-
scontrato che il difetto consistesse nel-
la presenza di un virus.

NNOVELL

Abbiamo incluso la Novell tra le azien-
de contattate non soltanto perché si
tratta indubbiamente di uno tra i princi-
pali produttori di software, ma anche
perché le reti locali presentano alcune
particolarita rispetto ai virus.

Innanzitutto & evidente la differenza
tra un personal computer, sul quale pud
operare al pit una sola persona per vol-
ta, e un server di rete locale, che puo
essere acceduto simultaneamente da
decine o centinaia di persone. Qualsiasi
software di rete locale — Novell Ne-
tWare tra questi — dedica una buona
parte delle proprie risorse alla gestione
della sicurezza, in modo da impedire
che i programmi e in genere i file resi-
denti sul server vengano toccati da chi
non & autorizzato a farlo.

Eppure, nonostante il NetWare sia ri-
conosciuto come uno tra i migliori siste-
mi sotto questo punto di vista, sembre-
rebbe che un particolare virus sia riusci-
to a penetrarne le difese. Si tratta di una
variante del ceppo Jerusalem, e il fatto
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& parzialmente confermato da un rap-
porto pubblicato dalla stessa Novell a
sequito di un esperimento effettuato
negli impianti della societd a Paramus,
New Jersey, il 12 luglio 1990. Nel rap-
porto, a firma del vicepresidente della
Novell Richard King, non si parla tuttavia
di aggiramento delle difese ma di pro-
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pagazione in assenza di difese. In ogni
caso la presenza di una rete locale ren-
de indispensabili maggiori controlli, co-
me testimonia anche |'esistenza di una
versione specifica per rete locale dei
principali prodotti software antivirus tra
cui VIRUSCAN, che prevede un appo-
sito NETSCAN per il controllo dei server

Il virus nella CMOS

Si riaffaccia ogni tanto lo spauracchio di
un ipotetico virus contenuto nella memoria
CMOS.

La CMOS (dall'inglese Complimentary
Metal Oxide Semiconductor) & una memo-
ria di dimensioni piuttosto ridotte e dal con-
sumo di energia trascurabile, che si trova
ormai su tutti i personal computer, e che
viene utilizzata per conservare le informa-
zioni necessarie al BIOS per configurare la
macchina con le relative periferiche: in par-
ticolare | dischi. Nella CMOS si trovano an-
che alcune altre informazioni, tra cui data e
ora, I'eventuale password e poco pil.

Dicevamo che si tratta di uno «spaurac-
chio» perché un virus che eleggesse la
CMOS a propria sede — qualora esistesse
— sarebbe |'unico virus in grado di soprav-
vivere a una ripartenza a freddo, addirittura
allo spegnimento del computer. Se un si-
mile virus potesse essere scritto, sarebbe
in grado di assumere il controllo del com-
puter prima ancora che venga caricato
qualsiasi sistema operativo dai dischi, quin-
di prima dell'adozione di eventuali misure
antivirus.

Le voci su un virus localizzato nella me-
moria CMOS persistono tra gli utenti meno
informati, grazie anche all'azione di perso-
ne piu informate (e che dovrebbero saperla
pit lunga). E opportuno pertanto fornire
qualche chiarimento in proposito.

Qualsiasi tipo di memoria puo essere uti-
lizzato per conservare gualsiasi tipo di in-
formazione: dati, programmi, configurazio-
ni, etc. La memoria CMOS non differisce in
guesto senso dalla normale RAM e pertan-
to potrebbe senz'altro contenere del codi-
ce eseqguibile, in particolare un virus. Tut-
tavia questo & reso estremamente impro-
babile dalla concomitanza di altri fattori.

La memoria CMOS non é collegata al
bus del personal computer allo stesso mo-
do in cui & connessa la RAM. (Per i lettori
che non siano a conoscenza della struttura
interna di un computer, accenneremo bre-
vemente che il bus & il principale veicolo di
transito di informazioni e istruzioni esegui-
bili tra il microprocessore — il cuore, 0 me-
glio il «cervello» del computer — e tutto il
resto della macchina, tra cui la memoria).
La CMQOS viene vista esclusivamente da

un apposito programma in grado di acce-
dervi, viene utilizzata soltanto per contene-
re dati e configurazioni e in ogni caso qua-
lora contenesse delle istruzioni di program-
ma queste non potrebbero essere eseguite
l& dove si trovano ma dovrebbero essere
preventivamente trasferite nella RAM, che
e |'unica deputata a contenere istruzioni
eseguibili.

Il contenuto della CMOS viene riversato
dal programma di controllo in una locazione
precisa della RAM, e a questo fine la
CMOS viene acceduta tramite due porte di
input/output esattamente come avviene
per tutte le periferiche: dischi, stampante,
porta seriale, tastiera. E viene acceduta allo
stesso modo in cui vengono accedute le al-
tre periferiche: un byte alla volta.

Non & impossibile perd che una CMOS
possa essere utilizzata per contenere un
virus, ma un simile virus avrebbe bisogno
di un apposito programma — stavolta re-
sidente su supporti, per cosi dire, tradizio-
nali come un disco — che lo prelevi, byte
per byte, e lo trasporti nella RAM per ese-
guirlo. Non si vede per quale motivo si
debba utilizzare un meccanismo cosi com-
plesso quando, dal punto di vista dell'au-
tore di un virus, & molto pit semplice scri-
vere un programma interamente contenu-
to su disco.

Inoltre la necessita di un apposito pro-
gramma di caricamento renderebbe tutto il
virus, e in particolare questultimo pro-
gramma, suscettibile di essere identificato
come qualsiasi altro virus. Senza conside-
rare il fatto che questo ipotetico virus, allo
stesso modo di qualsiasi altro virus, potreb-
be essere identificato all'atto della replica-
zione.

Va poi considerata la totale mancanza di
standard per guanto riguarda |'uso che vie-
ne fatto della CMOS. Ciascun costruttore
si aggiusta i propri dati come meglio crede.
Un virus scritto per occupare locazioni li-
bere nella CMQOS di un computer quasi cer-
tamente corromperebbe dati vitali su un
computer di marca differente.

In conclusione non si ritiene di dover
considerare il mito del virus della CMOS
piu di guanto esso effettivamente &, e cioe
appunto un mito.
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di rete, Anche la Novell ltalia, come la
Microsoft, riceve tutto il proprio softwa-
re gia confezionato e controllato in fab-
brica.

Tutte le operazioni di riproduzione e
controllo vengono effettuate in un ap-
posito impianto in California; 'assenza
di versioni di NetWare tradotte in lingue
diverse rende piu semplice guesta con-
centrazione.

Il responsabile del sistema informati-
vo interno della Novell ltalia ha ritenuto
opportuno installare un prodotto antivi-
rus sui personal computer utilizzati negli
uffici; peraltro non & stato possibile ave-
re informazioni precise su quale prodot-
to venga utilizzato.

Tuttavia, poiché dagli uffici italiani non
viene distribuito software di alcun ge-
nere (patch, driver, etc.) e |'assistenza
viene effettuata direttamente dai distri-
butori, la presenza di guesto software
antivirus non ha alcuna rilevanza ai fini
della sicurezza dell'integrita del softwa-
re acquistato dall’'utente finale.

WordPerfect

Quanto gia detto per Microsoft e No-
vell vale anche per WordPerfect. Il so-
ftware viene confezionato all'estero, a
Rotterdam in Olanda e a Provo nello
LUitah, sottoposto localmente agli oppor-
tuni controlli di qualita tra cui un con-
trollo antivirus, e quindi distribuito in tut-
to il mondo

Vi & tuttavia una particolarita, Wor-
dPerfect prevede numerosi driver per
stampanti, dei quali soltanto una parte
viene distribuita insieme al pacchetto
software in vendita. | rimanenti vengo-
no inviati ai clienti che ne fanno richie-
sta, e a questo fine vengono riprodotti
localmente. Negli uffici italiani le mac-
chine destinate alla duplicazione dei dri-
ver vengono controllate periodicamente
con Norton Antivirus.

Conclusioni

Apparentemente | «grandin sono
preoccupati per il fenomeno dei virus.
Giustamente preoccupati, @ nostro av-
viso, perché il rischio di diffondere un
virus e tutt'altro che remoto.

E il danno per un grande produttore
di software potrebbe essere incalcola-
bile: sia in termini di immagine che an-
che in termini economici, se si doves-
se verificare una vasta diffusione di un
virus nocivo con la conseguente ne-
cessita di risarcire | danni subiti dai da-
ti dei clienti.

Non ci e stato possibile ricevere, in
tempo per la pubblicazione di questo
articolo, informazioni dalla Aldus

Sarebbe stato interessante conosce-
re nei dettagli le misure che sono sta-
te prese per evitare il ripetersi del noto
fatto.

Ci ripromettiamo tuttavia di parlarne
in un prossimo numero.

TRADUTTORE

Ecco risolto il problema del cambio della lingua dei
testi inseriti su un disegno AutoCAD.

Un programma nvoluzionario che vi permette di
sostituire le diciture presenti in un disegno con le
relative fraduzioni, in un numero qualunque df
lingue diverse.

Il software si avvale di un DATABASE contenente le '

frasi nelle varie lingue.

Viene fornito con oltre 700 frasi in 4 lingue (ltaliano,
Francese, Inglese, Tedesco) che potrete modificare
€ ampliare a piacimento.

Il funzionamento & garantito su AutoCAD 10.0 o
superiore, indifferentemente se in lingua Maliana o
Inglese.

£ possibile il suo utilizzo sia come modulo di SPAC
Cad Elettrico, sia come programma autonomo.

PERSONAL COMPUTER: REQUISITI MININI:
~ IBM AT, IBM P5/2 - M8-DOS 3,30 O SUPERIORE
- COMPAQ — AUTOCAD 10,0 O SUPERIORE

— OLIVETT! —1Mb RAM — 40 Mb HARD DISK
~ HEWLETT PACKARD — COPROCESSORE MATEMATICO
—100% COMPATIBIL]

CONTATTATECI, E UN PRODOTTO

COMPUTER GRAPHIC

10040 VILLARDORA (TO) VIA ALMESE, 32
TEL. 011/935.98.77-935.85.40 - FAX 935.11.93

— MICROPROC. INTEL, 80386 O 80286 _|
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