VIRUS

Con questo articolo, la
rubrica «Virus» compie un
anno. Vogliamo celebrare
questa woccasione»
ripercorrendo alcuni dei fatti
salienti che si sono verificati
In questo periodo nel
settore della sicurezza
informatica
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di Stefano Torta (MCO170 su MC-link)

Fuori l'autore!

Chi ha seguito queste colonne & sen-
Z'altro a conoscenza di un fatto, che ab-
biamo ripetuto pit volte: e praticamen-
te impossibile identificare I'autore di un
virus. O meglio: era praticamente im-
possibile, prima che in gquesti ultimi
termpi una serie di coincidenze tra inge-
gnose investigazioni e circostanze for-
tunose portassero alla scoperta di alcuni
creatori di programmi maligni

Ottobre: quattro virus per il Macintosh

La Polizia dello Stato di New York ha
identificato e catturato |'autore di quat-
tro virus per il Macintosh. L'autore dei
virus, il cui nome non & stato comuni-
cato, ha ammesso di aver creato | virus
MDEF, MDEFB e CDEF, tutti ben noti ai
ricercatori, oltre a una ulteriore vanante
di MDEF che non & mai stata rilasciata.

L'autore & stato identificato grazie
alle investigazioni di Mark Anbinder,
uno specialista di Ithaca, New York
L'autore dei virus sembra fosse uno
studente delle locali scuole medie su-
periori

Per una particolare coincidenza Ithaca
é il luogo da cui Robert T. Morris ha at-
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Un anno di virus

tivato il celebre «wvermen sulla rete In-
ternet nel novembre 1988

Gennaio 1991 Joseph Popp rischia |'e-
stradizione

Malti lettori rammenteranno I'eco che
ebbe, anche sulla stampa d'informazio-
ne, la diffusione su scala mondiale di un
dischetto che apparentemente contene-
va un programma di prevenzione del-
I'AIDS, ma che in realtd era in grado di
danneggiare il contenuto del disco fisso
del computer su cui veniva installato. |l
foglietto che accompagnava il disco in-
vitava inoltre a versare una consistente
somma di denaro (oltre $300) a una non
meglio identificata «PC CYborg Corpo-
ration» con sede in Panama, per otte
nere un ulteriore disco contenente la
chiave per ripristinare i dati danneggiat

Il 1 febbraio dello scorso anno fu ar
restato negli Stati Uniti un tale Joseph
L. Popp, uno zoologo residente nell'O
hio. Poiché il caso dei dischetti «AlDS»
fu portato all'attenzione della Polizia bri-
tannica, e le indagini furono avviate da
guest'ultima, a seguito del suo arresto
Popp avrebbe dovuto essere estradato
in Gran Bretagna sotto I'accusa di ricat-
to ed estorsione
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Analisi
di un virus:
Dark Avenger

Iniziamo da questo numero |"analisi di al-
cuni tra | piu noti e pericolosi virus cono-
sciuti. Non & nostra intenzione fornire in-
formazioni utili a chi si proponga di svilup-
pare nuovi virus, quindi i dettagli forniti sa-
ranno sufficienti alla comprensione del
comportamento del virus ma non a repli-
carne le funzioni.

Il Dark Avenger & un virus parassita re-
sidente: agisce attaccando una copia di se
stesso ai file .EXE e .COM, purché siano di
lunghezza superiore a 1775 caratteri, e una
volta che il programma viene eseguito una
parte del virus rimane residente in memo-
ria per infettare qualsiasi altro file .EXE o
.COM venga esequito, letto, aperto, chiuso
0 cambiato di nome. |l virus intercetta cosi
praticamente qualsiasi funzione che agisca
direttamente su un file, il che lo rende
estremamente infettivo e pericoloso.

| sintomni della presenza del virus non so-
no visibili; tuttavia durante |'esecuzione di
un programma infetto in un caso su sedici
il virus analizza il disco da cui e stato pre-
levato il programma, sceglie un settore a
caso e vi sovrappone caratteri anch’essi ca-
suali, distruggendone il contenuto origina-
no.

(Nota: un utente inesperto puo essere
indotto a ritenere che un virus che mod/-
fichi un solo settore per volta sia meno
dannoso di uno che distrugga l'intero con-
tenuto del disco. In realta & vero I'esatto
opposto. Infatti un programma che modifi-
chi poco alla volta il contenuto del disco
pud passare inosservato per un periodo di
tempo sufficiente a rendere praticamente
impossibile la ricostruzione di un insieme
corretto di dati; per contro la distruzione to-
tale dell'intero contenuto del disco é tal-
mente macroscopica da non poter passare
inosservata, e se l'utente ha eseguito cor-
rettamente le operazioni di backup potra ra-
pidamente ripristinare il contenuto del di-
sco, con una perdita minima di informazio-
ni, € sara inoltre avvertito della presenza di
un virus, cosicché potra provvedere a una
immediata e radicale disinfezione del pro-
prio elaboratore).

Il virus Dark Avenger si attiva e si tra-
smette nel momento in cui viene eseguito
un programma infetto. La prima cosa che
provvede a fare & verificare se una copia di
se stesso @ gia presente in memoria. A tal
fine prende in esame la parte offset del
vettore INT 21H: se contiene gualsiasi va-
lore all'infuori di O2EE procede con l'infe-
zione; se contiene 02EE avvia una scan-
sione della RAM per verificare se effetti-
vamente una copia del proprio TSR & pre-
sente in memoria.

Se il Dark Avenger stabilisce che non e
presente in memoria, rilascia il blocco cor-
rente di RAM e richiede due blocchi, uno
per il programma corrente, e |'altro {lungo
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3680 byte) posizionato nella parte alta della
memoria disponibile. Quest'ultimo blocco,
destinato a contenere il codice del virus,
viene nascosto. |l virus si trasferisce quindi
nel blocco acquisito, si aggancia all'INT
21H e all'INT 27H e trasferisce il controllo
al Erogramma infettato.

a questo punto che pud verificarsi |l
danno. Infatti, ogni volta che viene esegui-
to un programma infetto viene incremen-
1ato un contatore; quando il valore raggiun-
ge OF viene riportato a 0, il virus identifica
un settore nell'area dati del disco da cui &
stato prelevato e lo ricopre. Per determi-
nare da quale disco proviene, il virus esa-
mina il parametro argv[0] e ne preleva il pri-
mo caratiere.

Nella versione 3.0 del DOS e nelle suc-
cessive, il parametro contiene il percorso
completo del file da cui il programma & sta-
to caricato. Nelle versioni precedenti non &
cosl, e il comportamento del virus diviene
imprevedibile.

Le due routine di controllo degli interrupt
hanno il compito di mantenere il virus vivo
& attivo in memoria (INT 27H) e di infettare
altri programmi (INT 21H). Ci soffermere-
mo brevemente su quest'ultima funzione.
Come & noto a chi conosca il funzionamen-
to interno del DOS I'INT 21H consente, a
mezzo di codici di funzione, di richiedere di-
versi servizi al sistema operativo. Alcune di
queste operazioni vengono intercettate nel
seguente modo:

AH=25 (Set interrupt vector): se un
programma chiama I'INT 21H per ottenere
il controllo dello stesso INT 21H o dell'INT
27H, il Dark Avenger trattiene I'indirizzo del
nuovo vettore di interrupt in una variabile e
restituisce il controllo al programma chia-
mante, mantenendo per se stesso il con-
trollo dell'interrupt.

AH=35 (Get interrupt vector): un pro-
gramma pud chiedere informazioni sul va-
lore corrente del vettore di interrupt per
I'INT 21H o I'INT 27H; in questo caso, Dark
Avenger restituisce il valore memorizzato
in precedenza.

AH=4B00 (Load/execute program):
Dark Avenger infetta qualsiasi programma
venga eseguito.
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wDark Avengers, il
«Vendicatore Oscu-
ros: nefla foto é visibr-
fe il dump di un pro-
gramma infetto da
questo virus

AH=3C o AH=5B (Create file): se Il file
creato & un .COM o un .EXE, il virus trat-
tiene in una variabile lo handle del file e po-
ne a 1 un flag.

AH=3E (Close file): se il numero dello
handle corrisponde a quello precedente-
mente archiviato, il virus infetta il file.

AH=3D (Open file), AH=43 (Chmod),
AH=56 (Rename): in tutti e tre | casi, la
richiesta della rispettiva funzione su un file
.COM o .EXE ne determina l'infezione.
Questa & la caratteristica piu pericolosa del
file: infatti, se l'utente ignora la presenza
del virus in memoria ed esegue un pro-
gramma di scansione per controllare se |
propri programmi sono infetti, DETERMI-
NA L'IMMEDIATA, TOTALE INFEZIONE DI
TUTTO IL SISTEMA.

Un‘analisi dei valori ASCI| del corpo del
virus rivela tre stringhe di caratteri, che
hanno valso al programma il suo nome
(Dark Avenger) e l'altro nome con il quale
& noto (Eddie). Infatti negli ultimi byte del
programma & contenuta la scritta «This
program was written in the city of Sofia (C)
1988-89 Dark Avengers; inoltre si trovano
anche le frasi «Eddie lives... somewhere in
time!l» e «Diana P.». «Eddie» sembra rife-
rirsi al simbolo del gruppo heavy metal
«lron Maiden», che nel luglio 1986 ha pub-
blicato |'album «Somewhere in Timen. Non
si sa chi sia Diana P.

Una lezione da non dimenticare

Dall'analisi del comportamento di Dark
Avenger si trae la conferma di quanto piu
volte abbiamo ripetuto, e cioé che & im-
portante disporre di un disco di sistema
certamente privo di infezione e contenente
una copia certificata di una versione recen-
te di un programma di scansione. Infatti I'e-
secuzione di un programma di scansione,
se & presente in memoria il Dark Avenger,
causa pit danno di quanto ne avesse fatto
fino a quel momento lo stesso virus. In
ogni caso € importante servirsi di un pro-
gramma che sia in grade di rilevare la pre-
senza del virus in memoria, e lasciare che
come prima operazione venga eseguito il
controllo della memoria.
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Nel gennaio di quest'anno il giudice
distrettuale Ann Aldrich ha accolto la ri-
chiesta di estradizione di Popp, rimet-
tendo | documenti al Dipartimento di
Stato per la ratifica della sentenza. Popp
verra quindi trasferito in Gran Bretagna,
dove verra processato e potra essere
condannato all'arresto fino a quattordici
anni per ciascuno dei casi denunciati di
ricatto ed estorsione.

Febbraio: Popp e Den Zuk(o)

A sequito del parere favorevole del
Dipartimento di Stato, Joseph L. Popp
viene trasferito in Gran Bretagna per es-
sere processato

Nello stesso periodo, una ingegnosa
investigazione di Fridrik Skulason porta
alla identificazione dell’autore del virus
«Den Zukw», il cui nome si scopre in
realta essere «Den Zukon. Ne abbiamo
parlato nel numero 108 di MCmicro-
computer (giugno 1991).

Maggio: Tequila in Svizzera

Il 20 maggio 19281 la Polizia svizzera
ha arrestato due giovani di 18 e 21 anni
nel villaggio di St. Hausen. | due ragazzi
sono accusati di essere gli autori del vi-
rus «Tequilan. Questo virus, identificato
in diverse localita europee, risulta esse-
re stato scritto avvalendosi di molte tec-
niche gia utilizzate da altri virus, e de-
scritte in alcune pubblicazioni specializ-
zate,

Come gia si era verificato nel caso del
wvermen della rete Internet, il cui autore
Robert T. Morris & figlio di uno dei prin-
cipali consulenti del Governo degli Stati
Uniti per la sicurezza informatica, anche
nel caso del virus «Tequila» & in gioco
una sorta di conflitto tra padre e figlio:
uno dei due giovani arrestati e infatti il
figlio del titolare di un'impresa di distri-
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buzione di shareware, e sembra che al-
cuni giochi distribuiti da tale impresa
siano la causa dell'ampia diffusione del
virus.

Fatti e persone

Novembre: il Governatore e «l'erbay

Grave imbarazzo per la diplomazia
britannica: alcuni funzionari stanno cer-
cando di capire come & potuto accade-
re che in un discorso del Governatore
di Hong Kong, Sir David Wilson, com-
parisse un invito alla legalizzazione del-
la canapa indiana. || commento dello
statista sul futuro della colonia britanni-
ca e stato infatti distribuito ai giornali
sotto forma di un dischetto, il quale
conteneva un sorprendente annuncio:
«Your PC is now stoned. Legalise ma-
rijuana.»

Tra i piu diffusi nel mondo, il virus
«Stoned» & originato in Nuova Zelanda
ed & diffusissimo in Asia e Oceania.

Dicembre: un attacco a McAfee

| programmi antivirus di John McA-
fee, disponibili praticamente su qualsia-
si sistema telematico che offra il do-
wnload di software, sono considerati
tra | piu sicuri rimedi antivirus per il
mondo MS-DOS. Rimandiamo i nostri
lettori ai precedenti articoli per un ap-
profondimento dei motivi che ci porta-
no a diffidare dei «sicuri rimedi» in ma-
teria di virus.

Ad ogni modo, lo scorso dicembre
questi programmi sono stati fatti og-
getto di una campagna denigratoria ad
opera di sconosciuti: su alcuni sistemi
& stato fatto circolare un file, dal nome
SCANV70.ZIP, modificato in maniera da
danneggiare 1| dati sui computer su cui
veniva eseguito.

Marzo: le minacce del Vendicatore
Oscuro
«Dark Avengern, il Vendicatore

Oscuro, & il nome di un ceppo virale
noto da tempo, che si ritiene abbia
avuto origine in Bulgaria. In questo
Paese, nel mese di marzo, numerosi
BBS hanno ricevuto il seguente mes-
saggio:

«Hello, all anti-virus ‘researchers’ who are
reading this message.

| am glad to inform you that my friends and
| are developing a new virus, that will mu-
tate in 1 of 4.000.000.000 different ways! It
will not contain any constant information, so
no virus scanner could be detecting it.

The virus will have many other new featu
res that will make it completely undetecta-
ble and very destructive!

the Dark Avengers

Fortunatamente non esiste, né potra
mai esistere, un virus completamente
«undetectable». Anche quando i limiti
insiti nei programmi di scansione saran-
no stati raggiunti, restera sempre pos-
sibile verificare, a mezzo di CRC e con-
trolli sulle firme crittografiche, l'inte-
grita dei file contenenti programmi ese-
quibili.

Giugno: ancora contro McAfee

Lo stesso caso verificatosi in dicem-
bre si & ripetuto nel mese di giugno:
stavolta la versione modificata porta il
nome di SCANV78.ZIP, e contiene un
file TB1.COM infettato dal virus «Wha-
|eI>.

Agosto: virus in Cina

La Repubblica Popolare Cinese era ri-
masta finora piuttosto al di fuori delle
cronache mondiali dell'informatica. Alla
fine dello scorso mese di agosto, tutta-
via, una notizia viene distribuita dalla
Agence France-Presse: riprendendo un
comunicato dell’agenzia semi-ufficiale
China News Service, afferma che sono
stati riscontrati oltre venti virus nella
provincia del Guangdong. La polizia
sconsiglia I'uso di software di origine
sconosciuta.

La zona piu colpita dai virus sembre-
rebbe essere quella adiacente al confi-
ne con Hong Kong; tra le oltre 80 im-
prese che hanno denunciato l'infezione,
alcune hanno subito danni ingenti per
colpa dei virus che hanno colpito oltre i
tre quarti degli elaboratori installati.

| virus piu diffusi nell'infezione cinese
appartengono ai ceppi «Venerdi 13»,
«Caterpillar» e «Pakistani Brain».

Con l'occasione é risultato che una
vasta parte del software utilizzato in Ci-
na & di provenienza piratesca e origina
da Hong Kong.
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Il laboratorio antivirus

Questo primo anno di vita della rubri-
ca «Virus» ha visto anche la proposta di
avvio di un laboratorio antivirus presso
la redazione di MCmicrocomputer. Ab-
biamo piu volte invitato i lettori a sot-
toporre alla redazione qualsiasi pro-
gramma sospetto, e la risposta dei let-
tori non si @ fatta aspettare, per lo pil
per posta ma in un paio di casi anche
attraverso MC-link: abbiamo uno scato-
lone pieno di dischetti, per lo piu con
virus gia noti della cui ampia diffusione
eravamo gia a conoscenza; ma in alcuni
casi ci sono arrivati dei contributi utilis-
simi, che verranno ricompensati — co-
me avevamo anticipato — con un ab-
bonamento annuale a MCmicrocompu-
ter.

Abbiamo stilato una classifica provvi-
soria dei virus che ci sono pervenuti.
Per non distorcere le cifre, nei casi in
cui abbiamo ricevuto piu di una copia di
un virus sullo stesso dischetto |'abbia-
mo considerato come copia unica. Ecco

11 copie: Cascade (1701/1704)

9 copie: Jerusalem/Jerusalem B/Jeru-
salermn |l

6 copie: Ping-pong/ltalian virus

5 copie: 801

4 copie: Brain/Pakistani, Italian file,
Vienna; abbiamo ricevuto anche quattro
casi di virus segnalati come «nuovinx,
che sono attualmente sotto analisi;

3 copie: Anthrax, Star Dot, Stoned, Yan-
kee Doodle;

2 copie: 4096/Frodo, 512, Apoc I, Bur-
ger, Invader, Parity, Terror, Tiny;

1 copia: AIDS, Dark Avenger, Enigma,
Vacsina.

Se da un lato possiamo esprimere
soddisfazione per la buona riuscita di
questa iniziativa, tanto che riteniamo di
prolungarla invitando nuovamente i let-
tori a inviare eventuali programmi so-
spetti, dallaltro consideriamo piuttosto
preoccupante il fatto che alcuni virus
potenzialmente disastrosi (512, 4096,
Anthrax, Dark Avenger) circolino tran-
quillamente anche in ltalia.

Non ripeteremo mai a sufficienza
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delle semplici precauzioni contro i pos-
sibili disastri causati da uno di questi
programmi. Il Dark Avenger, ad esem-
pio (v. riquadro pubblicato nella pagina
precedente) & estremamente infettivo,
e si trasmette con una rapidita preoc-
cupante.

Non é nostra intenzione fare del facile
allarmismo, non lo & mai stata e non ini-
zieremo certo ora. Tuttavia ogni nuova
notizia che proviene dal fronte della lot-
ta contro i virus conferma la convinzio-
ne che tutelarsi contro i virus non & im-
possibile: occorre una combinazione di
sistemi di prevenzione, come abbiamo
gia visto negli scorsi articali,

Ormai quindi chiunque abbia seguito
questa rubrica sa bene come protegge-
re un singolo computer, Appare sempre
pit evidente che il problema non & pro-
teggere un computer, bensi proteggere
il patrimonio informativo di un’organiz-
zazione che si avvalga di decine o cen-
tinaia di computer. Di questo tratteremo
in un prossimo numero.

i risultati: quanto essenziale sia il premunirsi con e
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IIT 80c287 - 08 99.000 | Finalmente anche la INTEL ha riconosciuta la forte presenza sul z
IIT 80c287 - 10 109.000 | mercato dei coprocessori IIT riducendo drasticamente i prezzi ..... ma | INTEL 80387 -16 | 349.000
IIT 80c287 - 12 119.000 | noi abbiamo ridotto i nostri all'osso. Inoltre abbiamo introdotto, per | INTEL 80387 -20 | 349.000
- coloro che rimangono ancorati al Blasone, la linca INTEL a prezzi [\NTEL 80387 - 349.000
IIT 80c267 - 20 169.000 incredibili. Quindi ora, presso la DIGITRON, potrete scegliere il & -
IIT 80c387 - 16 229.000 | coprocessore che piit Vi aggrada senza dover perdere altro tempo | INTEL 80387-33 | 349.000
IIT 80c387 - 20 269.000 | basta una telefonata ed inoltre NON SIAMO LEGATI AL |INTEL 80387 - 16sx | 209.000
- DOLLARO che pud riservarvi amare sorprese dall'ordine alla [\NTEL 80387 - 20sx | 229.000
IIT 80c387 - 25 279.000 consegna. Per ogni problema riguardante i coprocessori matematici
IIT 80c387 - 33 299.000 | non esitate a chiamarci saremo a Vs disposizione per consigliarVi { INTEL e ITT
IIT 80c387 - 40 349,000 | quale installare o per inviarVi una documentazione pill completa. Icopruc_essorl HALLE1LL5n0
Bsx | 179,000 | Sonoadisposizione gratitamente le librerie siain Assembler che per garantiti 5 anni. o
IIT 80c387 - 16sx . i compilatori Microsoft C, Microsoft Quick Pascal, Turbo Pascal, Tutti prezzi indicati sonoin Lire
IIT 80c387 - 20sx | 199.000 | Turbo C, Aztech C, Prospero PC Pascal, Zortech C++, per sfruttare la + IVA 19% senza alcun legame
IIT 80c387 - 25sx | 229.000 | rotazione di matrici 4x4 possibile solo sui coprocessori IIT. valutario.
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