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La toll

Inizialmente sviluppate per
quelle applicazioni da cui
dipendono direttamente delle
vite umane, le tecniche di
tolleranza ai guasti sono ogqi
utilizzate in contesti sempre
piu vasti.

Da un po’ di tempo la sigla
«Fault Tolerant» appare anche
su aleuni prodotti per personal
computer. In questo articolo
sono presentate le basi di
questa metodologia di
progettazione

Vi prego, vi prego, non piangete! Su,
asciugatevi le lacrime... non fate cosi,
altrimenti scoppio a piangere anch'io.
Prima o pol doveva capitare... chi lo
avrebbe mai detto! Ebbene si, l'articolo
di Appunti di Informatica che state per
leggere, dopo ben 28 numeri di onorato
servizio, non e opera del sottoscritto,
ma di una mia ex collega d’universita
fora e felicemente laureata) particolar-
mente esperta di sistemi distribuiti, tol-
leranza al guasti, reti locali e geografi-
che, sistemi operativi multiprogrammati
e non, programmazione parallela, archi-
tetture parallele di qualsivoglia natura,
macchine data-flow o piU in generale
non Von Neumann. Esattamente come
dire che (quasi) vi lascio in buone mani.
Il «wquasin tra parentesi non riguarda,
ovviamente, la qualita delle mani di cui
sopra, ma semplicemente che la mia
«anima» continuera imperterrita a svo-
lazzare tra queste righe finché la rubrica
stessa continuera ad esistere (quanto
ancora? difficile dirlo!). Del resto credo
proprio che sia un mio e un vostro
diritto (... a Napoli dicono; «ogni scarra-
fone e bell'a mamma sojan).
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di Anna Puglese

Prologo

Immaginate per un attimo di trovarvi
in uno Shuttle. E vero ne occorre parec-
chia di immaginazione. Ma voi, immagi-
nate ugualmente. Mancano pochi se-
condi alla partenza, da bravi piloti aero-
spaziall incrociate le dita e aspettate
che sia tutto finito, che la navicella
abbandoni razzi serbatoio e che termi-
nata l'ascesa inizi I'orbita attorno alla
terra. Tutto & avvenuto secondi i piani, o
meglio, secondo programma. | calcola-
tori di bordo (ben piu di uno, natural-
mente) hanno guidato la navetta esatta-
mente sulla traiettoria prestabilita te-
nendo costantemente nonche scrupolo-
samente sotto controllo l'intero velivolo.
Tutto & andato bene, compreso il fatto
magari che sul piu bello uno dei compu-
ter ha dato forfait per un guasto alla
CPU. Tutto previsto: i rimanenti compu-
ter ben consci dell’'accaduto hanno do-
minato la situazione senza battere ciglio
né facendosi prendere dal panico...

La terminologia

Un GUASTO é la causa meccanica o
algoritmica di un errore. Un ERRORE e
un evento consistente in una transizio-
ne di stato erronea (vi rimandiamo al
riqguadro di pag. 192 per ulteriori chiari-
menti) fra due stati del sistema, dove
erronea sta ad indicare la non conformi-
ta alle specifiche del sistema.

Un INSUCCESSO é costituito dalla
manifestazione esteriore di un errore.

Queste tre definizione sono quelle
maggiormente riconosciute dagli addet-
ti ai lavori. | tre termini inglesi che
designano, guasto, errore ed insucces-
s0, sono rispettivamente «Faulty, «Er-
rorn & «Failure». .

Il termine AFFIDABILITA sta invece
ad indicare la misura del grado di fiducia
che pud essere riposta nel corretto fun-
zionamento del sistema; in altre parole,
I'affidabilita € il contrario della predispo-
sizione agli insuccessi: un sistema é
affidabile in misura inversamente pro-
porzionale al numero di insuccessi che
in esso si verificano in un certo interval-
lo di tempo.

E bene dire subito che & praticamen-
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guasti

te impossibile avere un sistema nel
quale non si verificano guasti, nonostan-
te esistano sistemi piu CORRETTI di
altri, cioe sistemi nei quali la probabilita
di guasti e notevolmente ridotta rispetto
ad altri.

La progettazione di sistemi con un
alto grado di corretezza e un'attivita che
coinvolge due aspetti: quello hardware
e quello software; le tecniche utilizzate
nei due casi sono distinte tra loro.

Per I'aspetto riguardante |'hardware,
I'attivita si esplica nella ricerca di mate-
riall e tecnologie di costruzione, median-
te il cui impiego si giunga alla produzio-
ne di componenti che, sottopost a veri-
fiche empiriche (avete presente il peso
di 5 kg messo nel cestello delle lavatri-
ci?), dimostrino una resilienza maggiore

Per quanto riguarda invece, |'aspetto
software, il problema & a prima vista piu
semplice, in quanto basterebbe produr-
re del software corretto ma, non so se
lo sapevate, il programmatore perfetto
non & ancora stato trovato (chi si offre
volontario?), per cui la speranza e ripo-
sta nel cosiddetto debugging dei pro-
grammi, ovvero in quegli strument ca-
paci di scoprire le «marachelle» dei pro-
grammatori. Purtroppo, sfortuna volle
che un certo signore (i lettori che si
sono interessati di calcolabilita dovreb-
bero ricordarne il nome), abbia gia tirato
fuori il suo bel teorema che dice piu o
meno cosi: «Rimboccatevi le maniche
e cercateveli ad uno ad uno questi bug,
perché se aspettate di inventare un
metodo che sappia dirvi se ce ne sono
o meno, invecchierete!».

Morale della favola: | sistemi corrett
non esistono (nessuna macchina & mi-
gliore del suo inventore), per cui con |
guasti dovremo sempre fare i conti

Ma tutto ad un tratto che t tirano
fuori questi benedetti informatici?

La tolleranza ai guasti

Potremmo azzardarci un po’ e chia-
marlo «ciclo di vita del guasto». Nome a
parte, il processo esiste davvero e puo
essere schematizzato nel modo se-
guente:

GUASTO — ERRORE — INSUCCESSO

La tolleranza ai guasti spezza la cate-

MCmicrocomputer n. 75 - giugno 1988



na nell'anello di congiunzione tra errore
ed insuccesso. Ma tiriamone fuori la
definizione esatta: la TOLLERANZA Al
GUASTI & la capacita, che puo avere un
sisterna, di continuare a funzionare cor-
rettamente, eventualmente sacrificando
un po’ d'efficienza, anche in presenza di
guasti.

In altre parole: scoprire gli errori e
trattarli in modo che essi non si manife-
stino come INSuccessi.

Per farlo occorrono 4 fasi:

1 Rilevazione dell'errore
2 Valutazione del danno

3 Ripnistino dell'errore

4 Trattamento del guasto.

E doveroso fare una considerazione
molto importante sulla tolleranza ai gua-
sti e cioe che: | meccanismi per la sua
realizzazione sono fondamentalmente
applicabili a qualsiasi livello del sistema.
Questa caratteristica scaturisce dall’a-
ver fondato la tolleranza ai guasti su un
concetto, lo stato del sistema visibile ad
un certo livello, che & esso stesso appli-
cabile uniformemente a qualsivoglia li-
vello del sistema.

Consideriamo piu in dettaglio le fasi
sopracitate. Dovrebbe essere chiaro
che se vogliamo trattare gli errori in
modo tale che essi non si manifestino
come insuccessi, dobbiamo riuscire a
scoprire quando gli errori si verificano.
Secondo la definizione data precedente-
mente un errore si verifica nel momen-
to in cui, I'esecuzione di una certa ope-
razione su un certo oggetto, fa transire
il sistema in uno stato diverso da quello
che ci s attendeva in conformita alle
specifiche del sistema stesso. Rilevare
gli errori consiste allora nell'accorgersi
che lo stato interno del sistema é erra-
to. Ora, poicheé non necessariamente
esistono valorn dello stato interno errati
in assoluto, dobbiamo fare in modo che
cio accada; un modo per farlo é quello
di inserire ridondanza negli stati interni,
in modo che essi, oltre a contenere le
informazioni necessarie, contengano
anche delle informazioni di controllo.
Senza entrare nei dettagli delle possibili
informazioni di controllo ai vari livell,
diremo che esse sono verificabili a Run-
time mediante opportuni test capaci di
stabilire se tali informazioni sono corret-
te o meno. In altri termini, quello che si
fa & di effettuare il controllo su una
parte dello stato che serve solo a que-
sto scopo. Per fare un esempio, po-
tremmo tirare fuori il cosiddetto «bit di
parita»: un bit aggiunto ad un blocco di
altri bit, che deve valere 1 se la somma
degli altri bit & dispari, 0 altrimenti. In tal
modo il controllo & piu semplice da
effettuare, proprio perché & un controllo
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Figura B - Le due fondamental tecriche di nipnstino dell'errore: Backward Error Recovery (A)
nassegna al sistema lo stato precedentemente memonzzate; Forward Error Recovery (Bl
proveca ultenon transiziom di stato del sistema fino a farlo guungere pello stato 53

standard. Attenzione: e evidente che un
controllo siffatto potrebbe fallire; non
necessariamente un errore presente nel
blocco di bit considerati pud essere
rilevato dal bit di parita.

L'esempio fatto e quello di un diffuso
meccanismo di rilevazione degli errori a
livello delle comunicazioni tra moduli
hardware; guesto meccanismo imple-
menta a livello hardware, una politica di
rilevazione, quella delle informazioni di
controllo, che e sicuramente applicabile
a qualungue livello del sistema. Questo
vale per tutte le politiche di tolleranza ai
guasti.

Abbiamo gia detto che l'intero stato
del sistema e troppo vasto per poterci
sviluppare sopra dei meccanismi di tol-
leranza ai guasti, e per semplificarlo
abbiamo considerato lo stato del siste-
ma come formato solo dagli stati signifi-
cativi, ignorando gli altri, ad un certo
livello. Per semplificare ancora di piu,
osserviamo che ogni stato significativo
ad un certo livello, € composto dall'in-
sieme degli sicti assunti da ognuno
degli oggetti virtualizzati da quel livello.
Per cui, un sistema tollerante ai guasti
viene ad essere un sistema che, ad un
certo livello Li, non virtualizza semplici
oggetti Oi, ma oggetti resilienti; in altre
parole il livello Li non solo interpreta le
operazioni sugli Oi, ma ne assicura
un’'esecuzione tollerante ai guasti. |
meccanismi di rilevazione degli errori, a
questo punto, possono limitarsi a porre
sotto controllo, separatamente, ognuno
degli oggetti resilienti. Queste semplifi-
cazioni tuttavia, comportano la necessi-

ta di sviluppare politiche di valutazione
del danno (fase 2 della tolleranza ai
guasti) per riuscire a scoprire se l'errore
verificatosi in un certo oggetto ha, o
meno, contaminato, altri oggetti. Di soli-
to pero, queste politiche, non vengono
tradotte in espliciti meccanismi applicati
a tempo di esecuzione, ma incorporate
in quelle delle altre fasi.

Non intratteniamoci oltre sulla fase 2,
ne sulla fase 4 cioé quella del tratta-
mento del guasto, limitandoci a dire, a
proposito di quest'ultima, che essa con-
siste nella riconfigurazione del sistema,
giungendo addirittura, nel caso di siste-
mi da utilizzare in applicazioni veramen-
te critiche (si pensi alle centrali nuclear
ed ai satelliti), all'automatica sostituzio-
ne dei componenti guasti.

Occupiamoci invece, della fase 3: la
chiave di volta della tolleranza ai guasti.

L’Error Recovery

Abbiamo visto che un sistema tolle-
rante ai guasti € un sistema «con gli
occhi apertin. Abbiamo detto cosa, que-
sti occhi aperti, devono tenere sotto
controllo. Abbiamo capito che in tal mo-
do esso e capace di scoprire gli errori
ovunque essi siano annidati. Ma che
vuol dire: trattarli in modo che essi non
si manifestino come insuccessi?

Osserviamo la figura A. Questa volta
S1, S2, S3 ed S4, non rappresentano
I'intero stato del sistema ma quella par-
te di stato che e lo stato interno proprio
dell'oggetto sul quale sono in esecuzio-
ne le operazioni opl, op2 ed op3; la
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parte rimanente dello stato del sistema
pud essere trascurata supponendo che
non sia coinvolta dalle tre operazioni
considerate.

Le tre operazioni provocano, o do-
vrebbero provocare nel rispetto delle
specifiche del sistema, una serie di
transizioni di stato che portano dallo
stato S1 allo stato S4.

In realta gli stati intermedi assunti dal-
I'oggetto non sono solo S2 ed S3, ma

anche una serie di altri stati non signifi-
cativi. Con riferimento all'asse tempora-
le presente in figura A, supponiamo che
un guasto presente nel sistema, provo-
chi un errore nell'istante Te, e che tale
errore venga rilevato nell'istante Td. Ab-
biamo detto che il guasto & presente
nel sistema, in quanto non & né possibi-
le né importante stabilire |'istante in cul
un guasto si verifica, cosi come non si
pud stabilire quanto tempo intercorre
tra il verificarsi di un guasto ed il suo
manifestarsi come errore (potrebbe an-
che non provocare mai errori). In segui-
to all'istante Td il controllo del sistema

viene affidato ai meccanismi di Error
Recovery.

Un corretto funzionamento avrebbe
consentito all'esecuzione dell'operazio-
ne op2 di far transire l'oggetto dallo
stato S2 allo stato S3. In seguito all'er-
rore invece, |'oggetto ha raggiunto uno
stato interno, chiamiamolo S23, non so-
lo non significativo, ma erroneo.

Esistono a questo punto due possibi-
lita per ripristinare lo stato del sistema:
riportare |'oggetto nello stato S2 oppure
«trascinare» |'oggetto fino allo stato S3.
A queste due possibilita corrispondono
due politiche di Recovery:

La strutturazione a livelli

Un sistema d'elaborazione & rappresen-
tabile mediante la definizione di tutti i livel-
Il da cul esso € composto.

Con rifermento alla figura 1, osserviamo
come | livelli del sistema siano sovrapposti
I'uno all'altro; il loro numero & imprecisato
in quanto ogni livello pud essere imple-
mentato esso stesso mediante ulterion li-
velli

Cio che caratterizza in linee generali il
livello Li, & Qi che & l'insieme degli og-
aetti (o nisorse) fornite dal livello, le primiti-
ve in Pi, che non sono altro che le opera-
zioni eseguibili sugli oggetti del livello me-
diante chiamate fatte dai livelli superiori,
ed il linguaggio LANi attraverso il quale
sono implementate le pnimitive di Pi.

Per evitare che le cose restino troppo
campate n ara, osserviamo la figura 2 in
cui si e riportato un esempio di quali po-
trebbero essere | livelli di un sistema d'e-
laborazione

Consideriamo il livello L3 che corrispon-
de a quello del Nucleo del sistema operati-
vo. Tipici oggetti appartenenti ad O3, cioé
messi a disposizione dei livelli superior,
sono | processi. Una delle primitive di P3
potrebbe allora essere |'attivazione di un
processo. Si pensi all'unita a dischi di un
computer

Il software necessario al suo funziona-
mento e proprio uno di tali processi: il
gestore dell'unita. E evidentemente im-
pensabile mantenere tale processo co-
strantemente in esecuzione. Ecco allora
che in un programma scritto in LAN4, si
incontra |'invocazione della primitiva d'atti-
vazione di processo, la quale & implemen-
tata da un programma scritto in LAN3 e
costituito, probabilmente, da tante invoca-
zionl di primitive appartenenti a P2, cioe
da istruzioni Assembler. Queste ultime, a
loro volta, non sono altro che primitive di
P1, ognuna di esse quindi consistera in
una sequenza di microistruzioni, apparte-
nent al linguaggio di microprogrammazio-
ne LAN1, che verranno infine implementa-
te direttamente in hardware da un sistema
di reti sequenziali.

Gia da queste brevi considerazioni, si

Un po’ di definizioni

capisce come la progettazione dei sistemi
di elaborazione sia un processo che ab-
braccia molti aspetti. Se si pensa poi, che
i progettisti dei vari livelli sono quasi sem-
pre diversi fra loro, anche se spesso ap-
partengono alla stessa azienda, si com-
prende come la strutturazione a livelll sia
un’'astrazione necessaria per avere una vi-
sione uniforme di tutti gli aspetti riguar-
danti l'architettura dei sistemi di elabora-
zione

La necessita di una visione uniforme,
assume una grande importanza nel mo-
mento in cui si debbano prevedere mecca-
nismi e politiche di funzionamento, a loro
volta uniformi, nel senso di applicabili indi-
stintamente ai vari livelli. E il caso in cui ci
si trova quando si vogliono progettare dei
sistermi affidabili.

Interpretazione
e virtualizzazione

Per maggiore chiarezza € il caso di spie-
gare un attimo il significato di queste due
parole: interpretare e virtualizzare; anche
per poter accennare ad un'altra parola che
restera in secondo piano in questa rasse-
gna: tradurre.

L'interpretazione € il processo consi-
stente nell'esecuzione delle istruzioni scrit-
te nel linguaggio di un certo livello del
sistema, mediante |'esecuzione di altri pro-
grammi scritti in qualcuno dei linguaggi dei
livelli sottostanti.

Cosi e possibile che un programma ap-
plicativo scritto in Pascal che supponiamo
essere, con rifenmento alla figura 2, il

Ln Pn LANn On
Li Pi  LANi 0i
L P AN O
Lo

Bura 1

linguaggio del livello L5, venga implemen-
tato con una soluzione di tipo interpretati-
vo, cosi come € possibile utilizzare una
soluzione di tipo compilativo (o traduttivo)
In tal caso || programma scritto in Pascal
verra tradotto, a tempo di compilazione e
non a tempo d'esecuzione, in un program-
ma scritto nel linguaggio di uno dei livelli
inferiori.

Interpretare e compilare dunque, sono |
due modi per scendere di livello nel siste-
ma. Virtualizzare sta ad indicare esatta-
mente la cosa opposta.

La wirtualizzazione consiste nella stesura
di un certo numero di primitive richiamabili
dall'esterno, capaci di simulare o, per I'ap-
punto, virtualizzare |'esistenza di un insie-
me di risorse o oggetti o tipi di dato che
dir si vogla.

Per concludere, osserviamo la figura 3
In essa & mostrato il livello Li al quale e
disponibile il linguaggio LANI; gli oggetti
manipolabili in LANi sono quelli virtualizzati
dal supporto a tempo d'esecuzione
STE(Li), mentre tale supporto interpreta le
operazioni invocate dai programmi residen-
tiin L.

La macchina a stati

Il passo successivo e ora quello di estra-
polare da uno de: livelli del sistema di
elaborazione, una caratteristica che vedre-
mo essere comune a tutti gl altri: la rap-
presentabilita mediante stato interno.

Il livello del sistemna del quale si parla e
quello costituito dai microprogrammi codi-
ficati all'interno di una ROM che e parte di
quel sistema di reti sequenziali universal-
mente conosciuto con il nome di PRO-
CESSORE.

Questo livello e quello immediatamente

Ls Applicazione
L4 Sistema Operativo
L 3 Nucleo
L 2 Assembler
|_ | Macchina Microprogrammata
|_ 0 Hardware
Figura 2
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1 Backward Error Recovery

2  Forward Error Recovery.

La prima consiste nel provocare la
transizione da S23 ad S2, mentre la
seconda provocherebbe la transizione
da S23 ad S3. Da qui deriva il nome
delle due strategie e cioé: ripristino
dell’'errore «verso dietro» (backward) o
wverso avantin (forward). La figura B
schematizza il funzionamento delle due
politiche.

La politica forward & applicabile solo
in casl particolari, mentre quella back-
ward, essendo pit generale, & la pid
diffusa fra le due.

Per poter implementare Backward Er-
ror Recovery & necessario memorizzare
lo stato dell'oggetto in qualche apposita
struttura dati, ogni volta che una nuova
operazione dev'essere eseguita sull'og-
getto. Solo nel caso in cui I'operazione
termina con successo, il vecchio stato
dell'oggetto, pud essere scartato, me-
morizzando il nuovo stato al suo posto.

Prima di concludere, accenniamo ad
una tecnica che realizza contempora-
neamente sia la rilevazione dell'errore
che il suo ripristino. Consiste nel repli-
care gl oggetti ed eseguire le operazio-
ni su ognuna delle copie. Se ogni ogget-
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to e triplicato (questa particolare tecnica
e conosciuta con il nome di «ridondanza
modulare tripla»), & possibile applicare
un modulo votatore avente lo scopo di
confrontare gli stati di ognuna delle tre
copie dell'oggetto, in modo da rilevare
un eventuale errore, in una delle copie, e
correggerlo automaticamente assegnan-
do ad ogni copia lo stato corretto ottenu-
to come |l risultato di una votazione a
maggioranza fra i tre. g
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Figura 3
’ N 7 T Fa 3 )
s1 | | 82 *» 83 |
% y A ‘\__ s \~ <
— B 5
i — .
’ A
S — = »| 512}
— — B et .
o N o f
(s111—=(5112) (5211—*=(5222)
Figura 4

sottostante al livello Assembler o, per es-
sere piu precisi una volta per wtte, al
livello del Linguaggio Macchina

Un sistema di reti sequenziali, come é
noto ai letton che hanno avuto modo di
interessarsi a questi aspetti, puo essere
interamente descritto mediante tabelle;
una di esse descrive interamente in modo
in cui (I sistema evolve nel tempo in con-
seguenza degli INPUT ricevuti, in modo
tale che, in qualsiasi istante, & possibile
conoscere quale sia lo stato interno del
sistema e quindi sapere tutto di esso

In generale, l'idea di una macchina che
istante per istante & interamente caratte-
rizzata dal suo stato interno (da qui il no-
me di macchina a stati), e applicabile an-
che ai livelll superion, Ad esempio, dato
un processo appartenente al nucleo del
sistema operativo, e possibile caratteriz-
zarlo interamente tramite uno stato inter-
no scelto ad hoc, come quello costituito
dall'insieme de valori presenti nella strut-
tura dati «descrittore di processon ed altri
Data una coppia di processi, allora, anche-
'‘essa puo essere considerata come aven-
e uno stato interno, e precisamente quel-
lo costituito dalla coppia | cui elementi

sono gl stati interni di ognuno dei due
processi.

Un intero sistema di elaborazione, in
questo modo, puo essere visto come una
macchina a stati.

Il vantaggio di avere un modello come
quello della macchina a stati, cuj affidarsi
per rappresentare un sistema, sta nel fatto
che in tal modo & possibile sempre cono-
scere lo stato d'avanzamento del sistema
semplicemente conoscendo un insieme,
per quanto grande esso sia, di valor: il
suo stato interno

Un’ultima complicazione

In effetti & vero: lo stato interno dell’in-
tero sistema e troppo vasto e complesso
per poterci sviluppare sopra i- meccanismi
di tolleranza ai guasti cui vogliamo andare
a parare.

La strutturazione a livelli ci viene ancora
una volta in aiuto, sia per spiegare il pro-
blema. sia per risolverlo.

Osserviamo la figura 4. Il sistema si
trava, in un certo istante nello stato S1. A
livello L del sisterna, non interessa stabili-
re quale, sono invocate due operazioni; la

prima fa transire il sistema da S1 ad 52 e
la seconda da 52 ad S3. Le due operazioni
tuttavia, richiedono del tempo per essere
esequite; inoltre esse sono interpretate da
programmi dei livelll sottostanti in modo
tale che I'esecuzione della prima operazio-
ne comporti I'esecuzione di tre operazioni
del livello L-1 (spero che sia chiara la nota-
zione relativa) che provocano le transizioni
di stato: da S1a S11 da S11 ad S12 e da
$12 ad S2. A sua volta I'operazione che fa
transire il sistema da S11 ad S12 e in
realta implementata mediante |'esecuzione
di tre operazioni di livello L-2. Per quanto
riguarda |'operazione che porta da S2 a
S3, dalla figura si vede che essa e imple-
mentata direttamente in L-2, attraverso tre
operazioni.

Non & il caso di nascondere che |'esem-
pio presentato & altamente approssimati-
vo. Esso potrebbe essere un esempio rea-
le solo se il livello L considerato fosse un
livello bassissimo del sistema. nel senso
che & molto vicino a quello della macchina
hardware. Del resto & impossibile presen-
tare un esempio reale di transizione di
stato a livelll alti, in quanto gli stati inter-
medi assunti dagli oggetti dei livelli inferio-
ri hanno pit 0 meno una crescita esponen-
ziale, e sarebbe impossibile poterli seguire
tutti,

Per farla breve: se noi volessimo guar-
dare nel «profondo» di un computer, in un
istante qualsiasi e volessimo rappresentar-
ne |lo stato interno, il piu delle volte do-
vremmo arrenderci

Ben diversi sarebbero | risultati se noi,
aguzzando l'ingegno, ci mettessimo ad 0s-
servare, nel loro evolversi, gli oggetti di un
preciso livello, e tenessimo traccia degli
stati intemi significativi per gli oggetti di
quel livello, classificando come non signifi-
cativo tutto cio che, in corso di esecuzione
nel livelli sottostanti, non ha ancora pro-
dotto effetti visibili al livello considerato,

Sempre con riferimento alla figura 4, la
nostra strategia ci permetterebbe cosi di
sapere che il sistema si trova nello stato
S1 fintantoché esso non transisce nello
stato S2.

Detto in altre parole, quello che noi stia-
mo tentando di fare e di rendere «atomi-
che», nel senso di iImmediate, le operazio-
ni del livello considerato, e le rendiamo
atomiche in un modo molto semplice: «te-
nendo traccian.
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