ATARI ST

di Dino Greco

Un virus sull’ST

Peste o raffreddore?

Era inevitabile. Anche I'ST é
stato toccato da questa strana
forma di flagello di cui potete
leggere nell‘articolo relativo.

Il virus per ST, o meglio i virus
hanno caratteristiche variabili
a seconda del tipo (o ceppo):
di solito sono Inattivi e non
visibili apparentemente fino
ad un certo momento. A
questo punto possono
combinare una serie di guai,
secondo la fantasia del
programmatore che non trova
un modo utile per servirsi
delle sue capacita di
programmazione, ammesso
che ne abbia. | possibili
danneggiamenti riguardano
naturalmente solo | file su
supporto cancellabile
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In realta il virus elettronico puo¢ esse-
re descritto come un gualcosa che fun-
ziona secondo il principio della bomba a
tempo. Rimane inizialmente nascosto
ed apparentemente inattivo (in realta si
moltiplica) e, quando si realizzano certe
condizioni, diviene attivo. La condizione
puod essere un timer collegato alla data
o al numero di duplicazioni avvenute;
nel caso del virus che prendo in consi-
derazione in questo articolo si_tratta di
un certo valore che viene scritto in una
certa locazione di un settore del disco,
sporcandone dunque il contenuto.

Il virus si pud installare nella RAM
dell'ST quando si effettua il boot-up,
dopo un'accensione 0 un reset, con un
disco infettato nel drive di boot, di solito
il drive A. Una volta in memoria il virus
si installa come prolungamento della
funzione di BIOS "get_bpb”; si tratta
della routine che viene richiamata dal
sistema operativo quando viene letta
una nuova directory dopo aver cambiato
il disco nel drive o dopo una formatta-
zione, In questo modo il virus puo rico-
piarsi tutte le volte che si cambia disco
e si legge la nuova directory o su un
disco appena formattato, mentre il com-
puter e infettato. Per fortuna questo
virus non € in grado di ricopiarsi in
presenza di protezione antiscrittura e
non & resistente al reset.

E evidente che ci troviamo di fronte
ad un ingegnoso quanto immorale
esperimento di programmazione che
pud rovinare la nostra collezione di pro-
grammi; per questo va rimosso da tutti
i dischi ed a questo fine troverete i
questa rubrica il programma relativo.

Come funziona questo virus?

Il virus in questione & presente nel
bootsector di un disco infetto e viene
caricato in memoria solo in seguito ad
un boot-up (accensione o reset) da di-
spositivo bootabile. Normalmente
nell'ST il bootsector viene caricato in
memoria alla locazione $167A (esadeci-
male); dopo di cid viene mandato in
esecuzione da quell'indirizzo ed adatta

la funzione di BIOS "get_bpb” in modo
da saltare alla routine del virus in segui-
to ad una comune chiamata alla vera
"get_bph”. Solo a guesto punto il con-
trollo viene restituito al computer, ma il
sistema € ormai infetto da un virus che
rimane allo stato latente.

In figura 1 pubblichiamo il disassem-
blato di un bootsector infetto, caricato
in memoria alla $50000.

In guesto aspetto il virus & innocuo,
fino a che la «key» non vada a settare i
byte dei- bootsector 3 e 4 a $1092.
Allora cominciano i guai!

In un certo senso pero la nostra mac-
china & fortunata perché la maggior
parte dei programmi non necessita che
il disco originale venga adoperato senza
protezione antiscrittura; in questo modo
un primo risultato é certo (o quasi): non
€ possibile infettare. o danneggiare i
dischi con protezione antiscrittura inse-
rta.

Se questo e valido per la maggior
parte dei dischi di programma non lo &
per i dischi di lavoro, quelli che adope-
riamo di solito dopo aver caricato |l
programma e sui guali-memorizziamo |
file di disegno, di testo, di musica o i
listati da noi realizzati. Lo stesso vale
per I'hard disk sul gquale & teoricamente
sempre possibile scrivere. Attenzione in
questi casi. .

In realta, dopo alcune ricerche con-
dotte per arrivare ad un risultato in
merito alla possibilita di scrivere su un
disco con protezione antiscrittura inseri-
ta, alcune persone sono arrivate alla
conclusione che & assolutamente im-
possibile scrivere su un disco protetto
antiscrittura.

Su questo tema si sono espresse
diverse personalitd, a cominciare da una
voce ufficiale dell'Atari Benelux, il sig.
Wilfred Kilwinger, che dopo una serie di
esperimenti, implicanti anche modifiche
hardware, pare sia riuscito a far credere
all'ST che il disco inserito fosse senza
protezione antiscrittura, mentre era ve-
ro il contrario. In seguito a questo errore
artificialmente provocato, I'ST non ha
esitato a formattare un dischetto con
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protezione antiscrittura, ma quando é
stata caricata la directory relativa, le
vecchie informazioni erano ancora |i.
Conclusione ufficiale ed attendibile del-
I'Atari Benelux: «La logica interna del
drive rende impossibile scrivere su un
disco protetto antiscritturan.
Successivamente & stato interpellato
'esperto dei drive per antonomasia, il
tedesco sig. Claus Brod (ricordate che la
Germania é il mercato dell'ST piu evolu-
to per vendite e programmazione). Que-
sto signore e arrivato alle stesse conclu-
sioni del sig. Kilwinger, pero ha aggiunto
un ma. Pare infatti che esista una tenue
possibilita in questo senso se sono at-
taccati due drive all'ST. E necessario che
uno dei due dischi inseriti nei drive sia
sprotetto ed in guesto modo potrebbe
essere possibile ingannare il controller
cambiando il drive durante la scrittura e
danneggiando cosi entrambi i dischi. Per
fortuna questo pud accadere solo con
drive NEC FD1036A o EPSON SMD.
Quello dei virus & comungue un feno-
meno, come nella medicina, nel quale
possono esistere numerose varianti. |l
virus che ho descritto appartiene al ge-
nere dei virus da bootsector; pare che
ne esistano anche altri, cosiddetti appic-
cicosi, che si legano a file .PRG. Questo
tipo di virus & stato concepito per azze-
rare la FAT del disco se la data settata
nel sistema operativo & del 1987; azze-
rando la FAT si perde irrimediabilmente

- il contenuto del disco.

Conclusione: prese le opportune pre-
cauzioni, non esiste alcun timore di dan-
neggiare i propri file.

— | programmi la cui fonte & incerta
(non originali) vanno trattati con atten-
zione. Lo stesso vale per i programmi di
dominio pubblico specialmente se cari-
cati da BBS.

— Inserire guando & possibile i di-
schetti con la protezione antiscrittura
inserita.

— Per cancellare completamente il
contenuto della RAM dell’'ST un reset
non e sufficiente: & necessario tenere
spento il computer per 3 secondi in
caso di 520 ST, STm ed ST+ (con
alimentazione esterna) e per 15 secondi
in caso di 520 STfm, 1040 e Mega
perché nel primo caso l'interruttore agi-
sce su corrente continua a bassa ten-
sione mentre nel secondo su corrente
alternata a 220 V.

— Quando si adopera un programma
sospetto, € bene tenere spento un
eventuale hard disk e comungue non
caricarlo mai su guesto.

— | programmi originali, se adoperati
con le attenzioni di cui sopra, sono
completamente affidabili.
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